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Zusammenfassung Die zunehmende Bedrohung durch Cyberangriffe stellt insbe-
sondere die Finanzbranche vor grofle Herausforderungen. Der ab dem 17. Januar
2025 geltende Digital Operational Resilience Act (DORA) verpflichtet Finanzunter-
nehmen in der EU daher zu einem umfassenden Management von IKT-Risiken, um
ihre digitale operationale Resilienz zu stirken. Der Austausch von Informationen
und Erkenntnissen iiber Cyberbedrohungen, insbesondere sogenannter Threat Intel-
ligence, spielt eine zentrale Rolle beim Schutz vor Cyberangriffen. Der DORA for-
dert deshalb den europaweiten Informationsaustausch zwischen Finanzunternehmen
durch die erstmalige Schaffung eines einheitlichen gesetzlichen Rahmens. Bisher
findet ein solcher Austausch hauptsichlich auf nationaler Ebene statt. Dieser Beitrag
beleuchtet den regulatorischen Rahmen fiir den Austausch von Informationen und
Erkenntnissen iiber Cyberbedrohungen gemid DORA. Beriicksichtigt werden dabei
insbesondere Interdependenzen zu dem Recht zum Schutz von Geschiftsgeheim-
nissen, dem Datenschutzrecht und dem Wettbewerbsrecht. Dariiber hinaus werden
bestehende Kooperationsformen vorgestellt, wie die Allianz fiir Cybersicherheit, der
Verein Cyber Security Sharing and Analytics, die European Cloud User Coalition
und die TIBER-DE Community.
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Shared intelligence, enhanced resilience: sharing cyber threat
information and intelligence under DORA

Abstract The escalating threat of cyberattacks poses significant challenges, par-
ticularly for the financial sector. The Digital Operational Resilience Act (DORA),
which comes into force in the EU on January 17, 2025, therefore obliges financial
entities to implement a comprehensive ICT risk management framework to bolster
their digital operational resilience. The exchange of information and intelligence
about cyber threats, in particular so-called threat intelligence, plays a central role
in protecting against cyber attacks. DORA facilitates the Europe-wide exchange of
information among financial entities by establishing a unified legal framework for
the first time. Until now, this exchange has primarily occurred at the national level.
This article explores the regulatory framework governing the exchange of cyber
threat information and intelligence under DORA. Particular attention is paid to the
interdependencies with trade secret protection law, data protection law, and competi-
tion law. Furthermore, existing cooperative frameworks are presented, including the
Alliance for Cyber Security, the Cyber Security Sharing and Analytics Association,
the European Cloud User Coalition, and the TIBER-DE Community.

Keywords Cyber security - DORA - Resilience - Information-sharing - Threat
intelligence - Horizontal Cooperation Agreements

1 Einleitung

Der am 14. Dezember 2022 verabschiedete Digital Operational Resilience Act
(DORA)! verpflichtet Finanzunternehmen? in der Europiischen Union zu einem
umfassenden Management von Risiken der Informations- und Kommunikationstech-
nologie (IKT), von IKT-bezogenen Vorfillen sowie des IKT-Drittparteienrisi-
kos.? Erklirtes Ziel ist die Vollharmonisierung der Anforderungen an das IKT-Ri-
sikomanagement im gesamten europdischen Finanzsektor.* Ab dem Jahr 2025
miissen die betroffenen Unternehmen — wie beispielsweise CRR-Kreditinstitute?,

! Verordnung (EU) 2022/2554 des Europiischen Parlaments und des Rates vom 14. Dezember 2022
iiber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG) Nr.
106072009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 (ABL L 333
vom 27. Dezember 2022, S. 1-79).

2 In Art. 2 Abs. 1 Buchst. a bis t DORA werden die in den Anwendungsbereich des DORA fallenden
Finanzunternehmen (engl. ,.financial entities*) enumerativ aufgelistet.

3 Vgl. [23; 33; 70, S. 161]; Wuermeling, ZfgK 2022 [71, S. 1072, 1073].

4 Vgl. ErwG 12 DORA.

5 CRR-Kreditinstitute betreiben das Einlagengeschift und zugleich das Kreditgeschift. Vgl. Art. 3 Nr. 31
DORA i.V.m. Art. 4 Abs. 1 Nr. 1 CRR sowie § 1 Abs. 3d KWG.

6 Betroffen sind Versicherungsunternehmen im Sinne von Art. 13 Nr. 1 Solvency II-Richtlinie. Vgl. Art. 2
Abs. 1 Buchst. ni. V.m. Art. 3 Nr. 47 DORA.

7 Betroffen sind Schwarmfinanzierungsdienstleister im Sinne von Art. 2 Abs. 1 Buchstabe e SF-VO. Vgl.
Art. 2 Abs. 1 Buchst. s i. V.m. Art. 3 Nr. 58§ DORA.
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Versicherungsunternehmen® oder Schwarmfinanzierungsdienstleister’ — daher einen
umfassenden IKT-Risikomanagementrahmen einrichten und umsetzen. Neben zahl-
reichen weiteren Pflichten® soll die digitale Resilienz im Finanzsektor auch durch
einen Informationsaustausch zwischen den in den Anwendungsbereich der Ver-
ordnung fallenden Finanzunternehmen gesteigert werden. Dieser Beitrag liefert
einen Uberblick iiber die Relevanz eines solchen Informationsaustauschs sowie die
organisatorischen und rechtlichen Anforderungen an diesen gemifl Art. 45 DORA.

2 Grundlegender Regelungsgehalt des Art. 45 DORA
2.1 Inhalte des Informationsaustauschs: Cyber Threat Intelligence

GemiB Art. 45 Abs. 1 DORA konnen Finanzunternehmen Informationen und Er-
kenntnisse iiber Cyberbedrohungen auf freiwilliger Basis untereinander austauschen.
Der Begriff ,,Cyberbedrohung®i. S.d. Verordnung bezeichnet einen méglichen Um-
stand, ein mogliches Ereignis oder eine mogliche Handlung, der/das/die Netzwerk-
und Informationssysteme, die Nutzer dieser Systeme und andere Personen schidi-
gen, storen oder anderweitig beeintrichtigen konnte.’

Die haufigsten (externen) Cyberbedrohungen in der Europidischen Union sind
Ransomware-Angriffe und Denial-of-Service-Angriffe (DoS-Attacken).!” Bei einem
Angriff mittels Ransomware iibernimmt ,,ein Angreifer die Kontrolle iiber ein Asset!!
und fordert Losegeld als Gegenleistung fiir die Wiederherstellung der Verfiigbarkeit!?
und Vertraulichkeit'? des Assets.“!* Bei einer DoS-Attacke werden mit einer Flut an
Anfragen IKT-Systeme iiberlastet, sodass die Verfiigbarkeit der Systeme bzw. Daten
eingeschriankt oder nicht mehr gegeben ist.'

Mogliche Inhalte fiir einen Informationsaustausch iiber Cyberbedrohungen zwi-
schen Finanzunternehmen sind:

8 Vgl. ausfiihrlich Clausmeier; ICLR 2023 [19, S. 79]; [70].

9 Vgl. Art. 3Nr. 12 DORA i. V.m. Art. 2 Nr. 8§ CSA.

10 Vgl. [30, S. 9].

'l Ein Informationsasset ist gemdB Art. 3 Nr. 6 DORA eine Sammlung materieller oder immaterieller

Informationen, die schiitzenswert ist. Ein IKT-Asset ist gemdl Art. 3 Nr. 7 DORA eine Software oder
Hardware in den von einem Finanzunternehmen genutzten Netzwerk- und Informationssystemen.

12 Die Verfiigbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen oder IT-Net-
zen oder auch von Informationen ist vorhanden, wenn diese von den Anwendenden stets wie vorgesehen
genutzt werden konnen.* [17, Glossar, S. 8].

13 Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche Daten und
Informationen diirfen ausschlieflich Befugten in der zuldssigen Weise zuginglich sein.* [17, Glossar, S. 8].

14129, S. 8]. Vgl. ferner Sohr/Kemmerich, in: Kipker, Cybersecurity [60, Kapitel 3., Rn. 177].
15 Vgl. [17, SYS.1.1, S. 3]; Sohr/Kemmerich, in: Kipker, Cybersecurity [60, Kapitel 3., Rn. 181].
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o Kompromittierungsindikatoren (engl. Indicators of compromise, IoC),!¢

(neue) Angriffsarten,

Taktiken, Techniken und Verfahren (engl. Tactics, Techniques and Procedures,
TTPs) der Angreifer,!’

Mechanismen eines Angriffs,'

Hiufigkeit, Dauer und Herkunft von Cyberangriffen,

die fiir einen Angriff Verantwortlichen und ihre Beweggriinde,
Sicherheitswarnungen und Hinweise auf Sicherheitsliicken® sowie

effektive Gegenmafinahmen bzw. Best Practices.?!

Ein GroBteil dieser Inhalte kann unter dem Begriff ,,Cyber Threat Intelligence*
(CTI) zusammengefasst werden. Darunter versteht man eine Sammlung evidenz-
basierter Informationen iiber Cyberbedrohungen, welche zuvor von Experten ge-
ordnet, bewertet und analysiert wurden.?? Bei einer Cyber-Bedrohungsdatenanalyse
,,machen sich Cyber-Sicherheitsteams historische Daten iiber Motive, Ziele und das
Angriffsverhalten von Cyber-Bedrohungsakteuren zunutze, um proaktive, Erkennt-
nis gestiitzte Sicherheitsentscheidungen zu treffen, Anpassungen in Konfigurationen
vorzunehmen und angewendete Cyber-Abwehrstrategien nachzujustieren.

2.2 Grundsitzliche Bedingungen des Informationsaustauschs

Der europiische Gesetzgeber hat in Art. 45 Abs. 1 DORA drei wesentliche Bedin-
gungen formuliert, welche die Finanzunternehmen beim Austausch von Informatio-
nen und Erkenntnissen (engl. cyber threat information and intelligence) einhalten
miissen.

Gemail der ersten Bedingung muss der Austausch darauf abzielen, die digitale
operationale Resilienz der Finanzunternehmen zu stirken. Dazu soll er beispielswei-
se das Bewusstsein fiir Cyberbedrohungen steigern. Der Austausch von Informatio-
nen iiber Cyberbedrohungen soll dabei helfen, deren Verbreitung einzuschrinken
bzw. zu verhindern. Dariiber hinaus konnten mogliche austauschbare Erkenntnis-

16 Vgl. Art. 45 Abs. 1 DORA. Hierzu zihlt beispielsweise ein verdichtiger DNS-Doménenname, eine
Datei-Hash fiir eine bosartige ausfiihrbare Datei oder die Betreffzeile einer bosartigen E-Mail-Nachricht.
Vgl [42, S. 2].

17 Vgl. Art. 45 Abs. 1 DORA. TTPs beschreiben das Verhalten und Vorgehen eines Angreifers, indem sie
beispielsweise die typische Reihenfolge von Operationen eines bestimmten Angreifers bei seinen Attacken
darstellen. Vgl. [42, S. 2].

18 Vgl. [65].

19 Vgl. Art. 3Nr. 15 DORA.

20 Vgl. Art. 45 Abs. 1 DORA; [42, S. 2].

21 Vgl. zu dieser Aufzihlung insbesondere [42, S. 2-3].

22 Vgl. [42, S. 2; 65]. Art. 3 Nr. 15 DORA definiert Threat Intelligence i.S.d. DORA als, ,Informationen,
die aggregiert, umgewandelt, analysiert, ausgewertet oder erweitert wurden, um den notwendigen Kontext
fiir die Entscheidungsfindung zu schaffen und ein relevantes und ausreichendes Verstindnis fiir die Ab-
milderung der Auswirkungen eines IKT-bezogenen Vorfalls oder einer Cyberbedrohung zu erméoglichen,
einschlieBlich der technischen Einzelheiten eines Cyberangriffs, der fiir den Angriff verantwortlichen Per-
sonen und ihres Modus Operandi und ihrer Beweggriinde.*

23 Bausewein, in: Bernzen/Fritzsche/Heinze/Thomsen, Herbstakademie 2023 [10, S. 317].

@ Springer



International Cybersecurity Law Review (2024) 5:213-236 217

se dazu beitragen, die Verteidigungsfihigkeit, die Techniken zur Erkennung von
Bedrohungen, die Abmilderungsstrategien oder die Reaktions- und Wiederherstel-
lungsverfahren der Finanzunternehmen zu verbessern.?*

Der Austausch von Informationen und Erkenntnissen muss gemifl der zweiten
Bedingung innerhalb vertrauenswiirdiger Gemeinschaften von Finanzunternehmen
erfolgen.” Der Begriff der ,,vertrauenswiirdigen Gemeinschaft® ist nicht im DORA
definiert. IThre Ausgestaltung ergibt sich durch die nachfolgend erlduterten Anforde-
rungen.

Die dritte und letzte Bedingung betrifft die Ausgestaltung der Vereinbarungen
zum Austausch innerhalb von vertrauenswiirdigen Gemeinschaften. Diese Verein-
barungen sind so zu gestalten, dass der potenziell sensible Charakter der Informatio-
nen beim Austausch geschiitzt wird. Zudem sollen sie Verhaltensregeln unterliegen,
durch die Geschiftsgeheimnisse weiterhin gewahrt, personenbezogene Daten ge-
schiitzt und das Wettbewerbsrecht eingehalten wird.?

Die Voraussetzungen zum Beitritt und der Teilnahme an einer vertrauenswiirdigen
Gemeinschaft miissen zuvor festgelegt werden. Ebenso sind eine eventuelle Einbin-
dung von Behorden oder IKT-Drittdienstleistern zu regeln. Neben diesen formellen
Aspekten sind ebenso operative Aspekte zu regeln, wie beispielsweise die Nutzung
spezieller IT-Plattformen zum Informationsaustausch.?’

Finanzunternehmen miissen den fiir sie zustdndigen Aufsichtsbehdrden mitteilen,
wenn sie tatsidchlich einer vertrauenswiirdigen Gemeinschaft zum Austausch von
Informationen und Erkenntnissen beitreten bzw. aus ihr austreten. Mafigeblich ist
der Tag des Inkrafttretens des Eintritts bzw. Austritts.?

3 Relevanz des Informationsaustauschs iiber Cyberbedrohungen

Unter den zuvor erlduterten Bedingungen ist ein Informationsaustausch zwischen
Finanzunternehmen ausdriicklich erlaubt. Geméfl ErwG 34 DORA sollen Finanz-
unternehmen sogar ermutigt werden, einen solchen Austausch verstirkt durchzu-
fithren. Durch den Informationsaustausch soll das Problembewusstsein (Awareness)
fiir Cyberbedrohungen geschirft werden.? Hierdurch wird wiederum die Cyber-Re-
silienz der Finanzunternehmen verbessert. Das heif3t, die Fahigkeiten zur Abwehr
bzw. Verhinderung des Eintretens von Cyberbedrohungen sowie die Fahigkeiten zur

24 Vgl. zu diesem Absatz Art. 45 Abs. 1 Buchst. a DORA.

25 Vgl. Art. 45 Abs. 1 Buchst. b DORA.

26 Vgl. zu diesem Absatz Art. 45 Abs. 1 Buchst. ¢ DORA.

27 Vgl. zu diesem Absatz Art. 45 Abs. 2 DORA.

28 Vgl. zu diesem Absatz Art. 45 Abs. 3 DORA.

29 Vgl. ErwG 32 DORA; Brabetz, bank und markt 2023 [14, S. 312, 314].

—
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(schnellen) Reaktion und Wiederherstellung® bei IKT-bezogenen Vorfillen®' wer-
den gestidrkt.> Durch einen schnellen und unkomplizierten Austausch bei einem
laufenden Cyberangriff konnen andere Unternehmen friihzeitig gewarnt werden und
diese konnen zielgerichtete Gegenmafinahmen ergreifen.*

Generell kann der Austausch von Informationen zu unterschiedlichen Effizienz-
gewinnen fiihren, beispielsweise durch das Beheben von Informationsasymmetri-
en* oder den Abgleich von internen Prozessen, um Verbesserungsmoglichkeiten
abzuleiten.® Unternehmen, die am Informationsaustausch teilnehmen, kénnen neue
Informationen und Erkenntnisse gewinnen, die ihnen ohne einen solchen Austausch
moglicherweise nicht zur Verfiigung stehen.’® Das Aufdecken einer Bedrohung
durch ein Unternehmen kann so zur Prédvention in einem anderen Unternehmen
beitragen.’’ Beispielsweise konnte durch den Abgleich mit Schadsoftware, die be-
reits von anderen Unternehmen erkannt wurde, bisher unentdeckte Schadsoftware
im unternehmenseigenen IKT-System friiher identifiziert und bekdmpft werden.*
,Nur durch Kooperation und das Teilen von Informationen kénnen die Unterneh-
men den professionell und zum Teil auch arbeitsteilig organisierten Angreifern
zuvorkommen und sich wirksam schiitzen.

Der europdische Gesetzgeber merkt in ErwG 32-33 DORA an, dass ein Infor-
mationsaustausch auf europiischer Ebene aufgrund mehrerer Faktoren bisher selten
stattgefunden hat. Als mogliche Griinde dafiir fiihrt er unter anderem Unsicherheiten
der Unternehmen hinsichtlich der Vereinbarkeit eines Informationsaustauschs mit
Datenschutz-, Kartell- und Haftungsvorschriften an.* Auf nationaler Ebene exis-
tieren allerdings bereits einige freiwillige bzw. verpflichtende Initiativen fiir den
Informationsaustausch im Bereich der Cybersicherheit.*! So gab es im Jahr 2018
bei 75% der 28 Mitglieder*? des Basel Committee on Banking Supervision (BCBS)

30 Geregelt in Art. 11 DORA.

31 GemiB Art. 3 Nr. 1 DORA ist ein IKT-bezogener Vorfall ,.ein von dem Finanzunternehmen nicht ge-
plantes Ereignis bzw. eine entsprechende Reihe verbundener Ereignisse, das bzw. die die Sicherheit der
Netzwerk- und Informationssysteme beeintrichtigt und nachteilige Auswirkungen auf die Verfiigbarkeit,
Authentizitit, Integritit oder Vertraulichkeit von Daten oder auf die vom Finanzunternehmen erbrachten
Dienstleistungen hat.*

32 Vgl. zu den letzten beiden Sitzen ErwG 32 DORA. Vgl. ferner Clausmeier, ICLR 2023 [19, S. 79, 86].
33 Vgl. Krautscheid/Nash, BaFin Perspektiven 2020 [44, S. 35, 38].

34 Die Wirtschaftstheorie der Informationsasymmetrien beschiftigt sich mit der Untersuchung von Ent-
scheidungen in Situationen, in denen eine Partei iiber mehr Informationen verfiigt als die andere.“ Fn. 7 zu
Rn. 373 Horizontal-LL.

35 Vgl. Rn. 373 Horizontal-LL.

36 Vgl. [42, S. 3].

37 Auf englisch: Threat information sharing ,.enables one organization’s detection to become another or-
ganization’s prevention.” Sager zitiert in [42, S. 3].

38 Vgl. Krautscheid/Nash, BaFin Perspektiven 2020 [44, S. 35, 38].

3 Balz/Sinn, ZfgK 2023 [9, S. 222, 224].

40 Vgl. zu den letzten beiden Sétzen ErwG 32 DORA. Vgl. ebenso Krautscheid/Nash, BaFin Perspektiven
2020 [44, S. 35, 39].

41 Vgl. ferner ErwG. 33 DORA.
42 Acht Mitglieder des BCBS sind EU-Mitgliedstaaten und die EU selbst ist auch Mitglied des BCBS.
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Sektortibergreifender Austausch

Abb. 1 Arten des Informationsaustauschs. (Eigene Darstellung in Anlehnung an [11, S. 22])

zumindest eine Art von Austausch tiber Cyber Threat Intelligence zwischen Banken
untereinander.*’ In Brasilien, Japan und Saudi-Arabien war dieser Austausch zum
damaligen Zeitpunkt sogar verpflichtend.*

Abb. 1 zeigt verschiedene Moglichkeiten der Gestaltung eines Informationsaus-
tauschs. Dieser Beitrag konzentriert sich auf den Austausch zwischen Finanzunter-
nehmen (in der Abb. 1 markiert mit (1)).

4 Bestehende Beispiele fiir einen sektoriibergreifenden
Informationsaustausch

In Deutschland gibt es unter anderem bereits die Zusammenschliisse ,,Allianz fiir
Cyber-Sicherheit” und ,,Cyber Security Sharing and Analytics e. V.”, in denen ein
— allerdings sektoriibergreifender — Austausch iiber Informationssicherheitsthemen
und Cyberbedrohungen stattfindet.* Die Allianz fiir Cyber-Sicherheit wurde vom
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) zusammen mit dem
Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V.
(bitkom) im Jahr 2012 gegriindet. Sie dient als Austauschplattform fiir Unterneh-
men, Verbdnde, Behorden und Organisationen iiber aktuelle Cyberbedrohungen und

43 Vgl [11, S. 23].
44 Vgl [11, S. 24].
4 Vgl. ebenso Brisch/Rexin, CR 2019 [15, S. 606, Rn. 35].
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Cybersicherheitsmainahmen.* Zurzeit hat die Allianz tiber 7200 Teilnehmer, da-
runter sind auch zahlreiche deutsche Finanzunternehmen.*” Innerhalb der Allianz
verschickt das BSI beispielsweise aktuelle Cybersicherheitswarnungen sowie regel-
miBige Lageberichte zur aktuellen Bedrohungslage.*®

In dem im Jahr 2014 gegriindeten Verein ,,Cyber Security Sharing and Analytics*
(CSSA) haben sich iiberwiegend weltweit titige Wirtschaftsunternehmen zusam-
mengeschlossen, ,,die tiber Inhouse CyberSecurity-Ressourcen verfiigen und sowohl
die Bereitschaft als auch die Fahigkeit besitzen, relevante Informationen iiber Cy-
ber-Angriffe und -Bedrohungen unter Gleichgesinnten zu teilen.“* Der Verein hat
zurzeit 16 Mitgliedsunternehmen, darunter sind der Versicherungskonzern Allianz
SE, die Deutsche Bank AG und die Finanz Informatik GmbH & Co. KG.*°

Hauptziel des Vereins ist es, einen brancheniibergreifenden vertraulichen Aus-
tausch zu Informationssicherheitsvorfillen, -Bedrohungen und -Schwachstellen zwi-
schen den mit dem Thema Informationssicherheit betrauten Mitarbeitern und exter-
nen Experten zu ermoglichen. Dadurch sollen Cyberbedrohungen proaktiv, schneller
und wirksamer bekdmpft werden konnen. Des Weiteren erfolgt ein technischer Aus-
tausch von Threat Intelligence iiber eine Sharing-Plattform und in Data Analytics-
Projekten. Dariiber hinaus wird regelmifig ein Lagebericht fiir die Chief Information
Security Officer (CISOs) der beteiligten Unternehmen und fiir weitere interessierte
Mitarbeiter erstellt.>!

CSSA setzt zur Realisierung eines sicheren Austauschs die Software MISP Thre-
at Sharing (MISP) ein. Auf dieser Open-Source-Threat-Intelligence-Plattform kon-
nen Gefidhrdungsindikatoren, Threat Intelligence sowie Informationen iiber Finanz-
betrug, Schwachstellen oder Terrorismusbekdmpfung gespeichert und ausgetauscht
werden. AuBlerdem kann die Software automatisiert nach Verbindungen und Mus-
tern zwischen den gespeicherten Merkmalen und Indikatoren von Schadsoftware,
Angriffskampagnen oder Analysen suchen. Mit Hilfe der Plattform soll die Effi-
zienz ,,von reaktiven Gegenmalnahmen gegen gezielte Angriffe*>? gesteigert wer-
den. Weiterhin soll sie praventive Maflnahmen fordern und das Aufdecken von Cy-
berbedrohungen erleichtern. Die Open-Source-Software wurde unter anderem von
der Européischen Union finanziert. Sie wird beispielsweise auch von der NATO
eingesetzt.>

46 Vgl. zu den letzten beiden Sitzen [5, S. 6-10]; Wunderlich, in: Bartsch/Frey [72, S. 66-67].

47 Vgl [4].

48 Vgl. Wunderlich, in: Bartsch/Frey [72, S. 70].

49 120].

30 Vgl. [21]. Die Finanz Informatik GmbH & Co. KG ist der IT-Dienstleister der Sparkassen-Finanzgrup-
pe.

51 Vgl. zu diesem Absatz [20; 21, S. 1].

52 Brisch/Rexin, CR 2019 [15, S. 606, Rn. 40].

33 Vgl. zu diesem Absatz Brisch/Rexin, CR 2019 [15, S. 606, Rn. 39-41]; [18; 20; 51].
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5 Regulatorische Herausforderungen beim Informationsaustausch
5.1 Recht zum Schutz von Geschéftsgeheimnissen

Gemail Art. 45 Abs. 2 DORA sollen die Vereinbarungen zum Informationsaustausch
Verhaltensregeln unterliegen, um die Einhaltung der Regulatorik zu den drei Rechts-
gebieten Geschiftsgeheimnisschutz, Datenschutz und Wettbewerbsrecht zu gewihr-
leisten. Welche Vorgaben die jeweiligen Rechtsakte machen und wie sie eingehalten
werden konnen, wird im Folgendem untersucht.

Beim Austausch von Informationen und Erkenntnissen iiber Cyberbedrohungen
sollen Finanzunternehmen die europarechtlichen Vorgaben im Hinblick auf den
Schutz von Geschiftsgeheimnissen einhalten.’* Die nicht unmittelbar geltende Richt-
linie zum Schutz von Geschiftsgeheimnissen®® wurde im deutschen Recht durch das
Gesetz zum Schutz von Geschiftsgeheimnissen (GeschGehG) umgesetzt.

Ein Geschiftsgeheimnis i.S.d. § 2 Nr. 1 GeschGehG ist eine nicht allgemein
bekannte (das heifit eine geheime) Information mit einem wirtschaftlichen Wert,
fiir die deren Inhaber angemessene Geheimhaltungsmafinahmen ergreift und ein be-
rechtigtes Interesse an dessen Geheimhaltung besitzt.’® Sowohl (geheime) Daten
in Datensitzen bzw. -banken als auch Rohdaten haben i.d.R. einen gewissen In-
formationsgehalt und konnen daher geschiitzte Geschiftsgeheimnisse darstellen.’’
Auch die Schutzwiirdigkeit von Zugangsdaten, Algorithmen oder Prozessabldufen
ist grundsitzlich zu bejahen.® AuBerdem kann die Kenntnis iiber eine (eigene)
Informationssicherheitsliicke ein geschiitztes Geschiftsgeheimnis darstellen.® Ein
solches Wissen iiber eine Gefahr bzw. ein Risiko stellt eine ,,negative* Information
dar, die grundsitzlich ebenfalls durch das GeschGehG geschiitzt wird.®

Die Ausgestaltung des gemifl Art. 6 DORA einzurichtenden IKT-Risikomanage-
mentrahmens stellt ebenso ein Geschiftsgeheimnis dar.®! Finanzunternehmen sollen
im Rahmen des IKT-Risikomanagements Strategien, Leit- und Richtlinien, Verfah-
ren sowie IKT-Protokolle und -Tools entwickeln, um die Informationssicherheit und

54 Vgl. Art. 45 Abs. 1 Buchst. c DORA.

55 Richtlinie (EU) 2016/943 des Europiischen Parlaments und des Rates vom 8. Juni 2016 iiber den
Schutz vertraulichen Know-hows und vertraulicher Geschiftsinformationen (Geschiftsgeheimnisse) vor
rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung (ABI. L 157 vom 15. Juni 2016,
S. 1-18).

36 Vgl. ausfiihrlich § 2 Nr. 1 GeschGehG; Alexander, in: Kohler/Bornkamm/Feddersen [3, GeschGehG
§ 2, Rn. 8-88a]; Lang/Bollinger, WM 2022 [47, S. 2218, 2219]; Renner; in: BeckOK IT-Recht [55, Gesch-
GehG § 2, Rn. 1-43.1]; Ziechnaus, ZfgK 2019 [73, S. 1053, 1053-1054].

57 Vgl. Renner, in: BeckOK IT-Recht [55, GeschGehG § 2, Rn. 8].

38 Vgl. Kriiger/Wiencke/Koch, GRUR 2020 [46, S. 578, 583]; Renner, in: BeckOK IT-Recht [55, Gesch-
GehG § 2, Rn. 8].

39 Vgl. Renner, in: BeckOK IT-Recht [55, GeschGehG § 2, Rn. 9].

60 Vgl. Alexander, in: Kohler/Bornkamm/Feddersen [3, GeschGehG § 2, Rn. 28]; Glinke, in: Keller/
Schonknecht/Glinke [32, Rn. 52]; [40, Rn. 2.29]; Hoppe/Momtschilow/Lodemann/Tholuck, in: Hoppe/
Oldekop [41, Rn. 97]; Renner, in: BeckOK IT-Recht [55, GeschGehG § 2, Rn. 9]; Sousa e Silva, JIPLP
2014 [61, S. 923, 931-932].

61 Vgl. zur Schutzwiirdigkeit von ,,IT-SicherheitsmaBnahmen und -konzepten* Renner; in: BeckOK IT-
Recht [55, GeschGehG § 2, Rn. 8].
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die digitale Resilienz ihrer Informations- und IKT-Assets sowie ihrer Infrastruktur
zu gewihrleisten.®? Bei dem gemifl Art. 45 DORA angedachten Austausch iiber
solche (Informationssicherheits-)Konzepte sind daher Malnahmen zu ergreifen, um
diese Geschiftsgeheimnisse zu wahren.

Ein sinnvoller und i.d.R. unabdingbarer Ansatz zur Wahrung der Geschiifts-
geheimnis-Compliance, die ein kompliziertes Querschnittsthema darstellt, ist die
Etablierung eines konsistenten unternehmensweiten Geheimnisschutzkonzepts bzw.
Geschiftsgeheimnis-Management(-Systems). Es besteht aus einer Kombination aus
technisch-organisatorischen und personellen Malnahmen sowie juristischen Vor-
gaben zum Informations- bzw. Geheimnisschutz.%® Bereits grundlegende Informa-
tionssicherheitsmafinahmen, wie sie gemdl DORA oder den Bankaufsichtlichen
Anforderungen an die IT (BAIT®) zu ergreifen sind, schiitzen auch Geschiifts-
geheimnisse. Beispielhaft fiir solche Malnahmen sind die Zugangsbeschrinkung
und -kontrolle von Infrastruktur, Systemen und Daten sowie die Verschliisselung
von Daten und Verbindungen.® Ergreifen Unternehmen keine oder nur unzurei-
chende Schutzmafinahmen, verlieren sie den gesetzlich vorgesehenen Schutz fiir
ihre Geschiftsgeheimnisse.®® Die Satzung des CSSA verpflichtet deshalb Vereins-
mitglieder dazu, gewissenhaft mit als vertraulich gekennzeichneten Informationen
umzugehen, das heifit diese Geschéftsgeheimnisse nicht gegen andere Mitglieder
einzusetzen und nicht an Dritte weiterzugeben.®’

5.2 Datenschutzrecht

Neben Geschiftsgeheimnissen sind beim Informations- und Erkenntnisaustausch
auch personenbezogene Daten®® zu schiitzen. Beim Austausch von Cyber Threat In-
telligence konnen unter anderem Daten iiber Angreifer oder Opfer — das heifit z. B.
E-Mail-Adressen, MAC-Adressen oder IP-Adressen — unter die Kategorie personen-
bezogene Daten i.S.d. Art. 4 Nr. 1 DS-GVO fallen.® So konnte bei der Analyse
eines konkreten Phishing-Angriffs neben dem Inhalt der E-Mail auch die E-Mail-

62 Vgl. Art. 6 Abs. 2 DORA.

03 Vgl. zu den letzten beiden Sitzen Ann, GRUR 2014 [6, S. 12, 14]; Harte-Bavendamm, in: Harte-Baven-
damm/Ohly/Kalbfus [34, GeschGehG § 2, Rn. 55]; Hiéramente/Golzio, CCZ 2018 [38, S. 262, 266-267];
Hofer, GmbHR 2018 [39, S. 1195, 1196-1197]; Lang/Bollinger, WM 2022 [47, S. 2218, 2222]; Ohly,
GRUR 2019 [53, S. 441, 444]; Voigt/Herrmann/Grabenschroer, BB 2019 [66, S. 142, 144-145]; Ziech-
naus, ZfgK 2019 [73, S. 1053, 1054].

64 Siehe Rundschreiben 10/2017 (BA) in der Fassung vom 16.08.2021 (https://www.bafin.de/ref/
19595164).

% Vgl. zu den letzten beiden Sétzen McGuire, IPRB 2018 [49, S. 202, 205]; Voigt/Herrmann/Grabenschrier,
BB 2019 [66, S. 142, 145].

66 Vgl. Ziechnaus, ZfgK 2019 [73, S. 1053, 1054].

67 Vgl. [21, S. 3].

68 Gemif Art. 4 Nr. 1 DS-GVO sind personenbezogene Daten alle Informationen, die sich auf eine iden-
tifizierte oder identifizierbare natiirliche Person beziehen.

%9 Vgl. Albakri/Boiten/Lemos, in: ARES 2018 [1, S. 31; Albakri/Boiten/Lemos, APF 2019 [2, S. 28]. Vgl.
ausfiihrlich zur umstrittenen Frage, ob und wie bei Online-Kennungen eine Identifizierbarkeit einer Person
vorliegen kann, Arning/Rothkegel, in: Taeger/Gabel [7, DS-GVO Art. 4, Rn. 27] (m. w.N.).
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Adresse des Empfingers (z.B. eines Kunden oder Mitarbeiters) absichtlich oder
unabsichtlich zwischen den Experten ausgetauscht werden.

Der Austausch iiber Cyberbedrohungen soll im Einklang mit den Vorgaben der
Datenschutzgrundverordnung (DS-GVO) erfolgen.” Grundsitzlich diirfen personen-
bezogene Daten nur verarbeitet werden, wenn dies ,,auf rechtmiBige Weise* (im en-
geren Sinne) geschieht, das heiflit mindestens einer der in Art. 6 Abs. 1 UAbs. 1 DS-
GVO aufgefiihrten Erlaubnisgriinde fiir die in Frage stehende Verarbeitung zutrifft.”!
Bei einem Informationsaustausch erfolgt eine Verarbeitung i.S.d. Art. 4 Nr. 2 DS-
GVO unter anderem in Form einer Speicherung, Verbreitung oder Verwendung.

Als Rechtsgrundlage der Verarbeitung kommen weder die Erfiillung einer kon-
kreten rechtlichen Verpflichtung (Art. 6 Abs. 1 UAbs. 1 Buchst. ¢ DS-GVO), der
Schutz lebenswichtiger Interessen in Notlagen (Art. 6 Abs. 1 UAbs. 1 Buchst. d
DS-GVO) noch die Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt
oder in Ausiibung offentlicher Gewalt erfolgt (Art. 6 Abs. 1 UAbs. 1 Buchst. e
DS-GVO), in Betracht. Auch ist der Informationsaustausch i.d.R. nicht unmittelbar
zur Erfiillung eines Vertrages oder zur Durchfiihrung vorvertraglicher Mafnahmen
erforderlich (Art. 6 Abs. 1 UAbs. 1 Buchst. b DS-GVO). Sofern keine Einwilli-
gung (Art. 6 Abs. 1 UAbs. 1 Buchst. a DS-GVO) in die Verarbeitung vorliegt, ist
eine Verarbeitung im Rahmen eines Informationsaustauschs deshalb regelmaflig nur
rechtméfig, wenn sie zur Wahrung berechtigter Interessen des verantwortlichen Un-
ternehmens oder eines Dritten erforderlich ist (Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-
GVO).”

Fiir diesen Fall muss, sofern ein berechtigtes Interesse des Verantwortlichen an
der Verarbeitung besteht, eine Interessenabwigung mit dem entgegenstehenden In-
teresse des Betroffenen erfolgen, insoweit auch dieses besteht.”> Es kommen grund-
sdtzlich jedwede rechtlichen, wirtschaftlichen oder ideellen Interessen in Betracht.”
Die Interessenabwiégung fillt zu Gunsten des Betroffenen aus, wenn seine Inte-
ressen oder Grundrechte und Grundfreiheiten, die den Schutz personenbezogener
Daten erfordern, iiberwiegen.”> Bei der Feststellung der einer Verarbeitung mogli-
cherweise entgegenstehenden Interessen ist auf die objektivierbaren Interessen der
von der Verarbeitung typischerweise betroffenen Personen abzustellen.”® Das be-
rechtigte Interesse der Finanzunternehmen besteht hier unter anderem darin, die

70 Vgl. Art. 45 Abs. 1 Buchst. c DORA.

71 Vgl. Art. 5 Abs. 1 Buchst. a i.V.m. Art. 6 Abs. 1 UAbs. 1 DS-GVO. Vgl. ausfiihrlich Herbst, in:
Kiihling/Buchner [36, DS-GVO Art. 5, Rn. 8-12].

72 Vgl. Voskamp/Klein, in: Kipker, Cybersecurity [67, Kapitel 7., S. 295]; Albakri/Boiten/Lemos, in: ARES
2018 [1, S. 3]. ErwG 34 DORA fiihrt die Rechtsgrundlagen geméf Buchst. ¢ und e DS-GVO ebenso als
mogliche Erlaubnistatbestinde an. Da aber weder eine konkrete Verpflichtung zum Informationsaustausch
mit Art. 45 DORA besteht noch eine Aufgabeniibertragung auf die Finanzunternehmen ersichtlich vorliegt,
kommen diese Rechtsgrundlagen fiir die Verarbeitung im Rahmen eines Informationsaustausches nicht in
Betracht.

73 Vgl. Borges/Steinritter; in: BeckOK IT-Recht [13, DS-GVO Art. 6, Rn. 44-46].

74 Vgl. Schulz, in: Gola/Heckmann [59, DS-GVO Art. 6, Rn. 61].

75 Vgl. Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO.

76 Vgl. Taeger, in: Taeger/Gabel [64, DS-GVO Art. 6, Rn. 140]; Borges/Steinritter, in: BeckOK IT-Recht
[13, DS-GVO Art. 6, Rn. 50-52].
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Informationssicherheit zu gewéhrleisten bzw. zu erhohen.”” Dies liegt grundsitz-
lich auch im Interesse des betroffenen Kunden. Dem entgegen stehen jedoch ,,jene
Grundrechte und Grundfreiheiten, die den Schutz der personenbezogenen Daten
gebieten*’® — das heifit insbesondere Art. 7 und Art. 8 GRCh — sowie die Interessen
des Betroffenen, dass seine (Finanz-)Daten nicht mit Unternehmen geteilt werden,
mit denen er in keinerlei vertraglichem Verhiltnis steht. Hinzu kommt, dass eine
Verarbeitung konkreter Kundendaten i.d.R. nicht erforderlich zum Informations-
austausch bzw. zum Ergreifen von Informationssicherheitsmanahmen ist. Insofern
diirfen personenbezogene Daten von Kunden nicht im Rahmen des Informations-
austauschs tiber Cyberbedrohungen ausgetauscht werden, dies gilt insbesondere fiir
deren Kontakt- und Finanzdaten.

Fraglich ist, ob personenbezogene Daten von Angreifern ausgetauscht werden
diirften.” Da dem Wortlaut des Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO nach
bei der Interessenabwigung nur auf Interessen des Betroffenen und nicht explizit
auf ,,berechtigte”® Interessen des Betroffenen abgestellt wird, geht eine Ansicht
davon aus, dass auch ,,illegitime* Interessen®' des Betroffenen zu beriicksichtigen
sind.®? ,,Selbst Personen, die rechtswidrige Handlungen begehen, sollten keinen un-
verhiltnisméBigen Eingriffen in ihre Rechte und Interessen ausgesetzt werden.
Die Grundrechte des Angreifers und das ,,illegitime* Interesse, einen Cyberangriff
erfolgreich durchzufiihren, ohne gestort bzw. danach (strafrechtlich) verfolgt zu
werden, sind in einer Interessenabwiégung allerdings wohl den berechtigten Inte-
ressen des Opfers unterlegen, weitere Angriffe durch einen Informationsaustausch
iiber den Angreifer zu verhindern. Abzulehnen ist allerdings eine Verarbeitung mit
Prangerwirkung.’

Auch wenn der iiberwiegende Teil der Informationen beim Austausch iiber Cyber-
bedrohungen keinen Personenbezug haben diirfte, sollte dies aus datenschutzrecht-

77 Fiir die Verarbeitung von personenbezogenen Daten zur Abwehr von Cyberbedrohungen durch Behér-
den, Computer Emergency Response Teams und anderen ist das Bestehen dieses berechtigten Interesses
des Verantwortlichen in ErwG 49 DS-GVO ausdriicklich festgehalten, sofern die Verarbeitung zur Ge-
wihrleistung der Netzwerk- und Informationssicherheit unbedingt notwendig und verhéltnismaBig ist. Vgl.
ausfiihrlich Spindler/Dalby, in: Spindler/Schuster [62, DS-GVO Art. 6, Rn. 15].

78 Spindler/Dalby, in: Spindler/Schuster [62, DS-GVO Art. 6, Rn. 17].

79 Das Vorliegen personenbezogener Daten des Angreifers diirfte eher selten vorkommen, da die Angrei-
fer natiirlich versuchen, ihre Identitit zu verschleiern, bspw. durch eine gefilschte IP-Adresse beim IP-
Spoofing.

80 TIm englischen Wortlaut wird fiir den Begriff ,berechtigt* der Begriff ,legitimate (deutsch: berechtigt/
legitim/rechtméBig) verwendet. Vgl. Robrahn/Bremert, ZD 2018 [56, S. 291].

81 Gemeint sind ,,in der Sache verwerfliche oder zu missbilligende Interessen®. Schulz, in: Gola/Heckmann
[59, DS-GVO Att. 6, Rn. 62].

82 So [8, S. 38]; Heberlein, in: Ehmann/Selmayr [35, DS-GVO Art. 6, Rn. 28]; Herdes, in: Taeger [37,
S. 212]; Schulz, in: Gola/Heckmann [59, DS-GVO Art. 6, Rn. 62]; Spindler/Dalby, in: Spindler/Schuster
[62, DS-GVO Art. 6, Rn. 17]; Taeger, in: Taeger/Gabel [64, DS-GVO Art. 6, Rn. 147]. A. A.: Borges/
Steinrotter, in: BeckOK IT-Recht [13, DS-GVO Art. 6, Rn. 45]; Robrahn/Bremert, ZD 2018 [56, S. 291,
293].

83 18, S. 38].

84 Vgl. [8, S. 38]; Schulz, in: Gola/Heckmann [59, DS-GVO Art. 6, Rn. 62]; Spindler/Dalby, in: Spindler/
Schuster [62, DS-GVO Art. 6, Rn. 17].
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licher Sicht immer vor dem Austausch einzelfallbezogen tiberpriift werden. Bei der
Verarbeitung im Rahmen eines Informationsaustauschs miissen aulerdem die weite-
ren Grundsitze fiir die Verarbeitung personenbezogener Daten gemifl Art. 5 Abs. 1
DS-GVO eingehalten werden.® Insbesondere sind geeignete ,,Technische und Orga-
nisatorische Maflnahmen* (TOM) zu ergreifen, um die Sicherheit der Verarbeitung
zu gewihrleisten.®® Unter technischen MaBinahmen versteht man alle MaBnahmen,
die mittels Sachmitteln die Schutzziele Vertraulichkeit, Verfiigbarkeit und Integritét
gewihrleisten sollen, wihrend unter organisatorischen Mafinahmen alle aufgestellten
Verhaltensregeln zu verstehen sind.¥’

5.3 Wettbewerbsrecht

5.3.1 Grundlagen der wettbewerbsrechtlichen Behandlung eines
Informationsaustauschs

Eines der Hauptziele der Europidischen Union ist die Errichtung eines gemeinsamen
Binnenmarktes.® Der Binnenmarkt umfasst zur Verwirklichung des Leitbilds einer
offenen Marktwirtschaft mit freiem Wettbewerb unter anderem ein System, das den
Wettbewerb vor Verfilschungen schiitzt.% Art. 101 Abs. 1 AEUV® verbietet daher
Unternehmen, untereinander Vereinbarungen zu treffen, die zu einer Verhinderung,
Einschriankung oder Verfilschung des Wettbewerbs innerhalb des européischen Bin-
nenmarkts fithren konnten.®!

Art. 45 Abs. 1 Buchst. ¢ DORA verweist aus wettbewerbsrechtlicher Sicht da-
rauf, dass beim Informationsaustausch iiber Cyberbedrohungen Leitlinien fiir die
Wettbewerbspolitik einzuhalten sind. Konkret handelt es sich um die ,,Leitlinien
zur Anwendbarkeit des Artikels 101 des Vertrags iiber die Arbeitsweise der Eu-
ropdischen Union auf Vereinbarungen iiber horizontale Zusammenarbeit“? (kurz:
Horizontal-Leitlinien oder Horizontal-LLL).”* Eine iiberarbeitete Version der Hori-
zontal-LL ist am 21. Juli 2023 in Kraft getreten. Diese Leitlinien sollen durch eine
Konkretisierung des Art. 101 AEUV sowohl den Schutz des freien Wettbewerbs

85 Vgl. Rofnagel, in: Simitis/Hornung/Spiecker gen. Déhmann [57, DSGVO Art. 5, Rn. 15].

86 Vgl. Art. 32 Abs. 1 DS-GVO.

87 Vgl. [54, S. 243].

88 Vgl. Art. 3 Abs. 3 Satz 1 EUV; [48, S. 9]; Nettesheim, in: Oppermann/Classen/Nettesheim, EuropaR
[52, § 18, Rn. 8].

89 Vgl. Art. 3 Abs. 3 EUV und Art. 51 EUV i. V.m. Protokoll Nr. 27; Art. 101 ff. i. V.m. Art. 119 AEUV;

EuGH-Urt. v. 17. November 2011 — ECLI:EU:C:2011:740, Rn. 60; Khan, in: Geiger/Khan/Kotzur/
Kirchmair [43, Art. 101 AEUV, Rn. 1]; Sécker, in: MiiKo WettbR [58, Kap. A, Rn. 3].

9% Vertrag iiber die Arbeitsweise der Europiischen Union (konsolidierte Fassung) (ABL. C 326 vom
26. November 2012, S. 47-390).

91 Vgl. Art. 101 Abs. 1 AEUV; Rn. 9 Horizontal-LL.

92 Mitteilung der Kommission — Leitlinien zur Anwendbarkeit des Artikels 101 des Vertrags iiber die
Arbeitsweise der Europédischen Union auf Vereinbarungen iiber horizontale Zusammenarbeit (ABI. C 259
vom 21. Juli 2023, S. 1-125).

93 Vgl. ErwG 34 DORA; COM(2020) 595 final, Fn. 49.
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gewihrleisten als auch Rechtssicherheit fiir betroffene Unternehmen schaffen.* Sie
unterstiitzen bei der Kldrung der Fragen, welche horizontalen Vereinbarungen unter
das Verbot gemal Art. 101 AEUV fallen und welche Vereinbarungen (unter gewis-
sen Bedingungen) erlaubt sind. Es gilt zu verhindern, dass ein Informationsaustausch
zu einer wettbewerbsbeschrinkenden Kollusion oder wettbewerbswidrigen Markt-
abschottung fiihrt.*

5.3.2 Priifung der wettbewerbsrechtlichen Behandlung eines
Informationsaustauschs

Eine koordinierte Zusammenarbeit — beispielsweise in Form eines Informations-
austauschs — ist gemdfl Art. 101 Abs. 1 AEUV verboten, wenn sie geeignet ist,
den Handel zwischen Mitgliedstaaten zu beeintrichtigen und eine Verhinderung,
Einschriankung oder Verfilschung des Wettbewerbs innerhalb des europiischen Bin-
nenmarkts bewirken konnte oder gar bezweckt. Die Priifung, ob eine Zusammen-
arbeit verboten ist, erfolgt in mehreren Schritten. Die Horizontal-LL helfen bei der
Priifung horizontaler Kooperationen. Nachfolgend werden die Priifungsschritte fiir
eine Uberpriifung einer horizontalen Zusammenarbeit in Form eines (reinen) In-
formationsaustauschs erldutert.”® Sollte eine Vereinbarung gemifl Art. 101 Abs. 1
AEUV als verboten eingestuft werden, kann das Verbot dennoch gemifl Art. 101
Abs. 3 AUEV nach einer Abwigungspriifung fiir nicht anwendbar erklért werden.”’

Art. 101 AEUV und die Horizontal-LL sind grundsitzlich auf alle Formen und
Ausgestaltungsmoglichkeiten eines Informationsaustauschs anwendbar,”® sofern die-
ser im Rahmen einer koordinierten horizontalen Zusammenarbeit erfolgt.” Eine Zu-
sammenarbeit liegt bei einer Vereinbarung zwischen Unternehmen, einem Beschluss
einer Unternehmensvereinigung oder einer aufeinander abgestimmten Verhaltens-
weise zwischen Unternehmen vor.!® In einer Vereinbarung kommen zwei oder mehr
Unternehmen iibereinstimmend darin iiberein, zusammenarbeiten zu wollen.'”! Eine
Vereinbarung zur Zusammenarbeit auf horizontaler — in Abgrenzung zur vertika-
len — Ebene liegt vor, wenn sie zwischen aktuellen oder potenziellen Wettbewerbern
eines bestimmten Marktes, wie z.B. dem Finanzmarkt, geschlossen wird.!*> Der
Informationsaustausch gemifl Art. 45 DORA darf nur innerhalb vertrauenswiirdi-
ger Gemeinschaften erfolgen, iiber deren Beitritt die jeweiligen Unternehmen die

9 Vgl. Rn. 1 Horizontal-LL.
95 Vgl. ausfiihrlich Rn. 377-383 Horizontal-LL.

9% Bei tiefergehenden Arten von Vereinbarungen iiber eine horizontale Zusammenarbeit (z.B. bei Ein-
kaufsvereinbarungen) findet ebenso ein Informationsaustausch statt. Die Priifung, ob das Verbot gemif
Art. 101 Abs. 1 AEUV greift, erfolgt dann aber grundsitzlich zundchst anhand der Erlduterungen zu den
weiteren Arten von Vereinbarungen. Vgl. Rn. 369 Horizontal-LL.

97 Vgl. Rn. 18 Horizontal-LL.

98 Vgl. Rn. 366-368 Horizontal-LL.

9 Vgl. Rn. 14 und Rn. 375 Horizontal-LL.

100 Vgl. Rn. 14 Horizontal-LL.

101 Vgl. Rn. 14 Horizontal-LL; EuGH-Urtt. v. 13. Juli 2006 — ECLLI:EU:C:2006:460, Rn. 37.
102 Vgl. Wagner-von Papp, in: MiiKo WettbR [68, Art. 101 AEUV, Rn. 296].
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zustiandigen Behorden zu informieren haben.'” Mit der Beitrittserklarung der Fi-
nanzunternehmen liegt eine Willensbekundung zur Zusammenarbeit und somit auch
eine koordinierte Zusammenarbeit in Form einer Vereinigung vor.

Die Horizontal-LL sind explizit auch auf einen Informationsaustausch im Rahmen
von Regulierungsinitiativen anwendbar.!** Durch Art. 45 DORA werden Unterneh-
men gesetzlich dazu angehalten, Informationen mit anderen Unternehmen — auf
freiwilliger Basis — auszutauschen. Mithin liegt damit eine Regulierungsinitiative
vor, bei der die Horizontal-LL anzuwenden sind.

Sofern eine koordinierte Zusammenarbeit zwischen (potenziell) im Wettbewerb
stehenden Unternehmen vorliegt, ist im ndchsten Schritt zu priifen, ob eine spiir-
bare Wettbewerbsbeschrinkung bezweckt oder bewirkt werden konnte. Der Be-
griff der ,bezweckten” Wettbewerbsbeschrinkung ist eng auszulegen,'® liegt ei-
ne solche jedoch vor, so sind ihre Auswirkungen auf den Markt nicht mehr zu
priifen.'® Eine Wettbewerbsbeschrinkung wird bezweckt, wenn die Vereinbarung
den Wettbewerb nach ihrem Inhalt, den mit ihr verfolgten Zielen und den wirt-
schaftlichen und rechtlichen Rahmenbedingungen fiir sich genommen so hinrei-
chend beeintriachtigt, dass davon ausgegangen werden kann, dass die Priifung ihrer
Wirkung nicht notwendig ist.'”” Die Absicht der Parteien oder konkrete Preisab-
sprachen zwischen Unternehmen sind keine unbedingt notwendigen Indizien fiir
das Vorliegen einer bezweckten Wettbewerbsbeschrinkung.!®® Das Vorliegen wurde
von der Rechtsprechung nach einer Einzelfallpriifung beispielsweise auch bejaht,
wenn Prognosen iiber die aktuelle und kiinftige Nachfrage zwischen Wettbewerbern
ausgetauscht wurden.'” Bei Vorliegen einer bezweckten Wettbewerbsbeschrankung
ist eine Priifung der (Mindest-)Spiirbarkeit nicht notwendig,!'° eine Rechtfertigung
gemifl Art. 101 Abs. 3 AEUV ist i.d.R. abzulehnen und die koordinierte Zusam-
menarbeit somit verboten.!!!

Eine Wettbewerbsbeschriankung wird bewirkt, wenn die horizontale Vereinbarung
eine tatsichliche oder wahrscheinliche spiirbare negative Auswirkung auf min-
destens einen Wettbewerbsparameter des Marktes (z.B. Preis, Produktionsmenge,
Produktqualitit, Produktvielfalt oder Innovation) hat.“!'> Zur Feststellung einer be-
wirkten Wettbewerbsbeschrinkung ist ein einzelfallbezogener Vergleich der in Frage
stehenden Wettbewerbssituation mit der hypothetischen Situation, dass die Verein-

103 Vgl. Art. 45 Abs. 1 Buchst. b und Abs. 3 DORA.

104 Vgl. Rn. 372 Horizontal-LL.

105 Vgl. Rn. 23 Horizontal-LL; EuGH-Urtt. v. 30. Januar 2020 — ECLL:EU:C:2020:52, Rn. 67 (m.w.N.).
106 Vgl. Rn. 22 Horizontal-LL (m.w.N.).

107 Vgl. Rn. 23 Horizontal-LL; EuGH-Urtt. v. 30. Januar 2020 — ECLL:EU:C:2020:52, Rn. 67 (m.w.N.).
108 Vgl Rn. 25, 29, 414-415 Horizontal-LL.

109 Vgl. Rn. 414 Horizontal-LL; EuG-Urt. v. 9. September 2015 — ECLI:EU:T:2015:611, Rn. 51.

110 Vgl. EuGH-Urt. v. 13. Dezember 2012 — ECLL:EU:C:2012:795, Rn. 37.

11 Vgl. Wagner-von Papp, in: MiiKo WettbR [68, Art. 101 AEUV, Rn. 312].

112 Vgl. Rn. 30 Horizontal-LL.

—
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barung nicht existieren wiirde, notwendig.'!* Dabei sind in einer Gesamtabwégung
verschiedene Faktoren — wie beispielsweise die Marktstruktur, die Aktualitdt der
Informationen oder die Haufigkeit des Informationsaustausches — einzubeziehen.''*
Teilweise sind bei dieser Priifung bereits wettbewerbsfordernde positive Auswir-
kungen zu beriicksichtigen.!’> Allerdings sind mogliche Effizienzgewinne erst im
Rahmen der Priifung gemiB Art. 101 Abs. 3 AEUV zu untersuchen.!'¢

Greift das Verbot gemdf3 Art. 101 Abs. 1 AEUV und ist keine Rechtfertigung
gemil Art. 101 Abs. 3 anwendbar, darf der Informationsaustausch nicht stattfinden.
Damit ein Informationsaustausch iiber Cyberbedrohungen nicht als eine verbotene
Wettbewerbsbeschrinkung eingestuft wird, sollten Finanzunternehmen im Zweifel
iberlegen, ob der wirtschaftlich sensible Charakter der Informationen verringert
werden kann, beispielsweise durch die Aggregation von Informationen.!'” Auch die
Beschriankung des Austauschs auf historische Informationen wird empfohlen,''® fiir
den Austausch iiber aktuelle und zukiinftige Cyberbedrohungen ist dies allerdings
nur begrenzt zielfilhrend. Es sollte eine Selbstverstiandlichkeit sein, dass nur das
ausgetauscht wird, was zur Erreichung des Ziels der gesteigerten digitalen operatio-
nalen Resilienz des Finanzsektors notwendig und angemessen ist.''” Der europdische
Gesetzgeber hat eine Abbildung (Abb. 2) zur Verfiigung gestellt, mit denen Unter-
nehmen selbst priifen konnen, ob ihr geplanter Informationsaustausch verboten sein
konnte bzw. wie sie einen moglichen wettbewerbsbeschriankenden Charakter der
Zusammenarbeit vermindern konnen.!?°

Anhand der Satzung des CSSA kann beispielhaft verdeutlicht werden, wie wett-
bewerbsrechtlichen Bedenken gegeniiber einer Zusammenarbeit Rechnung getragen
werden sollte. GemaB § 4 Abs. 3 der Vereinssatzung ist der Austausch von Infor-
mationen iiber aktuelle Marktdaten wie Preise, Rabatte, Margen und Absatzmen-
gen sowie Kostenbestandteile, Kunden- und Lieferantenbeziehungen, Kapazititen
und Auslastungen untersagt. Ebenso ist es verboten, sich iiber geplante Investitio-
nen oder Vorhaben im Bereich Forschung und Entwicklung sowie iiber geplante
Produkteinfithrungen und Informationen zur Organisationsstruktur, sofern letzteres
kostenrelevant ist, auszutauschen. Die Aktivititen des Vereins sollen so ausgestaltet
werden, dass sich die Mitglieder nicht in ihrem Marktverhalten beeinflussen und
den Wettbewerb verfélschen. Dies gilt insbesondere, wenn die an den Aktivititen
teilnehmenden Vereinsmitglieder im Wettbewerb zueinander stehen.!?!

113 Vgl. Rn. 30 Horizontal-LL. Vgl. ferner EuGH-Urt. v. 11. September 2014 — ECLI:EU:C:2014:2201,
Rn. 161 (m.w.N.) und Rn. 166; EuG-Urtt. v. 12. Dezember 2018 — ECLI:EU:T:2018:918, Rn. 315; EuGH-
Urt. v. 30. Januar 2020 — ECLLI:IEU:C:2020:52, Rn. 118.

114 Vgl. ausfiihrlich Wagner-von Papp, in: MiiKo WettbR [68, Art. 101 AEUV, Rn. 359-383].

15 Vgl. Wagner-von Papp, in: MiiKo WettbR [68, Art. 101 AEUV, Rn. 384-385].

116 Vgl. Rn. 425 Horizontal-LL; Wagner-von Papp, in: MiiKo WettbR [68, Art. 101 AEUV, Rn. 385].
117 Vgl. Rn. 406, 434 Horizontal-LL.

118 Vgl. Rn. 434 Horizontal-LL.

119 Vgl. Rn. 406, 434 Horizontal-LL.

120 Vgl. Rn. 343 Horizontal-LL.

121 Vgl. zu diesem Absatz [21, S. 2].

—_—

=
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Kann der wirtschaftliche sensible Charakter der Informationen verringert werden? <———

+durch die Aggregation der Informationen
«durch die Sicherstellung, dass alle am Austausch Beteiligten ihre eigenen

(proprietaren) Methoden zur Verarbeitung von Rohdaten anwenden MaRnahmen, um
«durch die Verwendung historischer Methoden (im Zweifel) eine Bewirkung
«durch die Sicherstellung, dass nur das ausgetauscht wird, was zur Erreichung einer Wettbewerbs-

des Ziels notwendig und angemessen ist beschrankung zu

vermindern

Konnen MaRnahmen getroffen werden, um den Austausch und die Verwendung
der Informationen zu begrenzen und/oder zu kontrollieren?

«Verringerung der Haufigkeit des Austauschs Kénnte der Austausch potenziell
«Einsatz von ,Clean Teams" oder , Trustees* fiir den Empfang und die zu einer wettbewerbswidrigen
Verarbeitung der Informationen Marktabschottung fiihren?
+bei einem Datenpool: Sicherstellung, dass ausschlielich Zugang zu den
eigenen Informationen bereitsteht 1

Hat der Austausch erwiesene, relevante
wettbewerbsférdernde Auswirkungen,
die sich auf die Vereinbarung beziehen
und hinreichend erheblich sind?

!

Bei einer (dennoch) wahrscheinlichen
Beschrankung des Wettbewerbs: Erfullt
der Austausch die Voraussetzungen des
Art. 101 Abs. 3 AEUV?

Abb. 2 Schritte der Selbstpriifung beim Informationsaustausch. (Modifiziert entnommen aus Rn. 343
Horizontal-LL)

6 Praxisbeispiel — European Cloud User Coalition (ECUC)

Die European Cloud User Coalition (ECUC) ist ein bereits bestehendes Beispiel fiir
einen Zusammenschluss, der als Blaupause fiir vertrauenswiirdige Gemeinschaften
i.S.d. Art. 45 DORA dienen konnte. Dieser Zusammenschluss, bestehend aus derzeit
28 regulierten europdischen Finanzunternehmen, wurde im Januar 2021 gegriindet.
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Zu den Mitgliedern der ECUC gehoren unter anderem die Commerzbank AG, die
Deutsche Kreditbank AG, die Landesbank Saar und die Deutsche Borse AG.!'??
Das Ziel des Zusammenschlusses ist es, durch einen horizontalen Austausch
der Mitglieder untereinander sowie einen vertikalen Austausch mit Cloud Service
Providern'?? (CSPs) die Einhaltung regulatorischer Vorgaben zur Nutzung von Public
Cloud-Losungen'?* in europdischen Finanzunternehmen zu fordern. Die Finanzun-
ternehmen mochten dazu gemeinsame technische Standards und prozessuale bzw.
vertragliche Losungen entwickeln.'? Die Finanzunternehmen als Cloud-Nutzer sol-
len sich auf ein Level Playing Field'?® einigen, das heifit auf einheitliche Anforderun-
gen fiir die Nutzung der Public Cloud-Technologie. Dadurch sollen Verhandlungen
mit CSPs effizienter und schneller zu einem Abschluss gelangen.'?” Die Bestrebun-
gen der Finanzunternehmen, vereinheitlichte Anforderungen durchzusetzen, sollen
insbesondere globale CSPs dazu bewegen, die strengen europidischen regulatori-
schen Anforderungen und Datenschutzstandards zu erfiillen. Dies soll die Vielfalt
an Cloud-Angeboten erhohen, wodurch den Finanzinstituten mehr Wahlmdoglichkei-
ten und eine groBere Unabhingigkeit von einzelnen CSPs geboten werden konnte.!?8
Die ECUC gibt an, dass ein neues Mitglied vor seinem Beitritt eine Vereinbarung
mit festgelegten Rechten und Pflichten unterzeichnen muss. Der Schutz des geisti-
gen Eigentums der Mitglieder und der Datenschutz seien dabei zu gewihrleisten.'?
Die ECUC verhandelt allerdings keine konkreten Vertridge oder Preisausgestaltungen
mit CSPs. Der Hauptzweck der Vereinigung liegt vielmehr im informativen Aus-
tausch iiber den Einsatz und die Ausgestaltung von Public Cloud-Losungen in der
Finanzbranche,'*® wozu auch Fragestellungen mit Bezug zur Informationssicherheit
und zu Cyberbedrohungen gehdren. 3! Die organisatorische Struktur der ECUC kann
daher grundsitzlich als ein Beispiel fiir die Ausgestaltung einer vertrauenswiirdigen

122 Vgl. zu diesem Absatz [26].

123 Ein Cloud Service Provider be- und vertreibt auf Basis der Cloud Computing-Technologie eine Cloud
bzw. verschiedene Software-Losungen innerhalb der Cloud. Cloud Computing ist ,.ein Modell, das es er-
laubt bei Bedarf, jederzeit und iiberall bequem tiber ein Netz auf einen geteilten Pool von konfigurierbaren
Rechnerressourcen (z.B. Netze, Server, Speichersysteme, Anwendungen und Dienste) zuzugreifen, die
schnell und mit minimalem Managementaufwand oder geringer Serviceprovider-Interaktion zur Verfii-
gung gestellt werden konnen.* [50, S. 2], zitiert in der deutschen Ubersetzung nach [16, S. 14].

124 Eine Public Cloud wird iiblicherweise von einem IT-Dienstleister betrieben, der seine Cloud-Losung
am Markt einer Vielzahl i.d.R. organisatorisch nicht verbundener Kunden zur Verfiigung stellt. Im Ge-
gensatz dazu bezeichnet der Begriff ,,Private Cloud* eine Cloud-Losung, die nur einem vorab festgelegten
Nutzerkreis zur Verfiigung steht. Vgl. zu den letzten beiden Sitzen [12, S. 18]; Krcmar, in: Borges/Meents,
Cloud Computing [45, § 1, Rn. 37 und Rn. 44].

125 Vgl. zu den letzten beiden Sitzen [25].

126 Unter einem Level Playing Field ist die Gewihrleistung gleicher und fairer Wettbewerbsbedingungen
fiir alle Teilnehmer eines Marktes (beispielsweise fiir Kreditinstitute im Bereich bankenaufsichtsrechtlicher
Regelungen) zu verstehen.” Waschbusch, in: Gramlich/Gluchowski/Horsch/Schifer/Waschbusch, Gabler
Banklexikon [69, S. 1323].

127 Vgl. zu den letzten beiden Sitzen [24].
128 Vgl. zu den letzten beiden Sitzen [27].
129 Vel [24].

130 Vel [27].

131 Vgl. etwa [28, S. 13-17].
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Gemeinschaft i.S.d. Art. 45 Abs. 1 Buchst. b DORA angesehen werden. Dies gilt
ebenso fiir den CSSA, dessen Satzung — wie oben bereits gezeigt — wettbewerbs-
rechtlichen und datenschutzrechtlichen Bedenken Rechnung triagt. Inhaltlich handelt
es sich bei der ECUC um eine Interessenvertretung und der Fokus des Austauschs
liegt nicht auf dem Thema Cyberbedrohungen.!3?

7 Praxisbeispiel - TIBER-DE Community

Alle unter den Anwendungsbereich des DORA fallenden Finanzunternehmen miis-
sen iiber ein umfassendes Testprogramm ihrer digitalen operationalen Resilienz ver-
fligen, um etwaige Schwichen und Mingel dieser schnell erkennen und beheben
zu konnen.!** So sind bspw. regelmifig Penetrationstests und Schwachstellenscans
durchzufiihren.'?* Dariiber hinaus miissen gro3e und durch die Aufsichtsbehorden
hierzu verpflichtete Finanzunternehmen mindestens alle drei Jahre erweiterte Tests
auf Basis von TLPT durchfiihren.!*> Unter TLPT (engl. threat-led penetration testing)
versteht man geméf Art. 3 Nr. 17 DORA ein Rahmenwerk, dass die TTPs realer An-
greifer nachahmt und einen kontrollierten, mageschneiderten, erkenntnisgestiitzten
(Red-Team-)Test der kritischen Live-Produktionssysteme des Finanzunternehmens
ermoglicht.

Bedrohungsgeleitete Penetrationstests konnen grofle deutsche Finanzunterneh-
men heute schon in Zusammenarbeit mit der Deutschen Bundesbank freiwillig
durchfiihren. Das Programm wird als TIBER-DE (engl. Threat Intelligence-Based
Ethical Red Teaming) bezeichnet.'3® TIBER-Tests basieren auf Informationen iiber
bisherige Angriffe (threat Intelligence-Based), was noch einmal verdeutlich wie
wichtig ein Austausch solcher Informationen ist.

Die Deutsche Bundesbank hat auerdem die sogenannte TIBER-DE-Communi-
ty ins Leben gerufen. In dieser konnen sich Finanzunternehmen iiber ihre abge-
schlossenen, gerade laufenden oder bevorstechenden TIBER-Tests austauschen und
so wichtige Erfahrungen teilen. Bei regelmifigen Treffen stellen die Unternehmen
beispielsweise ihre simulierten Angriffsszenarien und ihre Testergebnisse vor. Die
Deutsche Bundesbank hofft, dass sich die Mitglieder der TIBER-DE-Community
dauerhaft vernetzen und sich auch bei anderen Fragen der Cybersicherheit gegen-
seitig unterstiitzen.'?’

132 ygl,
133 Vg,

—_—

Sterling, Die Bank 2022 [63, S. 70, 71].

ausfiihrlich Art. 24 DORA.

134 Vgl. Art. 25 Abs. 1 DORA.

135 Vgl. ausfiihrlich Art. 26 DORA.

136 Vgl. zu den letzten beiden Sitzen Balz/Sinn, ZfgK 2023 [9, S. 222].

137 Vgl. zu diesem Absatz ausfiihrlich Balz/Sinn, ZfgK 2023 [9, S. 222, 223-224].

—_— e e

—_—
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8 Fazit

Art. 45 DORA erlaubt einen (grenziiberschreitenden) Informationsaustausch iiber
Cyberbedrohungen zwischen Finanzunternehmen in der Européischen Union.!*® Er
erleichtert durch einige Vorgaben dessen Einrichtung und klirt so bisher bestehen-
de Unsicherheiten auf. Durch den Informationsaustausch soll das Bewusstsein fiir
Cyberbedrohungen bzw. IKT-Risiken gestirkt werden. Die Erkenntnisse des Aus-
tauschs sollen dazu beitragen, die momentan sehr hohe Bedrohungslage zu entschir-
fen und die Abwehrkapazititen der Finanzunternehmen zu steigern.'*

Der Austausch von Informationen muss innerhalb vertrauenswiirdiger Gemein-
schaften erfolgen.'*® Zudem sind die Vorgaben weiterer europdischer Regelungsbe-
reiche einzuhalten, darunter insbesondere das Recht zum Schutz von Geschiftsge-
heimnissen, das Datenschutzrecht und das Wettbewerbsrecht.!*! Fiir letzteres gilt,
dass auch beim Informationsaustausch im Rahmen von Regulierungsinitiativen
Art. 101 AEUV anwendbar ist. Finanzunternehmen sollten den Umfang des In-
formationsaustauschs daher auf das beschrinken, was erforderlich ist, und miissen
Vorsichtsmalnahmen ergreifen, falls sensible Geschéftsinformationen ausgetauscht
werden sollen.'#+

Neben dem freiwilligen Austausch untereinander regelt der DORA weiterhin
den Austausch von Finanzunternehmen mit den fiir sie zustindigen Behorden so-
wie den behordeniibergreifenden Austausch.'* Die Européischen Aufsichtsbehorden
(ESA)'* konnen auBerdem — unter anderem in Zusammenarbeit mit der Europii-
schen Zentralbank (EZB), dem Europiischen Ausschuss fiir Systemrisiken (ESRB)
und der Agentur der Europiischen Union fiir Cybersicherheit (ENISA) — ,,Mecha-
nismen fiir den Austausch wirksamer Verfahren zwischen Finanzsektoren einrichten,
um die Lageerfassung zu verbessern und sektoriibergreifend gemeinsame Cyberan-
falligkeiten und -risiken zu ermitteln.“!* Sie konnen zudem (sektoriibergreifende)
Krisenmanagement- und Notfalliibungen initiieren.'4®

Der Austausch von Informationen tiber Cyberbedrohungen ist von entscheidender
Bedeutung, um Cyberangriffe abzuwehren und effektiv zu bekdampfen.!¥” Finanzun-
ternehmen sollten den Informationsaustausch, dem Art. 45 DORA nun einen gesetz-

138 Vgl. Brabetz, bank und markt 2023 [14, S. 312, 314].

139 Vgl. zu den letzten beiden Siétzen Brabetz, bank und markt 2023 [14, S. 312, 314]; Glaser; FLF 2023
[31, S. 270, 272].

140 Vgl. Art. 45 Abs. 1 Buchst. b DORA.

141 Vgl. Art. 45 Abs. 1 Buchst. c DORA.

142 Vgl. zu den letzten beiden Sitzen Rn. 372 Horizontal-LL.
143 Vgl. Art. 47 ff. DORA.

144 Die Europiische Bankenaufsichtsbehtrde (EBA), die Europdische Aufsichtsbehorde fiir das Versi-
cherungswesen und die betriebliche Altersversorgung (EIOPA) sowie die Europdische Wertpapier- und
Marktaufsichtsbehorde (ESMA) werden unter dem Begriff ,,Europdische Aufsichtsbehorden” (ESA) zu-
sammengefasst. Vgl. ErwG 7 DORA.

145 Art. 49 Abs. 1 UAbs. 1 DORA.
146 Vgl. Art. 49 Abs. 1 UAbs. 2 DORA.

147 Vgl. Albakri/Boiten/Lemos, APF 2019 [2, S. 28]; Balz/Sinn, ZfgK 2023 [9, S. 222, 223-224]; Kraut-
scheid/Nash, BaFin Perspektiven 2020 [44, S. 35, 38].
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lichen Rahmen gibt, weiter ausbauen — dies gilt insbesondere auf der bisher noch
vernachldssigten europdischen Ebene. ,,Cyber-Sicherheit ist eine so groe Herausfor-
derung, dass die Unternehmen gemeinsam Verantwortung iibernehmen miissen. 1%
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