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2 1 Einleitung

1 Einleitung

Die schnell wachsende, weltweite Vernetzung von Computern fithrt dazu, daf§ Firmen Dienst-
leistungen und Informationsquellen auf elektronischem Wege anbieten, um schnell und sténdig
erreichbar zu sein. Viele dieser Dienste bendtigen eine sichere Methode zur Ubertragung von
Nachrichten zwischen Firma und Kunde. Methoden, die im strengen Sinne der Informations-
theorie sicher sind, kénnen in der Praxis nicht verwendet werden, weil bei diesen Verfahren
die Schliissellinge mindestens so grofl wie die Linge der zu tbertragenden Nachrichten sein
mufl. Auflerdem koénnen informationstheoretisch sichere Verfahren nicht asymmetrisch sein.
Das heifit, dal zwischen allen méglichen Kommunikationspartnern vor der Nachrichteniiber-
tragung ein geheimer Schliisselaustausch stattfinden mufi. Praktisch bedeutungsvolle Verfahren
benutzen 6ffentliche Schliissel. Die Sicherheit solcher Verfahren beruht auf komplexitdtstheo-
retischen Methoden und &8t sich formal auf das Losen schwieriger algorithmischer Probleme
reduzieren. Der Nachteil bei diesem Vorgehen ist, dafl es bisher nicht mdoglich ist, die Existenz
algorithmischer Probleme mit effizient zu erzeugenden schweren Probleminstanzen nachzuwei-
sen. Letztlich folgt die Sicherheit aus (bisher) unbewiesenen Annahmen.

Wir betrachten in unserer Arbeit folgendes Modell: Zwei probabilistische Maschinen sind iber
einen Offentlichen Nachrichtenkanal miteinander verbunden. Beide Maschinen erhalten eine
gemeinsame Eingabe, die ebenfalls 6ffentlich ist, und jeweils eine private, geheime Eingabe. Im
Verlauf der Berechnungen tauschen nun die beiden Maschinen Nachrichten iiber den 6ffentlichen
Kanal aus. Eine weitere Maschine, der Lauscher, kennt die gemeinsame 6ffentliche Eingabe der
beiden Maschinen und hért die ausgetauschten Nachrichten ab, ohne diese Nachrichten zu
verdndern. Der Lauscher erhilt also zu seiner Eingabe mehrere Nachrichten gemifl der von
den anderen Maschinen generierten Wahrscheinlichkeitsverteilung. Diese zusétzliche Eingabe
kann man als eine mit der gemeinsamen Eingabe indizierte Folge von Wahrscheinlichkeitsver-
teilungen betrachten. Eine solche Folge heifit Ensemble.

Um formal die Geheimhaltung der ausgetauschten Nachrichten und damit auch die Sicherheit
einer kryptographischen Anwendung in obigem Szenario definieren zu kénnen, wurden meh-
rere, an der Anschauung orientierte Eigenschaften als Grundlage einer Sicherheitsdefinition
diskutiert (siehe beispielsweise [21, 27]): Polynomielle Sicherheit verlangt, daf} es fiir den Geg-
ner schwierig ist, bei Eingabe einer verschliisselten Nachricht, die zuféllig aus zwei moglichen
Nachrichten ausgewihlt wurde, zu entscheiden, welche Nachricht verschliisselt wurde. Semanti-
sche Sicherheit fordert, dafl die Wahrscheinlichkeit, mit Hilfe der verschliisselten Nachricht eine
Funktion der Nachricht zu berechnen, sich nicht wesentlich von der Wahrscheinlichkeit unter-
scheidet, die man aus der Wahrscheinlichkeitsverteilung der Nachrichten erwarten miifite. Algo-
rithmische, informationstheoretische Sicherheit verlangt, daf} sich die algorithmische Entropie
der Nachrichtenquelle nicht wesentlich dndert, wenn zusitzlich die verschliisselten Nachrichten
bekannt sind.

Alle diese verschiedenen Amnsitze haben sich als dquivalent erwiesen [21, 12]. Die verschiede-
nen Sicherheitsbegriffe fiihren letztlich eine Ahnlichkeitsrelation auf Ensembles ein. Dabei sind
diese Ensembles mit einem Sicherheitsparameter des Modells indiziert. Die in der Literatur ge-
briuchlichen Sicherheitsbegriffe lassen sich nun auf die Ununterscheidbarkeit von Paaren von
Ensemles zuriickfithren. Wir beschrénken uns deshalb auf die Untersuchung der Ununterscheid-
barkeit von Ensembles. Ununterscheidbarkeit definiert eine Ahnlichkeitsrelation auf der Menge
der Ensembles. Die in obigem Modell erzeugten oder andere daraus errechneten Nachrichten



werden dann als geheim angesehen, wenn es eine Maschine gibt, die eine Folge von Nachrichten
erzeugt, so dafl das von den Kommunikationspartnern erzeugte Ensemble und das Ensemble
des Simulators ununterscheidbar sind. Dabei kennt der Simulator im Gegensatz zu den anderen
Maschinen nur 6ffentliche Eingaben aber keine geheimen Eingaben der Kommunikationspart-
ner. (Siehe auch [9] fiir die urspriingliche Definition von interaktiven Beweissystemen und der
Zero-Knowledge-Eigenschaft.) Man geht davon aus, dafl ein Lauscher von ununterscheidbaren
Ensembles die gleiche Information erhélt. In der Literatur sind vier verschiedene Abstufungen
von Ununterscheidbarkeit gebriduchlich: Perfekte, statistische, Schaltkreis- und algorithmische
Ununterscheidbarkeit. Sie unterscheiden sich beziiglich des Berechnungsmodells und der Be-
rechnungskomplexitit des Lauschers.

Es wurde in [8] die Existenz von algorithmisch- bzw. schaltkreisununterscheidbaren Ensembles
bewiesen, die statistisch ununterscheidbar von der Gleichverteilung bzw. von jedem durch uni-
forme Maschinen erzeugten Ensemble sind. Ferner wurde in [8] ein interaktives Beweissystem
mit Zero-Knowledge-Eigenschaft beschrieben, das unsicher wird, wenn man das Beweissystem
iteriert. (Dies fithrte zu einer Anderung der Definition der Zero-Knowledge-Eigenschaft [23].)
Goldreich zeigt in [7], dal genau dann zwei in polynomieller Zeit erzeugbare, algorithmisch
ununterscheidbare aber statistisch unterscheidbare Ensembles existieren, wenn es Pseudozu-
fallszahlengeneratoren gibt. In [10, 11] wird untersucht, wie sich die Komplexitit von Orakel-
maschinen verdndert, wenn die Orakelfragen einer Wahrscheinlichkeitsverteilung unterliegen
miissen, um einem Lauscher der Orakelfragen keine Information zu verraten. Dariiber hinaus
deutete die Tatsache, dafl Resultate, die fiir nichtuniforme Lauscher bewiesen wurden, sich
meistens nur mit erheblichen Mehraufwand fiir uniforme Lauscher iibertragen lieflen, darauf
hin, daf§ algorithmische und Schaltkreisununterscheidbarkeit verschieden sind. (Vergleiche bei-
spielsweise [17] und [13].)

Wir werden zeigen, dafl die vier Abstufungen von Ununterscheidbarkeit paarweise verschie-
den sind. Dazu werden wir ein allgemeines Verfahren zur Konstruktion von Ensemblepaaren
angeben, die beziiglich einer gegebenen Komplexititsklasse oder Menge von Maschinen unun-
terscheidbar sind. Dies geschieht in zwei Schritten: Zuerst verallgemeinern wir den Begriff des
Random-Sets (Siehe zum Beispiel [26, 22, 15] und zeigen dann eine Aquivalenz zwischen der
Existenz spezieller ununterscheidbarer Ensembles und der Existenz verallgemeinerter Random-
Sets. Durch kombinatorische Argumente zeigen wir dann die Existenz von solchen allgemeineren
Sprachen. SchlieBlich werden wir noch Algorithmen beschreiben, um verallgemeinerte Random-
Sets berechnen zu kénnen. Mit diesen Algorithmen lassen sich probabilistische Maschinen be-
schreiben, die die ununterscheidbaren Ensembles generieren.

Die verallgemeinerten Random-Sets werden durch Diagonalisierung iiber eine Menge von proba-
bilistischen oder nichtuniformen Maschinen berechnet. Um diese Diagonalisierung durchfiithren
zu konnen, bendtigen wir ein Verfahren, probabilistische Maschinen deterministisch zu simu-
lieren.

Ferner untersuchen wir, wie die Ununterscheidbarkeit von Ensembles von der Anzahl der Nach-
richten (Samples) abhéngt, die dem Lauscher zur Verfiigung stehen. Wir konstruieren ein En-
semblepaar, das algorithmisch ununterscheidbar ist, wenn der Lauscher ein Sample erhilt,
aber algorithmisch unterscheidbar wird bei mehreren Samples. Die anderen Ununterscheid-
barkeitsbegriffe hingen nicht von der Anzahl der Samples ab.

Schliefllich definieren wir einen Sicherheitsbegriff, der die Komplexitit des Lauschers beriick-
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sichtigt und nicht auf Vergleich von Ensembles beruht. Wir nennen ein Verfahren sicher, wenn
sich die Komplexitit eines Lauschers durch zusétzliche Eingabe von Samples nicht erh6ht. Wir
zeigen, dafl Ununterscheidbarkeit im allgemeinen diesen Sicherheitsbegriff impliziert.

Kapitel 2 fiihrt die verwendeten Schreibweisen und Begriffe ein. In Kapitel 3 beschreiben wir
ein Verfahren zur deterministischen Simulation probabilistischer Maschinen. In Kapitel 4 wird
die Aquivalenz zwischen verallgemeinerten Random-Sets und speziellen ununterscheidbaren
Ensembles bewiesen. Kapitel 5 enthilt Existenzbeweise und Konstruktionsverfahren fiir die
Random-Sets und deren Anwendung zur Trennung der Ununterscheidbarkeitsbegriffe. In Ka-
pitel 6 untersuchen wir den Einfluf§ der Sampleanzahl auf die Ununterscheidbarkeit. In Kapitel
7 untersuchen wir die neue Sicherheitsdefinition.

Teile dieser Arbeit sind in [20] versffentlicht. Resultate zur Trennung von algorithmischer und
statistischer Ununterscheidbarkeit sowie zur Trennung von ein und zwei Samples wurden un-
abhingig von dieser Arbeit und mit anderen Methoden in [5] bewiesen.



2 Einige Definitionen und Notationen

Seien A, B Mengen. Wir schreiben AAB = (A — B) U (B — A) fiir die symmetrische Differenz
von A und B.

Sei (aq,...,a,) € R” ein Vektor. Mit |ja|| = max |a;| wird die Mazimumsnorm von a bezeich-
<ikn
net.

Wenn P eine Aussage ist, dann ist [P] der boolesche Wert von P. Das heifit, daf [P] den
Wert 1 hat, wenn P wahr ist, und den Wert 0, wenn P falsch ist.

n—1 .
Fiir ein Wort w = wy...w, € {0,1}* bezeichne bin(w) = Y w,_;2° den Wert der Bin#rzahl
i=0

w.

Eine Funktion f : IN — IR hat superpolynomielles Wachstum, wenn fiir alle Konstanten & € IN
gilt:
3
lim —— = 0.

n= f(n)

Seien f,¢g:IN — IN Funktionen. Wir benutzen folgende Schreibweisen:

g€ 0(f) & 1im_*sup gEZ;
seolf) = Jm 2 —0.

gew(f) & ligl_*solip gézg =

< 00,

Sei im folgenden ¥ = {0,1} das verwendete Alphabet. Fiir ein Wort w € ¥* bezeichne |w]
die Léinge des Wortes, fiir eine Menge M bezeichne |M| die Kardinalitit der Menge. Eine
Menge L C ¥* heifit Sprache iber 3. Mit L=" wird die Menge aller Worter w € L mit |w| = n
bezeichnet. Analog ist L<" die Menge aller Worter in L, deren Linge kleiner als n ist. Die
charakteristische Funktion xr :X* — {0,1} von L ist definiert als xr(z) = [z € L] fiir alle
x. Eine Menge L ist sparse, wenn es ein Polynom p € IN[X] gibt, so dai |[L="| < p(n) fiir alle
n € IN gilt. Eine Menge von Sprachen C C 2*" heiit Sprachklasse. Mit SPARSE wird die Klasse
aller sparse Sprachen in ¥* bezeichnet. Eine Sprachklasse C ist abgeschlossen unter endlicher
Variation, wenn fiir jede Sprache C' € C und jede Sprache D C ¥* mit |D| < oo gilt CAD € C.

Wir verwenden folgende Berechnungsmodelle: Das Berechnungsmodell fiir uniforme determi-
nistische Berechnungen ist die deterministische Turingmaschine. Die formale Definition und
eine Beschreibung der Arbeitsweise kann zum Beispiel [18] entnommen werden. Ist 3 eine
Turingmaschine, so bezeichnen wir mit M(z) die Ausgabe, die die Maschine M an Eingabe
x € ¥* macht. Mit timey(n) wird die maximale Anzahl von Schritten bezeichnet, die M an
Eingaben der Linge n macht. Analog bezeichnet space,;(n) die maximale Anzahl von Spei-
cherzellen, die M fiir Berechnungen an Eingaben der Linge n benttigt. Die Turingmaschine M
hat polynomielle Laufzeit, wenn es ein Polynom p € IN[X] gibt mit timey (n) < p(n) fiir alle
n € IN. Analog wird polynomieller Platzbedarf definiert. Mit L(M ) wird die von M akzeptierte
Sprache bezeichnet.
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Seien f,¢ :IN — IN Funktionen. Die Funktion f heifit zeitkonstruierbar, wenn eine Konstante
e > 0 existiert, so daBl f(n) > (14 ¢)n gilt fiir alle bis auf endlich viele n € IN und wenn es
eine Turingmaschine M mit time,, € O(f) gibt, die die Funktion f berechnet. Die Funktion
g heiflt bandkonstruierbar, wenn es eine Turingmaschine M mit space,, € O(g) gibt, die die
Funktion g berechnet.

Mit < -, -+, - >: (2*)N — 5* wird eine in polynomieller Zeit berechenbare und invertierbare
Pairing-Funktion bezeichnet.

Nichtuniforme deterministische Berechnungen werden durch Familien von Schaltkreisen be-
schrieben. Eine formale Definition von Schaltkreisen ist zum Beispiel in [2] angegeben. Fiir
einen Schaltkreis C' bezeichne size(C') seine Gréfle, das heifit die Anzahl der Gatter in C. Sei
L C ¥ eine Sprache. Eine Familie C = {C,},¢, heiit Schaltkreisfamilie polynomieller Gréfe,
wenn es ein Polynom p € IN[X] gibt mit size(C,) < p(|z|) fiir alle z € L.

Zur Beschreibung probabilistischer Berechnungen verwenden wir die probabilistische Turing-
maschine. Fine probabilistische Turingmaschine ist eine nichtdeterministische Turingmaschine
(siehe auch [18]), die zu jeder Konfiguration hochstens zwei Nachfolgekonfigurationen besitzt,
von denen jede mit Wahrscheinlichkeit 1 benutzt wird. (Siehe auch [2, 6] fiir eine Beschreibung
von probabilistischen Turingmaschinen.) Ist M eine probabilistische Turingmaschine und sind
z,y € ¥* Worter, dann wird mit Pr(M(z) = y) die Wahrscheinlichkeit bezeichnet, dafi M
an Eingabe x mit Ausgabe y hilt. Die Laufzeit von M an Eingaben der Linge n € IN ist die
maximale Linge aller Berechnungspfade, die M an Eingaben der Linge n machen kann. Analog
zu den deterministischen Turingmaschinen definiert man Platzbedarf, polynomielle Laufzeit

und polynomiellen Platzbedarf.

Im folgenden sei mit Turingtransducer eine beliebige deterministische oder probabilistische,
uniforme oder nichtuniforme Turingmaschine mit Ein- und Ausgaben aus ¥* bezeichnet. Un-
sere Definition von Turingtransducern erlaubt, dafl eine Menge M von Turingtransducern
iiberabzidhlbar sein kann. Eine Menge von Turingmaschinen ist dagegen stets abzdhlbar.

Sei M eine Menge von Turingtransducern. M heifit abgeschlossen unter Konkatenation, wenn
es fiir Maschinen M, N € M eine Maschine O € M gibt, die bei Eingabe 2 € X* sich so
verhilt, als habe man zuerst M mit Eingabe z gestartet und dann N auf das Ergebnis dieser
Berechnung.

Sei M eine Menge von Turingmaschinen. Die Sprachklasse BP - M ist die Menge aller Sprachen
L C ¥* fiir die gilt: Es existieren eine Maschine M € M und eine Konstante ¢ > 0 und fiir alle
Eingaben z € %% gilt Pr(M(z) = xr(z)) > J +e.

Sei f : N — IN eine Funktion. Die Sprachklassen P, BPP, PP, DSPACE(f), EXPSPACE
und P/Poly sowie die Begriffe many-one Reduktion und Turing-Reduktion haben die in der
Komplexitatstheorie gebrduchliche Interpretation. (Siehe zum Beispiel [2] fiir eine Definition
der Sprachklassen und many-one und Turing-Reduktionen.)

Seien C C 2% eine Sprachklasse und L C ¥* eine Sprache. Wir schreiben L € P(C), wenn es
eine Turingmaschine M mit polynomieller Laufzeit und eine Sprache O € C gibt, so dafi L
vermittels M auf O Turing-reduzierbar ist.

1. Definition Fine Funktion P : {0,1}* — [0,1] mit der Eigenschaft . P(z) =1 heifit

z€{0,1}*



Wahrscheinlichkeitsverteilung auf ¥*. Die Menge Supp(P) = {« € {0,1}* : P(z) > 0} heift
Tréger der Wahrscheinlichkeitsverteilung P.
Sei L C X* eine Sprache. Fin Ensemble ist eine Familie U = {U, }.cr von Wahrscheinlich-
keitsverteilungen U, : {0,1}* — [0, 1]. Der Triger eines Ensembles U ist die Vereinigung der
Trager der Wahrscheinlichkeitsverteilungen

Supp(U) = | J Supp(Ts).

xeL

2. Definition Seien L C X* eine Sprache, M eine probabilistische Turingmaschine und t :
IN — IN eine Funktion. Das Ensemble U = {U, }ser, definiert durch U,(y) = Pr(M(z) = y)
fir alle y € ¥*, heiffit das von M induzierte Ensemble U. Fin Ensemble U heiffit in Zeit t
generierbar, wenn es eine probabilistische Turingmaschine M ¢ibt, so daff U das von M indu-
zierte Ensemble ist und wenn fir alle Eingaben © € L gilt timey (|z]) < t(|z]). Ein Ensemble
U heifit in polynomieller Zeit generierbar, wenn es ein Polynom p € IN[X] gibt und U in Zeit
p generierbar ist.

Héufiger werden wir in Beweisen Ensembles statt mit einer Sprache L mit den natiirlichen
Zahlen IN indizieren. Damit ist gemeint, dafl wir die Sprache {1* : n € IN} zum Indizieren
der Wahrscheinlichkeitsverteilungen benutzen und n statt 1® schreiben. Einem Ensemble U =
{Un}nen kénnen wir stets ein Ensemble U’ = {U} },¢, durch U] = U);| zuordnen.

3. Definition Seien L C ©* eine Sprache, M ein Turingtransducer, f : IN — R™ eine Funkti-
on und seien U = {U, }pep und V = {V, },cr zwei Ensembles. Die Ensembles U und V heiffen

ununterscheidbar fir M und f, wenn folgender Grenzwert existiert und die Gleichung

T f(lel) Y- Pr(M(< 2,y >) = D(Taly) = Valy)) = 0. 1)

yex®
erfillt.

Seien M eine Menge von Turingtransducern und F eine Menge von Funktionen von IN nach
IR*. Die Ensembles U und V heiffen fir M und F ununterscheidbar, wenn sie fir alle M € M
und alle f € F ununterscheidbar sind.

Zusitzlich werden wir folgende Sprechweise benutzen: Seien C C 2% eine Sprachklasse und F
eine Menge von Funktionen von IN nach R*. Die Ensembles U und V heiBen C-ununterscheid-
bar fiir F, wenn sie fiir die Menge aller Turingmaschinen, die Sprachen aus C entscheiden, und
fiir alle Funktionen f € F, ununterscheidbar sind.

Wenn im folgenden der Begriff Ununterscheidbarkeit ohne die Angabe einer Funktionenklasse
benutzt wird, so ist damit immer Ununterscheidbarkeit fiir die Menge IN[X | gemeint.

Wenn die Ensembles U und V fiir den Turingtransducer M ununterscheidbar sind, bedeutet
das, dafi sich asymptotisch die Akzeptanzwahrscheinlichkeiten von M, wenn die Eingabe gemdfl
der Wahrscheinlichkeitsverteilungen des Ensembles U verteilt ist, an die Akzeptanzwahrschein-
lichkeiten von M, wenn die Eingabe gemifl der Wahrscheinlichkeitsverteilungen des Ensembles
V verteilt ist, angleichen. Das heifit, dafl die Ausgabe von M unabhingig davon ist, ob die
Eingaben gemifl U oder V verteilt sind. Fiir die Berechnungen, die M ausfiihrt, liefern U und
V die gleiche ,Information®.
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4. Definition Wir bezeichnen mit PolyTM die Menge aller probabilistischen Turingmaschinen
mit polynomieller Laufzeit und mit PolyCirc die Menge aller Schaltkreisfamilien polynomieller

Grife.

Sei L C X* eine Sprache und seien U = {U, }yer und V = {U, }rer Ensembles. Die Ensemble
U und V heiflen

1. perfekt ununterscheidbar, wenn U =V gilt,

2. statistisch ununterscheidbar, wenn fir alle f € IN[X] folgender Grenzwert existiert und
die Gleichung
Jim f(lel) 3 1Ua(y) = Valy)l = 0

yeD™

erfillt,

3. schaltkreisununterscheidbar, wenn U und V fir PolyCirc und IN[X] ununterscheidbar
sind und

4. algorithmisch ununterscheidbar, wenn U undV fir PolyTM und IN[X| ununterscheidbar
sind.

Wenn wir Ununterscheidbarkeit beziiglich Schaltkreisfamilien polynomieller Gréfle untersu-
chen, reicht es aus, wenn wir uns auf Schaltkreisfamilien, die mit {1* : n € IN} indiziert
sind, beschrinken. Ist ndmlich eine Schaltkreisfamilie C = {C,},¢r ein Unterscheider fiir zwei
Ensembles, dann existiert auch eine Teilfamilie {C,, };env von Schaltkreisen mit |z;| < |@iqq]
fiir alle ¢ € IN, die die Ensembles unterscheidet. Zu einer solchen Familie kénnen wir aber eine
Folge {C/}icn mit identischem Ein- Ausgabeverhalten angeben. Das heifit, dafl wir 0.B.d.A.
davon ausgehen konnen, dafl die Indizes z; in die Schaltkreisfamilie kodiert werden. Damit
vereinfacht sich Gleichung (1) fiir Ensembles U = {U, }nen, V = {Vy }nen 2u der dquivalenten
Form:

lim f(n) ¥~ Cr(9)(Ua(y) = Valy)) = 0.

yeD*

Folgende Eigenschaften lassen sich leicht mit Hilfe der Dreiecksungleichung und durch Simula-
tion von Turingmaschinen durch Schaltkreisfamilien zeigen (siehe auch [9]):

5. Proposition Seien U und V' Ensembles. Sind U, V perfekt ununterscheidbar, so sind U,
V' statistisch ununterscheidbar. Sind U, V statistisch ununterscheidbar, so sind U, V schalt-
kreisununterscheidbar. Sind U, V' schaltkreisununterscheidbar, so sind U, V algorithmisch un-
unterscheidbar.

6. Proposition Sei M eine Menge von Ensembles. Die perfekte, statistische, algorithmische
oder Schaltkreisununterscheidbarkeit definiert eine Aquivalenzrelation auf M.

Eines unserer Hauptziele ist es zu zeigen, daf die Umkehrungen der Folgerungen in Proposition 5
im allgemeinen nicht giiltig sind.



3 Simulation von probabilistischen Turingmaschinen

In diesem Kapitel wird eine platzeffiziente Methode zur Simulation von probabilistischen Tu-
ringmaschinen durch deterministische Turingmaschinen entwickelt. Das Verfahren erlaubt es
nicht nur, die Sprachentscheidungseigenschaft der probabilistischen Maschinen zu simulieren,
sondern auch die Akzeptanzwahrscheinlichkeiten exakt auszurechenen. Dazu werden wir die
divide-and-conquer Technik des Satzes von Savitch verallgemeinern. Die Rekursionsprozedur
des Satzes von Savitch (siehe zum Beispiel [14], Theorem 12.11) liefert immer ein Bit Informa-
tion: Dieses Bit ist genau dann 1, wenn es eine Berechnung gibt, die eine Konfiguration K in
eine Konfiguration K, in einer beschrinkten Anzahl von Schritten tiberfithrt. Wir verwenden
Rekursionsprozeduren, die zusdtzlich zu K;, Ky und der Laufzeitschranke einen Parameter ¢
erhalten. Das Ergebnis der Prozedur ist dann das i-te Bit einer Festkommadarstellung der
Wahrscheinlichkeit, dafl die Maschine von Konfiguration K; in Konfiguration K, iibergeht.

Beziiglich der verwendeten endlichen bindren Festkommazahldarstellung werden die Bits fol-
gendermaflen durchnumeriert:

m—1 .
Der Wert der Zahl mit Festkommazahldarstellung (boby . . .bm—1) betragt dann E b;27*.

i=0
Ist b = (boby .. .bm_1) ein Bitstring, so wird mit Bit(b, j) das Bit b; von b bezeichnet.

7. Definition Eine Funktion f : (¥*)¥ — [0,1] heifit bitweise berechenbar, wenn es eine
deterministische Turingmaschine gibt, die fir alle Eingaben (zq,...,z;) € (¥*)F, j € IN, die
Funktion Bit(f(x1,...,xx),J) berechnet. In einer bitweisen Berechnung wvon f(zi1,...,2x) =
(boby .. .by—1) werden nacheinander fir alle 0 < j < m — 1 die Werte von Bit(f(zy,...,2),J)
berechnet und ausgegeben.

Eine Funktion von dieser Form ist genau dann berechenbar, wenn sie bitweise berechenbar
ist. Bitweise Berechenbarkeit bietet in manchen Fillen jedoch die Moglichkeit, Funktionen
platzeffizient auszuwerten, weil sich die Maschinen nur die notwendigen Zwischenergebnisse
merken miissen.

8. Lemma Die bitweise Berechnung der Summe von n Bindrzahlen der Linge m bendtigt Platz

O(log(n) + log(m)).

Beweis: Seien si,...,s, die Bitstrings der Summanden und sei o der Bitstring der Summe.
Wir betrachten zunichst den Fall, dafl die Bindrdarstellung der Summe héchstens die Linge
m hat. Zur Berechnung von Bit(o, k) geniigt es, die Ubertrige der (m — 1)-ten bis (k + 1)-ten
Stellen zu bestimmen:

Die verwendeten Variablen sind:
i:{0,...,m—1};
Jd1,...,n}
zsumme:{0,...,2n — 1};
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BEGIN
zsumme«— (;
FOR ¢ < m —1DOWNTO k£ DO
zsumme+«—zsumme DIV 2;
FOR 7« 1TO n DO
zsumme«—zsumine+Bit(s;, ¢);
OD;
OD;
RETURN zsumme MOD 2;
END.

Es bleibt noch zu zeigen, daff zsumme € {0,...,2n — 1} ausreicht. Sei o; € IN der Wert, den
die Variable zsumme im ¢-ten Durchlauf hat, wenn zsumme € IN vorausgesetzt wird. Es gilt:

i 2k i
0; < \‘&%J = \‘nZZ_kJ < 2n.

Um Bit(s;, ) zu bestimmen, sind noch jeweils ein Z&hler der Lange [log(n)|+1 und [log(m)|+1
notig. Fiir die Nummer des Ausgabebits wird ein Zdhler der Linge [log(m)| + 1 benotigt.

Fiir den allgemeineren Fall, dafl die Linge der Summe grofler als die Linge der Summanden
wird, ist noch eine weitere Fallunterscheidung notwendig. Das gesuchte Bit steht dann ebenfalls
am Ende in zsumme nur nicht mehr notwendigerweise an der niederwertigsten Stelle. Die
Abschétzung fiir den bendtigten Platz bleibt aber korrekt. O

9. Korollar Die bitweise Berechnung des Produkts zweier Bindrzahlen der Linge m bendtigt

Platz O(log(m)).

Beweis: Man kann die Multiplikation zuriickfiihren auf die Addition von m Partialsummen
der Lange 2m. Der zusédtzlich bendtigte Platz ist lediglich ein konstantes Vielfaches des Platzes,
der zur Addition benotigt wird. Die Abschitzung folgt direkt aus Lemma 8.

Seien ¢ ...Zp,—1 und Yo ... Ym—; die Faktoren. Die Funktion Bit(s;, ¢) zur Berechnung des ¢-ten
Bits, 0 < < 2m — 1, der j-ten Partialsumme s;, 1 < 5 < m, liefert

i) Tigjem Ymoy fallsm —g5 <0 <2m—j -1,
Bit(sy. 1) = { 0 sonst.

Zur Berechnung von Bit(s;, ) wird Platz O(log(m)) benotigt. a

Zusitzlich zur bitweisen Addition und Multiplikation werden wir fiir unsere Anwendungen in
anderen Algorithmen (Satz 14, Satz 23, Satz 30, Satz 39) noch Vergleiche, Maximumsbildung
und einfache Differenzen von bitweise berechenbaren Zahlen verwenden:

10. Proposition Seien by, b,, ..., b, Bitstrings der Linge m. Dann gilt:

1. Die Relation by < by (analog fir <,>,>,=,#) lifit sich bitweise in Platz O(log(m))
tiberprifen.
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2. Die Funktion max b; lapt sich bitweise in Platz O(log(n) + log(m)) berechnen.

3. Die Funktion by -27% mit k € IN ldft sich bitweise in Platz O(log(m)) berechnen.
4. Die Funktion 1 — by lafit sich bitweise in Platz O(log(m)) berechnen.

5. Die Funktion |by — 3| laft sich bitweise in Platz O(log(m)) berechnen.

Im folgenden werden wir das Prinzip der bitweisen Berechenbarkeit und die Rekursionsidee des
Satzes von Savitch zu Berechnung von Akzeptanzwahrscheinlichkeiten von probabilistischen
Turingmaschinen benutzen.

11. Lemma Seien f : N — IN zeitkonstruierbar, g : N — IN bandkonstruierbar mit g(n) >
log(n) und sei M eine probabilistische Turingmaschine mit timey(|z]) < f(|z|) und space,,(|z|)
< g(|@|) fir alle Eingaben x € ¥*. Seiy € {0,1}* beliebig aber fest. Dann ist die bindre Festkom-
mazahldarstellung der Funktion Pr(M(z) = y) in Platz O(max{g(n)log(f(n)),(log(f(n)))*})

bitweise berechenbar.

Beweis: Zu f existiert eine zeitkonstruierbare Funktion f € O(f), so daB f(n) eine Zweier-
potenz ist und f(n) > f(n) gilt fiir alle n € IN. Eine Maschine zur Berechnung von f bestimmt
zunédchst m = [log(f(n))] und z&hlt dann einen Bin#rzihler der Linge m ab. Mit Theorem 2.6
aus [2] folgt die Zeitkonstruierbarkeit von f . Sei M’ eine probabilistische Turingmaschine, die
wie M arbeitet, aber 0.B.d.A. auf allen Berechnungspfaden bei Eingaben der Linge n genau
f(n) Schritte macht und dabei in jedem Schritt ein Zufallsbit verwendet. Wir kénnen aus M
eine solche Maschine M’ erhalten, wenn wir parallel eine Maschine mit Laufzeit f als Uhr
mitlaufen lassen. Sei K die Menge aller Konfigurationen von M’ (das heifit die Menge aller
Tupel aus Zustand der endlichen Kontrolle, den Positionen aller Képfe und den Inhalten aller
Arbeitsbdnder) und seien «, § € K. Mit p(e, 3, k) wird die Wahrscheinlichkeit bezeichnet, daf
M' in genau 2% Schritten von Konfiguration a in Konfiguration § iibergeht. Mit p(a, 3,k,1)
wird das ¢-te Bit der Bindrdarstellung von p(a, 3, k) (entsprechend unserer Festkommazahl-
darstellung) bezeichnet. Dadurch dafl die Laufzeit von M’ auf allen Berechnungspfaden genau
f(n) betrigt, konnen auch alle auftretenden Wahrscheinlichkeiten als Bin&rstrings der Linge

f(n)+ 1 dargestellt werden.

Das Pridikat PY'(a, 3, 2) mit z € {0, 1}%" ist genau dann 1, wenn die Maschine M’ in genau 2*
Schritten von Konfiguration a nach 3 iibergeht und dabei die Zufallsbits z benutzt. Andernfalls
hat PX'(a,f,2) den Wert 0. M’ wird durch Festlegung der Zufallsbits z deterministisch. Es
gilt
p(aaﬁak—}_l) = 22% Z PZJ"{+1(Q7672)
ze{0,1}2F

1 ’ ’
= 92+ Z ZP;\’:{ (0‘77721)1)2]\’:[ (776722)

z1,226{1,2}2% 7TEK

= Y ¥ Pern)(r X B (.6.)

vEK z1€{0,1}2* z2€{0,1}2*

= Zp(avﬁ/vk)p(ﬂyvﬂvk)'

veK
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Man kann also mit einer rekursiven Prozedur zur Berechnung von p(«, 3, k), die (wie im Satz
von Savitch) iiber alle Konfigurationen summiert und sich jeweils selbst fiir die Wahrschein-
lichkeiten der Berechnungspfade halber Linge aufruft, die Akzeptanzwahrscheinlichkeit einer
probabilistischen Turingmaschine berechnen. Die Prozedur hat die Parameter a und § fiir
Start- und Zielkonfiguration, k fiir die Rekursionstiefe und ¢ fiir die Nummer des zu berechnen-
den Bits von p(a, 8, k). Allerdings haben die Binidrdarstellungen der p(a,f, k) die maximale
Linge f(n) + 1. Wird aber die Arithmetik aus Lemma 8 und Korollar 9 benutzt und immer nur
das nédchste benotigte Bit der Bindrdarstellung errechnet, ergibt sich die Aussage des Lemmas.
Fiir den benttigten Platz gilt:

¢ In der Rekursionsprozedur:

— O(g) zur Darstellung von «,  und dem Zihler v,
— O(loglog(f)) fiir den Parameter £,
— O(log(f)) fiir das zu berechnende Bit ¢,

— O(g +log(f)) fiir die Summe der Wahrscheinlichkeiten iiber alle Konfigurationen
und

— O(log(f)) fiir das Produkt der Akzeptanzwahrscheinlichkeiten der halbierten Be-

rechnungspfade.
¢ Im Hauptprogramm:

— O(yg) fiir einen Zihler, der alle Haltekonfigurationen durchliuft,
— O(log(f)) fiir das néchste zu berechnende Bit und
— O(g +log(f)) fiir die Summe der Akzeptanzwahrscheinlichkeiten.

Die maximale Rekursionstiefe betrigt O(log(f)).

Falls die simulierte probabilistische Maschine mehrere Arbeitsbdnder benutzt, kénnen wir
0.B.d.A. davon ausgehen, dafl die Inhalte aller Arbeitsbdnder auf einem Band der simulie-
renden Maschine kodiert sind (wie zum Beispiel in [18], Seite 201 ff. angegeben). Dadurch
erh6ht sich die Linge der Kodierung eines Zustandes der simulierten Maschine nur um eine
multiplikative Konstante. Die Laufzeit der simulierten Maschine (und damit die Rekursionstie-
fe in obigem Algorithmus) bleibt unveridndert. Daher ist die Abschitzung fiir den ben&tigten
Platz auch fiir Mehrbandmaschinen richtig. O

Insbesondere folgt aus Lemma 11, dafl es eine deterministische Turingmaschine M" gibt, die
fiir alle Eingaben 2 € ¥* die Bindrdarstellung der Akzeptanzwahrscheinlichkeit Pr(M(z) = 1)
in Platz O(max{glog(f), (log(f))*}) bitweise berechnet.

Mit Hilfe des Simulationsresultates aus Lemma 11 kénnen wir analog zu den Beweisen fiir
nichtdeterministische Sprachklassen einen Hierarchiesatz zeigen.

12. Definition Seien f,g : N — IN Funktionen, und sei 0 < ¢ < % eine Konstante. Eine
Sprache L C X" heifst in Zeit f, Platz g und mit Fehlerschranke ¢ entscheidbar, wenn es eine
probabilistische Turingmaschine M gibt mit timey € O(f), spacey, € O(g) und Pr(M(z) =
xr(z)) > 1 4 ¢ fir alle x € *. Mit TSRAN(f, g,¢) wird die Menge aller in Zeit f, Platz g
und mit Fehlerschranke ¢ entscheidbaren Sprachen bezeichnet.
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In dieser Notation kénnen wir Lemma 11 folgendermaflen formulieren:

13. Korollar Seien f : IN — IN eine zeitkonstruierbare und g : IN — IN eine bandkonstruier-
bare Funktion mit g(n) > log(n) mit n € IN. Sei 0 < ¢ < 1 eine Konstante, die bitweise in

Platz O(max{glog(f), (log(f))*}) berechnet werden kann. Es gilt

TSRAN(f,g,¢) C DSPACE(max{glog(f), (log(f))*}).

Die bitweise Berechenbarkeit von ¢ in Platz O(max{glog(f), (log(f))?}) ist notwendig, um zu
einer gegebenen Eingabe entscheiden zu kénnen, ob die Akzeptanzwahrscheinlichkeit der pro-
babilistischen Turingmaschine gréfler als § + ¢ ist. Ohne diese Bedingung kann die Platzkom-
plexitét eines Algorithmus, der € bitweise berechnet, grofier werden, als der bei der Simulation

benotigte Platz.

14. Satz Seien f,g : IN — IN Funktionen, sei g bandkonstruierbar, gelte g(n) > log(n) fir
n € N und g? € o(f). Sei 0 < ¢ < § eine in Platz O(g*) bitweise berechenbare Konstante. Es
gilt:

TSRAN(2¢M) g(n),e) CTSRAN(2/™), f(n),e).

Beweis: Wir konstruieren eine Sprache L € TSRAN(2/(®) f(n),e) — TSRAN(29™) g(n),¢).
Sei p eine injektive Abbildung, die jeder probabilistischen Turingmaschine M eine Kodierung
p(M) zuordnet und sei N eine deterministische Turingmaschine, die die Konstante ¢ in Platz
g(n)? bitweise berechnet. Wir konstruieren eine deterministische Maschine M’, die L akzeptiert
und dabei héchstens Platz O(f) benéstigt. Sei € ¥* die Eingabe fiir M":

e Zunichst priift M’, ob z die Form p(M)01* hat, wobei M eine probabilistische Turing-
maschine und ¢ € IN ist. Ist 2 nicht die Kodierung einer Turingmaschine, so gibt M’ den
Wert 1 aus und hélt.

e Die Maschine M’ markiert g(|z|)* Bandzellen.

e Nun versucht A/’ die Haltewahrscheinlichkeit von M bei Eingabe 2 zu bestimmen. Wird
dabei mehr als der markierte Platz ben6tigt oder ist die Haltewahrscheinlichkeit kleiner
als 1, so gibt M’ den Wert 1 aus und hélt.

e Die Maschine M’ priift nun mit Hilfe der Maschine N, ob Pr(M(z) = 1) > 1 + ¢ gilt.
Falls ja, so gibt M’ den Wert 0 aus sonst den Wert 1. M’ halt.

Die Maschine M’ arbeitet deterministisch und ist somit auch eine probabilistische Maschine.
Inshesondere gilt damit L(M') € TSRAN(2/(™), f(n), ). Die Halte- und Akzeptanzwahrschein-
lichkeiten im dritten und vierten Schritt kénnen mit der Konstruktion aus Korollar 13 bestimmt
werden. Es bleibt noch zu zeigen, daff L(M') ¢ TSRAN(29") g(n),e) gilt. Angenommen es
gibt eine probabilistische Maschine M", die in Platz g(n) und Zeit 29(*) arbeitet und fiir die
L(M") = L(M') gilt. Betrachten wir nun M" bei Eingabe # = p(M")01*. Fiir eine hinreichend
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grofe Zahl s € IN kann M’ bei Eingabe z die Halte- und die Akzeptanzwahrscheinlichkeit

ausrechnen.

v ¢ L(M") = Pr(M"(2) = 1)< = — e = o € L(M') = L(M"), (2)

M| = DN

€ L(M")=Pr(M"(z)=1)> -+e=a ¢ L(M')=L(M").
In (2) gilt Pr(M"(2) = 1) < £ — ¢, weil M" nach Voraussetzung eine TSRAN(29"), g(n), ¢)-
Maschine ist. a

In [4] werden dhnliche Simulationsresultate gezeigt, die keine Annahmen iiber die Laufzeit der
probabilistischen Maschinen enthalten. Die dort verwendeten Techniken sind verschieden von
unserer Vorgehensweise und nicht so elementar: Fiir eine Eingabe fester Linge wird in [4] die
probabilistische Turingmaschine als ein stochastischer endlicher Automat aufgefafit. Sei A die
Matrix der Ubergangswahrscheinlichkeiten dieses Automaten. Die simulierende Turingmaschi-
ne berechnet die Matrix

Diese Matrix enthilt die gesuchten Wahrscheinlichkeiten.
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4 Probabilistisch schwer berechenbare Funktionen und Unun-
terscheidbarkeit

In diesem Kapitel beschreiben wir ein allgemeines Verfahren zur Berechnung ununterscheid-
barer Ensembles mit der zusdtzlichen Eigenschaft, daf die Elemente der Triger der Wahr-
scheinlichkeitsverteilungen gleichverteilt sind. Satz 17 ist dabei von zentraler Bedeutung: Er
zeigt eine dquivalente Charakterisierung von ununterscheidbaren Ensembles mit dieser Gleich-
verteilungseigenschaft der Trager der Wahrscheinlichkeitsverteilungen durch sogenannte starke
Random-Sets auf. Damit ist die Existenz dieser speziellen ununterscheidbaren Ensembles auf
die Existenz starker Random-Sets zuriickgefiihrt.

Der Begriff des Random-Set formalisiert die Eigenschaft einer Sprache, probabilistisch schwer
berechenbar zu sein. Die Definition ist dhnlich zu der Definition von Complexity Cores (siehe
zum Beispiel [19]): Sei L C ¥* eine rekursive Sprache. Eine Menge S C ¥* heifit Complexity
Core fiir L, wenn fiir jede Turingmaschine M, die L entscheidet und fiir alle Polynome p € IN[X]
die Menge {2 € S : timey(|z|) < p(|z|)} endlich ist. Anstatt einer superpolynomiellen Laufzeit
fordern wir, daf} bei gleichverteilter Eingabe die Erfolgswahrscheinlichkeit minimiert wird:

15. Definition Seien M ein Turingtransducer, f : IN — IR* eine Funktion und seien A, B C
* Sprachen mit A C B und |B| = cc. Die Sprache A heifit auf B fiir M beziiglich f probabi-
listisch schwer berechenbar, wenn folgender Grenzwert existiert und die Gleichung

. f(n)
lim
n— 00 |B:n|

> (Pr(M(z) = xa(x)) - Pr(M(2) = 1 = xa(2))) = 0. (3)

rEB=n

erfillt.

Seien M eine Menge von Turingtransducern und F eine Menge von Funktionen von IN nach
R*. Analog heifit die Sprache A auf B fiir M beziiglich F probabilistisch schwer berechenbar,
wenn sie fir alle M € M und alle f € F schwer berechenbar ist. Die Sprache A heifft stark
M-random beziiglich B, wenn sie fir M beziglich N[ X] schwer berechenbar ist.

Definition 15 hat folgende intuitive Bedeutung: Die Turingtransducer M € M werden als
verallgemeinerte (probabilistische) Sprachentscheider betrachtet. Wird ein beliebiger Turing-
transducer M € M auf die Elemente 2 € B=" angewendet, wobei die Elemente gleichverteilt
und unabhéngig voneinander generiert werden, so konvergiert die Wahrscheinlichkeit, daf§ M
richtig entscheidet, ob # € A gilt, fiir wachsende n gegen die Wahrscheinlichkeit, daf§ M sich
irrt, ob z € A gilt. Das heif}t, daf§ kein Turingtransducer M € M besser als durch Raten
entscheiden kann, ob fiir eine zufillige Eingabe z € B=" auch z € A" gilt.

Die durch Gleichung (3) gegebene Definition der Random-Eigenschaft unterscheidet sich von
der iiblichen Definition von Random-Sets in der Komplexititstheorie (in [26, 22, 15] wird die
Existenz von Random-Sets fiir verschiedene Komplexitdtsklassen und beziiglich verschiedenen
Berechnungsmodellen gezeigt) in folgenden Punkten: Random-Sets sind beziiglich Sprachklas-
sen definiert, es wird normalerweise nur der Fall B = 3* betrachtet und die zusétzliche Bedin-
gung von Gleichung (3) an die Konvergenzgeschwindigkeit des Grenzwertes fehlt.
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Wir werden nun einen Zusammenhang zwischen Ununterscheidbarkeit und der starken Random-
Set-Eigenschaft herstellen. Das folgende Beispiel zeigt, dafl dafiir die Menge M der Unterschei-
der eine zusétzliche Abschlufleigenschaft haben mufl. Sei A=" Triger einer Wahrscheinlich-
keitsverteilung U mit Gleichverteilung iber dem Triger und B=" — A=" Triger einer anderen
Verteilung V und sei M € M ein deterministischer Turingtransducer. Dann ist folgende Situa-

tion denkbar:
A VoAl
5
M gibt 0 aus ///

g

Der Anteil der Strings « € B=", fiir die M korrekt antwortet (schraffierter Ausgabebereich), ist
so grof} wie der Anteil der Strings aus B=", fiir die M sich irrt (nichtschraffierter Ausgabebe-
reich). Damit erfiillen die Mengen A und B die starke Random-Set-Eigenschaft beziiglich des
Turingtransducers M. Andererseits ist aber der Anteil Strings aus A=", fiir den M den Wert
1 ausgibt, deutlich gréfier als der entsprechende Anteil Strings von B=" — A=". Das heif}t, daf
M ein Unterscheider fiir U und V ist. Betrachten wir nun einen Turingtransducer M’, der 1
ausgibt, wenn M den Wert 1 oder 0 ausgibt, und 0 sonst. Fiir M’ ist nun der Anteil der Strings
z € B, fir die M’ korrekt antwortet, grofler als der Anteil der Strings aus B=", fiir die
M’ sich irrt. Dies widerspricht der Random-Set-Eigenschaft. Wenn die Menge der Turingtrans-
ducer M unter solchen ,,Ausgabetransformationen abgeschlossen ist, kann die beschriebene
Situation nicht auftreten. Dann sind Ununterscheidbarkeit und starke Random-Set-Eigenschaft
dquivalent. Diesen beobachteten Zusammenhang werden wir im folgenden Satz 17 nun formal
beweisen.

16. Definition Sei M eine Menge von Turingtransducern. Die Menge M heifst abgeschlossen
unter many-one Reduktionen mit linearer Laufzeit, wenn fir alle Turingtransducer M € M und
alle Turingmaschinen M' mit linearer Laufzeit ein Turingtransducer M" € M mit folgender
Figenschaft existiert: M" arbeitet zuerst wie M und wendet dann M’ auf das Ergebnis der
Berechnung von M an.

Eine Menge von Turingtransducern M ist unter obigen ,,Ausgabetransformationen® abgeschlos-
sen, wenn M unter many-one Reduktionen mit linearer Laufzeit abgeschlossen ist. Das Ergebnis
0 oder 1 kann in konstanter Zeit durch ein anderes festes Wort ersetzt werden. Schlimmstenfalls
wird eine beliebige Ausgabe geldscht, dazu wird lineare Laufzeit bendtigt, und duch ein anderes
festes Wort ersetzt.

Fiir das ganze Kapitel gilt folgende, vereinfachte Notation: Alle benutzten Ensembles haben
die Eigenschaft, dafl der Index der Wahrscheinlichkeitsverteilungsfamilien genau die undre Ko-
dierung der Linge der Worter des Trigers der Wahrscheinlichkeitsverteilungen ist. Das heifit
fiir ein Ensemble U = {U, }nen gilt immer Supp(U, ) C ¥ fiir alle n € IN. Deshalb kénnen wir
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0.B.d.A. davon ausgehen, daf ein Unterscheider M von einem beliebigen Sample & € Supp(U)
den Index n € IN mit z € Supp(U,) ausrechnen kann. Wir werden daher den Index der
Wahrscheinlichkeitsverteilung nicht mehr dem Unterscheider explizit als Eingabe geben. Zum
Beispiel vereinfacht sich Gleichung (1) zu der (in diesem Kapitel) dquivalenten Form:

lim f(n) Z Pr(M(z)=1)(Uy(z) — V,(2)) = 0.

n—oo
rex*

17. Satz Sei M eine Menge von Turingtransducern und sei M unter many-one Reduktionen
mit linearer Laufzeit abgeschlossen. Seien A, B C X* Sprachen mit A C B und |B| = oc.
Folgende Aussagen sind dquivalent:

o Die Sprache A st stark M-random beziiglich B,
o die Ensembles U = {U, }new und V = {V, }hen mit

1 -
Un(z) = FED [z € A="] und
1

"’n($) = mﬂ$ € B7" — A:n]]

sind M-ununterscheidbar, und es gilt fir alle Konstanten k € IN

Tim nk<||§z:: - %) = 0. (4)

In Behauptung 18 und Behauptung 19 beweisen wir die in Satz 17 formulierte Aquivalenz. Die
Beweise beider Behauptungen haben einen dhnlichen Aufbau. Seien die Voraussetzungen fiir
die Behauptungen wie in Satz 17.

18. Behauptung Ist die Sprache A stark M-random beziiglich B, dann sind die Ensembles
U=A{Uptnenw und V = {V, }uen (definiert wie in Satz 17) M-ununterscheidbar, und es gilt
fiir alle Konstanten k € IN

Jim o (5~ 5) =0

Beweis: Wir fithren einen Widerspruchsbeweis. Angenommen die Sprache A ist stark M-
random beziiglich B, und es gibt einen Turingtransducer M € M, der die Ensembles U und V
unterscheidet. Das heifit formal, dafl der Grenzwert von

|2 Pr(M(z) = 1)(Un(2) - Va(2))] (5)

TEL*

fiir n gegen oo entweder nicht existiert oder von 0 verschieden ist.

Weil M unter many-one Reduktionen mit linearer Laufzeit abgeschlossen ist, kénnen wir
0.B.d.A. voraussetzen, dal die Maschine M nur Ausgaben aus {0,1,?} macht. (Dabei steht
»1¢ im folgenden fiir einen beliebigen aber festen, von 0 und 1 verschiedenen String aus ¥*.)
Betrachten wir zunichst den Fall, daff in (5) die Summe unendlich oft positiv wird. Wir zeigen,
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daf ein Turingtransducer M’ existiert, beziiglich dem die starke Random-Eigenschaft nicht gilt.
M arbeitet folgendermaflen:

;o ) 1 falls M(z)=1oder M(z)=0,
M) = { 0 sonst.

Da nach Voraussetzung M unter many-one Reduktionen mit linearer Laufzeit abgeschlossen

ist, gilt M’ € M. Es gelten folgende Umformungen:

e 2, (PO = xa(0) - PROL(0) = )
= gy X (Pr(2) = 1)+ Pr(3(2) = 0) ~ (b1 (2) =)
X (PeM() =) - (Pr(M(z) = 1)+ Pr(M(x) = 0))
= |Blzn| (IEH (Pr(M(2) = 1) + Pr(M(2) = 0) — (1 — Pr(M(z) = 1) - Px(M(z) = 0)))
+ xEB;AM (1~ Pr(M(2) = 1) — Px(M(x) = 0) — (Pr(M(x) = 1) + Pr(M(z) = 0))))
= i 2 (PrOM) = xa(e)) - P00 = x52) +2(5 - )
(g~ ) 2 M) =1
(g~ ) X M) =)
ng:* Pr(M(z) = 1)(Uy(z) — Vo (2)). (6)

Weil M unter many-one Reduktionen mit linearer Laufzeit abgeschlossen ist, gibt es einen Tu-
ringtransducer M"” € M mit Pr(M"(z) = 1) = 1 fiir alle € £*. Da ferner A stark M-random
beziiglich B ist, gilt fiir alle £ € IN

Tim. |B_ |( S Pr(M"(2) = xa(2)) - Pr(M"(z) = x5(z))) = 0

xeEB="
k p—
& ,}ggolB |(|A | = (1B - |47"])) =0
N T
& JErOlOnMB:” 5 =0. (7)

Wir untersuchen nun den Grenzwert von

> (Pr(M'(z) = xa(2)) = Pr(M'(2) = x5(2))). (8)

rxeB=n"

,}E%ow "]

Dazu geniigt es, die Grenzwerte der Summanden in (6) zu betrachten. Der erste Summand
hat den Grenzwert 0, da nach Voraussetzung A stark M-random beziiglich B ist. Der zweite
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Summand hat wegen (7) den Grenzwert 0. Den dritten Grenzwert kénnen wir folgendermaflen
abschédtzen:

Jg%on‘an| IA”I EAZ_PrM 1)

 [4AT" - 2[B7"|

< limn — — - |AT"
B g A
A:nl 1
— 4lim n° .
oo ||B=] 2
= 0.

Dabei haben wir (7) benutzt. Analog folgt, daf der vierte Summand in (6) den Grenzwert 0
hat. Danach (5) der letzte Summand in (6) nicht den Grenzwert 0 hat, kann auch (8) nicht den
Grenzwert 0 haben. Das widerspricht der Voraussetzung, dafl A stark M-random beziiglich B
ist.

Der Fall, daff in (5) die Summe unendlich oft negativ wird, 1afit sich analog beweisen. O

19. Behauptung Seien die Ensembles U = {Up}tnenw und V. = {V,}uen (definiert wie in
Satz 17) M-ununterscheidbar, und es gelte fiir alle Konstanten k € IN

lim. nk<||§Z:|| - %) =0, (9)

dann ist die Sprache A stark M-random beziiglich B.

Beweis: Wir fithren wieder einen Widerspruchsbeweis. Angenommen die Ensembles U und V'
sind M-ununterscheidbar, und es gibt einen Turingtransducer M € M, fiir den A nicht stark
M-random beziiglich B ist. Das heifit formal, daf} der Grenzwert von

> Pr(M(e) = xa(2)) = Pr(M(2) = x5(2)) (10)

xeEB="

IB "]

fiir n gegen oo entweder nicht existiert oder von 0 verschieden ist.

Weil M unter many-one Reduktionen mit linearer Laufzeit abgeschlossen ist, kénnen wir
0.B.d.A. voraussetzen, dafi die Maschine M nur Ausgaben aus {0,1,7} macht. Betrachten
wir zunéchst den Fall, daf in (10) die Summe unendlich oft positiv wird. Wir zeigen, daf ein
Turingtransducer M’ existiert, der U und V unterscheidet. A" arbeitet folgendermafien:

0 sonst.

M(z) = { 1 falls M(z)=1oder M(z)=0,

Da nach Voraussetzung M unter many-one Reduktionen mit linearer Laufzeit abgeschlossen
ist, gilt M’ € M. Es gelten folgende Umformungen:

Y Pr(M(z) = 1)(Ta(2) - Va(a)

TEX*
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S (Pr(M(x) = 1) + Pr(M(z) = o))(ﬂxij"ﬂ _lee B> - 4]

BT A
= 2 3 PrM() = (0(e) = Valo)) + g5y 3 (PeM(2) = 0) ~ Pr(M(z) = 1)
e (P G) = 1)~ P () = 0)
= 22;, Pr(M(z) = 1)(Un(z) — Va(z))
(1~ ) (PrM() = 0) = P ()= 1)
(g ) X (P = )= P () = )
gy 2 (Pr(0(0) = xa(e) = PrOM() = ) (1)

Wir untersuchen nun den Grenzwert von
Lim n° > Pr(M'(z) = 1)(Ua(z) - Va(z)). (12)
rEX*

Dazu gentigt es wieder, die Grenzwerte der Summanden in (11) zu betrachten. Der erste Sum-
mand hat den Grenzwert 0, da nach Voraussetzung die Ensembles U und V' M-ununterscheid-
bar sind. Den zweiten Grenzwert kénnen wir folgendermaflen abschétzen:

tim 0|t — || 3 (Pr(M(2) = 0) - Pr(M(x) = 1))
n—oo A= (B[] T e,
BT =204 s
< ey A
e L 147
= 2 mn 2 |B=|
= 0.

Dabei haben wir (9) benutzt. Analog folgt, daf der dritte Summand den Grenzwert 0 hat. Da
nach (10) der letzte Summand in (11) nicht den Grenzwert 0 hat, kann auch (12) nicht den
Grenzwert 0 haben. Das widerspricht der Voraussetzung, dafl U und V' M-ununterscheidbar
sind.

Der Fall, daf in (10) die Summe unendlich oft negativ wird, 148t sich analog beweisen. O

Wenn wir die klassische Definition von Random-Sets um die Forderung der superpolynomiel-
len Konvergenzgeschwindigkeit verallgemeinern, erhalten wir einen Spezialfall von Satz 17 fiir
Sprachklassen.

20. Definition SeiC C 2% eine Sprachklasse und seien A, B C ©* Sprachen mit A C B und
|B| = oo. Die Sprache A heifsit stark C-random beziiglich B, wenn fiir alle Konstanten k € IN
und fiir alle Sprachen C € C gilt:

lim n

n—oo

(C="AA=")n B="| 1
“( 5] 2) = 0.
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Wie in Satz 17 zeigt man:

21. Satz Sei C C 2% eine Sprachklasse mit ©* € C. Seien A, B C ©* Sprachen mit A C B
und |B| = oo. Folgende Aussagen sind dquivalent:

o Die Sprache A st stark C-random beziiglich B,
o die Ensembles U = {U, }new und V = {V, }nen mit

L

Un(z) = FED [z € A="] und
1 =n =n
Va(z) = 7|B=“ e [ € B=" — A="]

sind C-ununterscheidbar, und es ¢ilt fir alle Konstanten k € IN

(AT 1y L
lim n (lB:nl 2) = 0. (13)

Die Bedingung ¥* € C wird nur in der Beweisrichtung von der Random-Eigenschaft zur Un-
unterscheidbarkeit benétigt, um zu zeigen, dafl die Trigermengen von U und V die gleiche
Michtigkeit haben bis auf einen Anteil, der asymptotisch kleiner ist als jedes Polynom.
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5 Trennung der Ununterscheidbarkeitsbegriffe

Wir wollen in diesem Kapitel die Existenz von berechenbaren Ensembles zeigen, die die in
Definition 4 beschriebenen Ununterscheidbarkeitsbegriffe trennen. Zur Konstruktion dieser En-
sembles benutzen wir die im letzten Kapitel bewiesene Aquivalenz zwischen starken Random-
Sets und Ensembles mit der zusdtzlichen Eigenschaft, dafl die Elemente der Triger der Wahr-
scheinlichkeitsverteilungen gleichverteilt sind. Mit Hilfe von Satz 17 haben wir bereits die Exi-
stenz dieser speziellen ununterscheidbaren Ensembles auf die Existenz starker Random-Sets
zuriickgefithrt. Wir werden nun mittels geeigneter Diagonalisierungen starke Random-Sets be-
rechnen. Auf diese Weise erhalten wir Ensembles, die algorithmisch ununterscheidbar bzw.
schaltkreisununterscheidbar sind. Gleichzeitig werden die starken Random-Sets noch zusdtzli-
che strukturelle Eigenschaften erhalten, die die Unterscheidbarkeit durch polynomielle Schalt-
kreisfamilien bzw. die statistische Unterscheidbarkeit der zugehérigen Ensembles garantieren.
Die Konstruktionen in diesem Kapitel lassen sich alle in zwei Teile gliedern: Im ersten Teil
wird durch ein kombinatorisches Argument bewiesen, dafl Random-Sets mit den gewiinschten
Eigenschaften existieren. Danach geben wir Algorithmen zur Berechnung dieser Sprachen an
und untersuchen die Komplexitit dieser Algorithmen.

Wir benutzen nun Korollar 13 zur Simulation probabilistischer Turingmaschinen, um mit einer
Verallgemeinerung des Diagonalisierungsverfahrens aus [26] probabilistisch schwer berechenba-
re Sprachen zu konstruieren.

Wir benutzen folgendes kombinatorisches Resultat:

22. Lemma Seien {,n € IN, n > 0. Dann existieren fir alle Familien (a;)1<;<, von Vektoren
a; € R" mit Mazimumsnorm lla;|| <1 fir 1 < i< n Gewichte eq,...,e, € {+1,—1}, so daf

gilt
H Xn:{f,‘a,‘ < \/ZHIH(ZK)
i=1

Beweis: In [1] und [25] wird mit probabilistischen Methoden eine schirfere Version des Lem-
mas bewiesen. Ein direkter Beweis dieses Lemmas ohne probabilistische Methoden steht in [24].
O

23. Satz Seiene > 0 eine Konstante, s, S : IN — IN bandkonstruierbare Funktionen mit s(n) >
log(n) fir allen € IN, seit : IN — IN zeitkonstruierbar und gelte max{slog(t), (log(t))*} € o(9).
Dann gibt es eine Sprache L € DSPACE(S), so daff L fiir alle s-platz- und t-zeitbeschrinkten
probabilistischen Turingmaschinen auf $* beziglich S7=¢ probabilistisch schwer berechenbar ist.

Beweis: Wir beschreiben die Arbeitsweise einer deterministischen Turingmaschine M’, die in
Platz S(n) die Sprache L entscheidet. Sei 01, 03, . .. die lexikographisch angeordnete Aufzihlung
von ¥*. Sei z € ¥* beliebig und gelte * = o,. Die Maschine M’ markiert bei Eingabe z zunéchst

S(]z|) Bandzellen und berechnet dann die Konstanten { = [log(S5(|z|))], ¢ = 2* und d = CL%J

Die Maschine M' priift das Akzeptanzverhalten aller probabilistischen Maschinen, die eine
Kodierung der Linge ¢ haben, auf allen Eingaben im Bereich {04,0441,...,041c-1}. Da-
bei werden alle 2¢ Moglichkeiten fiir XL|{“7NM+C_1} durchprobiert. Insbesondere gilt z €
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{04,0a41, -, 0a4c—1}- Dabei konnen wir 0.B.d.A. davon ausgehen, dafl die iiberpriiften Ma-
schinen nur die Werte {0, 1,7} ausgeben.

Ferner nehmen wir 0.B.d.A. an, dafl jede Turingmaschine beliebig lange Kodierungen haben
kann, zum Beispiel Kodierungen der Form p( M )01*. Dafiir gibt es zwei Griinde: Erstens miissen
beliebige Bandalphabete von kodierten Maschinen mit dem festen Alphabet von M’ simuliert
werden, wodurch sich der Platzbedarf um eine multiplikative Konstante r erh6ht und die Be-
dingung r max{s(n)log(t(n)), (log(#(n)))?} < §(n) wird erst ab einer bestimmten Eingabelinge
giiltig. Zweitens wird iiber alle Maschinen, deren Kodierungen eine feste Linge haben, gleich-
zeitig diagonalisiert, und eine Maschine, deren Kodierung in die Diagonalmenge aufgenommen
wird, bleibt daher auch fiir alle lingeren Eingaben in der Diagonalmenge.

Seib=1bg...b._1 € {0,1}¢ ein Bitstring. Wir interpretieren die einzelnen Bits in b als die Funk-
tionswerte einer charakteristischen Funktion iiber den Strings {oy4,...,044c—1}. Die Funktion
nimmt fiir den String o44; mit 0 < i < ¢—1 den Wert Bit(b, ) an. Sei j € {0, 1}* die Kodierung
einer Turingmaschine und werde mit M; die zugehérige Maschine bezeichnet. Die Maschine 3’
muf} zur Berechnung von L die Werte von

Fb-5) = E X:: Pr(M;(0u4:) = Bit(b, i) = Pr(M;(0as:) = 1 = Bit(b,1))|
= \% X:: Bit(b, i)Pr(M;(044:) = 1) + (1 — Bit(b, i))(Pr(M;(044:) = 0))

~Bit(b, i)Pr(M;(0as) = 0) = (1 = Bit(b, 1)) (Pr(M;(0ass) = 1)

fiir verschiedene b und j miteinander vergleichen. Es folgt aus Proposition 10 und Korollar 13,
daB die Funktion F bitweise in Platz O(max{slog(t), (log(t))*}) berechnet werden kann und
daher zwei Funktionswerte in Platz O(max{slog(t), (log(¢))*}) miteinander verglichen werden
kénnen. Der Funktionswert von F(b, j)ist ein Maf} dafiir, wie gut die Maschine M, eine Sprache
L entscheiden kann, wenn die charakteristische Funktion X1 |{s,,....004._,} durch den Bitstring b
gegeben ist. Die Funktion F' kann nur dann sinnvolle Werte liefern, wenn die Simulation von
M; fiir alle Eingaben aus {oy4,...,044.-1} durchgefiihrt werden kann. Deshalb priift M’, ob
die zu simulierende Maschine M; auf allen Eingaben o044, mit Wahrscheinlichkeit 1 hédlt. Eine
dquivalente Formulierung ist

Pr(M;(oayi) = 0) + Pr(M;(0ayi) = 1) + Pr(M;(0ays) =7) = 1. (14)

Die Bedingung (14) 148t sich ebenfalls in Platz O(max{slog(t), (log(¢))?}) iiberpriifen.

Die Maschine M’ sucht fiir jeden moglichen Bitstring b den jeweils ungiinstigsten Gegner—
das heiffit die Maschine aus der Diagonalmenge, die die gréfite Abweichung der Funktion F
bewirkt—und minimiert dann iber alle Bitstrings. Die von M’ verwendeten Variablen lassen
sich problemlos in Platz O(S) unterbringen. M’ arbeitet nach folgendem Algorithmus:
BEGIN
min« 0;
minimum _undefiniert < true;

/* Schleife iiber alle Méglichkeiten fiir x;, von {og4,...,004c-1} */
FORALL b € {0,1}° DO
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maximum_undefiniert «true;
/* Schleife iiber alle Maschinenkodierungen der Linge ¢ */
FORALL j € {0,1}* DO
IF j ist Kodierung einer Maschine M THEN
/* Priife, ob die Simulation von M auf allen Eingaben hilt */
maschine_hilt immer+«true;
FORE+~0TOc¢—-1DO
IF Pr(M(oq4x) hilt) < 1
THEN maschine_h#lt_immer«false;
FI;
OD;
IF maschine_hélt immer THEN
IF maximum undefiniert THEN
max« j;
maximum_undefiniert «false;
ELSIF F(b,7) > F(b,max) THEN
max« j;
FI;
FI;
FI;
OD;
IF = maximum _undefiniert THEN
/* Das heifit, die Maschine mit der Nummer max bewirkt von
allen simulierten Maschinen die gréfite Abweichung */
IF minimum_undefiniert THEN
min« b;
min_machine«—max;
minimum _undefiniert «false;
ELSIF F(b,max) < F(min,min_machine) THEN
min« b;
min_machine«—max;
FI;
FI;
OD;
RETURN Bit(min, ¢ — d);
END.

Es bleibt noch zu zeigen, dafl die von M’ entschiedene Sprache L die Aussage des Satzes erfiillt.
Sei eine beliebige s-platz- und t-zeitbeschrinkte probabilistische Turingmaschine M gegeben
und sei die Eingabe hinreichend lang, so daf} es eine Maschine M; in der Diagonalmenge gibt
mit Pr(M;(z) = y) = Pr(M(z) = y) fiir alle 2,y € ¥* und dafi M’ die Simulation fiir alle
Eingaben durchfiihren kann. Mit Lemma 22 gilt fiir X1 |{s,,.. 004._.} die Abschdtzung

1 c—1

- ZPI(*MJ(0d+k) = X£(0agr)) — Pr(Mj(oams) = 1 - XL(Ud+k))‘

max
jefo,1}*
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= Dax, %:Z_:::XL(%M)PT(MJ(%M) =1+ (1= xe(a2))(Pr(M;(044x) = 0))
~X1(Taps )Pr(M(0urx) = 0) = (1= xu. (004 (Pr(M;(0age) = 1)

= Dax, %:X_:::(?XL(%M) — 1)(2Pr(M;(044x) = 1) + Pr(M;(0a4k) =7) - 1)‘

= max 23 @xaloan) - 1) (PO (0ass) = 1)+ SPr(My (o) =2) - 2) |
jefoy ¢l = 2 2

E{+17_1} E[_%7%]

2\/2¢1n(2¢)

Cc

Das heifit, die Differenz der Summe der Wahrscheinlichkeiten von richtigen und falschen Ant-
worten fiir jeweils ¢ Eingaben betragt hochstens 2y/2¢ln(2¢). Somit betrigt die mittlere Ab-
weichung fiir alle Eingaben der Linge |z| hochstens

le 12y/2¢1n(2¢) 2\/2c1n 26 1

Sl c 5%“(|$|)' |

24, Korollar Fir die Sprache L aus Satz 23 gilt: Es gibt eine Konstante ¢ > 0, so daf8 fir
alle n € N, n > ¢ gilt:

1 1 =) < 15y (L !
215 = ggrmrgay) SIS G ggi)

Beweis: Sei M die Turingmaschine, die immer 1 ausgibt und hilt, sei die Eingabe hinreichend
lang, so dafl M in der Diagonalmenge vorkommt und simuliert werden kann, und sei ¢ > 0 wie
in der Voraussetzung. Fiir alle n > ¢ gilt nun mit Satz 23:

Z Pr(M () = xr(2)) = Pr(M(z) = 1 = yi(2))|

= al 2
- o
|E "
1 1
= 217" — |27 < ST (15)
=] ST (n)
Aus (15) folgt die Behauptung. O

Wenn wir in Satz 23 fiir die Funktion S eine superpolynomiell monoton wachsende bandkon-
struierbare Funktion verwenden, kénnen wir damit algorithmisch ununterscheidbare Ensemble-
paare generieren. Sei PolyTM die in Definition 4 definierte Menge: Die in Satz 23 konstruierte
Sprache ist dann stark PolyTM-random beziiglich 3*. Seien U und V definiert wie in Satz 17.
Das heifit nach Satz 17, dafl die Ensembles U und V algorithmisch ununterscheidbar sind.

Es kann allerdings sein, dafl die Wahrscheinlichkeiten, mit denen Strings aus Supp(U) oder
Supp(V') auftreten, von einer probabilistischen Turingmaschine nicht berechnet werden kénnen.
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In einem solchen Fall kann eine probabilistische Turingmaschine die Wahrscheinlichkeitsvertei-
lungen der Ensembles nur approximieren. Das folgende Lemma zeigt, daff durch die Approxi-
mation die Ununterscheidbarkeit von U und V nicht verloren geht.

25. Lemma Sei s : IN — IN bandkonstruierbar und sei L € DSPACE(s) eine Sprache. Dann
existiert eine probabilistische Turingmaschine Z mit Platzbedarf O(|Z|" 4+ s(n)), so daff das
Ensemble U = {U, }new mit Uy(z) = |Li"|XL:” (z), z € &%, und das von Z induzierte Ensemble
V= {Vatnenw mit V,(z) = Pr(Z(1") = x), « € T*, statistisch ununterscheidbar sind.

Beweis: Die Maschine Z bestimmt bei Eingabe 1" zunichst fiir alle Worter der Lange n, ob
das Wort zu L gehort. Sei £ = |L="|. Nun erzeugt Z einen zufélligen {0,1}-String w der Linge
|log(£)| 4+ 1. Sei k = bin(w). Gilt 0 < k < £, so gibt Z den (k + 1)-ten String aus L=" aus und
halt. Falls k& > ¢ gilt, so bestimmt Z einen neuen zufilligen {0,1}-String und testet wieder.
Nach n? erfolglosen Versuchen gibt Z den Wert 0® aus und hilt.

Man kann leicht iiberpriifen, dafl Z die gewiinschten Eigenschaften hat. O

26. Satz Seien PolyTM wie in Definition 4 definiert, S(n) = [n'°8™| und sei L C ©* die
i Satz 23 berechnete, fiir PolyTM schwer berechenbare Sprache. Seien Z; und Z, die nach
Lemma 25 zu den Sprachen L und ¥* — L konstruierten, probabilistischen Turingmaschinen.
Dann haben Z; und Z, Platzverbrauch O(2") und die von Z, und Z, induzierten Ensembles
sind algorithmisch ununterscheidbar.

Beweis: Die Funktion S ist superpolynomiell und bandkonstruierbar. Die Menge PolyTM
ist unter many-one Reduktionen mit linearer Laufzeit abgeschlossen. Nach Satz 17 sind die
Ensembles U = {U, }penw und V = {V, },en mit

1

Ua@) = pgaarle € 170

Valz) = Wﬂx € X" — L7"] fiir alle z € &7,
PolyTM-random. Lemma 25 sichert die Existenz von probabilistischen Turingmaschinen Z;
und Z,, deren induzierte Ensembles statistisch ununterscheidbar von U und V sind. Weil aus
statistischer die algorithmische Ununterscheidbarkeit folgt (Proposition 5) und weil Unun-
terscheidbarkeit transitiv ist (Proposition 6), sind die von Z; und Z; induzierten Ensembles
algorithmisch ununterscheidbar. Es ergibt sich direkt aus Lemma 25 und der Definition von 5,
daB Z; und Z, Platzverbrauch O(2") haben. O

Im folgenden werden wir Ensembles konstruieren, die die verschiedenen Ununterscheidbarkeits-
begriffe aus Definition 4 trennen. Dazu berechnen wir zum Beispiel eine Sprache, die stark
random ist fiir die in Definition 4 eingefithrte Menge PolyTM aller probabilistischen Turingma-
schinen mit polynomieller Laufzeit. Damit ist das analog zu Satz 17 definierte Ensemblepaar
U und V algorithmisch ununterscheidbar. Um die Unterscheidbarkeit fiir polynomielle Schalt-
kreisfamilien zu erhalten, sollen die Ensembles nur einen sparse Triger haben. Sparse Sprachen
kénnen von Schaltkreisfamilien polynomieller Grofie entschieden werden. Die Vorgehensweise
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zur Trennung von Ununterscheidbarkeit durch polynomielle Schaltkreisfamilien und statistische
Unterscheidbarkeit ist sehr dhnlich. In diesem Fall kénnen die Tréger der Ensembles natiirlich
nicht sparse sein, sonst wiren die Ensembles schaltkreisunterscheidbar. Statt dessen werden
die Triger der Ensembles disjunkte Mengen und daher statistisch unterscheidbar sein.

Das Diagonalisierungsverfahren aus Satz 23 kann nicht direkt zur Konstruktion von Ensembles
mit sparse Triger verwendet werden, weil aus Korollar 24 folgt, daf§ die Trager von U und V
nicht sparse sein kénnen.

27. Satz
P/Poly = [ J P(9).
SCx
S sparse
Beweis: Siehe Theorem 5.5 in [2], Seite 112. O

Aus Satz 27 folgt, daBl es zu einer beliebigen sparse Sprache immer eine Schaltkreisfamilie
polynomieller Grofle gibt, die genau diese sparse Sprache entscheidet.

28. Lemma Seien k,{ € N mit £ > k > 1. Dann g¢ilt
) ()
> =] .
k] — \k
Beweis: Die Behauptung des Lemmas folgt direkt aus Gleichung

l K=l
(1) -

und der Aquivalenz

ENTIN
[ ]|
—|
AV
ENTIS

durch Induktion iiber k. O

29. Lemma Sei ¢ € R, ¢ > 0 eine Konstante. Dann ¢ibt es eine Konstante ¢ > 0, so daf fir

alle n € IN mit n > ¢ und fir alle Familien (a;)1<;<2» von Vektoren a; € R" mit Maximums-
norm ||a;|| <1, 1 <14 < 2", eine nichtleere Menge M C {1,...,2"} der Mdichtigkeit |M| < 2n?
und Gewichte e; € {+1,—1}, i € M, ewistieren mit

H Z eiaiH < 9-(i=e)n®
ieEM

Ferner gilt, daf8 genau die Hilfte der e;, + € M, den Wert +1 hat.
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Beweis: Der Beweis beruht auf einem Abzéhlargument nach dem Schubfachprinzip. Sei

.
S:{(bl,...,bzn) : b € 40,1}, Zb,-:ﬁ}.
i=1

Die Menge S zihlt alle Méglichkeiten auf, Summen aus genau n? Eintrigen a; der Familie zu

bilden. Daher gilt |S| = (ZZ) Betrachten wir nun die Abbildung f : {0,1}?" — IR" mit

gn
f(bl, ey bzn) = Zb,al
i=1

Die Bildmenge f(.5) ist eine Menge von Punkten in einem n-dimensionalen Wiirfel der Kan-
tenlinge n?. Dieser Wiirfel wird nun gleichm#Big entlang jeder Kante unterteilt und in n-
dimensionale Wiirfel der Kantenldnge § zerlegt. Dabei wird é > 0 minimal gew&hlt, so dafl
folgende Bedingung noch erfiillt bleibt

on . <n2>”

n? )
Ordnet man nun den Elementen s € S den Wiirfel zu, in dem der Summenvektor f(s) liegt,
dann gibt es mindestens einen Wiirfel der Kantenldnge § der zwei Urbilder hat. Seien s,s" €

S zwei solche Urbilder mit s = (by,...,by=) und s" = (b%,...,b5.). Nach Konstruktion gilt
[|f(s—s")|| < 6. Die Menge M definieren wir durch

Der Vektor s — s' enthidlt die Werte der Gewichte ¢; € {+1, —1} der gesuchten Menge M. Es
folgt sofort, dafl genau die Hélfte der von 0 verschiedenen Komponenten in s — s’ den Wert +1

haben.

Es bleibt noch zu zeigen, dafl man é hinreichend klein wéhlen kann. Nach Lemma 28 gilt

(zn) <2n > n2
> | — .
n2] =\ 2

Wir wihlen daher é so, daf§

ny n? a2\ 7 n\ N -2
<2 > > <n_) =N <2_> > n_ =6 > 2—n2+2("+1)108(")_
6

n? ) n?

Da fiir beliebiges ¢ > 0 und hinreichend grofie n € IN stets en? > 2(n + 1)log(n) gilt, folgt die
Behauptung. O

30. Satz Seien s, S :IN — IN bandkonstruierbare Funktionen mit s(n) > n fir alle n € IN, sei
t: IN —» IN zeitkonstruierbar und gelte max{s(n)log(t(n)), (log(t(n)))?, s*(n)} € o(S(n)). Sei
M = {M,}ien eine in DSPACE(S) konstruierbare Aufzdhlung von s-platz- und t-zeitbeschrdnk-
ten probabilistischen oder deterministischen Turingmaschinen. Dann gibt es unendliche Spra-
chen A, B € DSPACE(S), A C B, mit folgenden Eigenschaften:
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o A ist stark M-random beziiglich B,

e es gibt eine S-platzbeschrinkte, deterministische Turingmaschine M', so daffi A nicht
M'-random beziiglich B ist und

e B ist sparse.

Beweis: 0.B.d.A. kénnen wir davon ausgehen, daff die Maschinen M; nur die Werte {0,1,7}
ausgeben. Wir beschreiben nun die Arbeitsweise einer deterministischen Turingmaschine M’,
die die Sprachen A und B in Platz S entscheidet. Dazu fithren wir folgende Schreibweisen ein:
Ein Paar (T, f) bestehend aus einer Menge T C £" und einer Funktion f : T — {0,1} heifit

geeignet fiir X", wenn gilt:
o |T|=2kmitke{l,...,n?} und

o 3 f(i)=3IT|.

€T

Sei mit S, die Menge aller geeigneten Paare der Menge " bezeichnet. Ein geeignetes Paar
P € S, kann in Platz O(n®) dargestellt werden, (Platz n|T| < 2n® zur Darstellung von T und
Platz |T| < 2n? zur Darstellung von f) und es kann in polynomieller Zeit iiberpriift werden,
ob ein Paar geeignet ist. 0.B.d.A. konnen wir davon ausgehen, dafl die Menge S5, geordnet ist
(zum Beispiel lexikographisch geordnet beziiglich einer Kodierung von geeigneten Paaren).

Jedes geeignete Paar (T, f) € S, beschreibt eine Moglichkeit, die bisher konstruierten Teil-
mengen A<” und B<" um Strings der Linge n zu erweitern. Dabei wird die Menge T die
Strings aus B=" enthalten, und die Funktion f: 7T — {0,1} ist die charakteristische Funktion
von A eingeschrinkt auf die Menge B=". Wir werden nun durch vollstindige Suche iiber die
Menge aller geeigneten Paare \5,, das beziiglich der Ordnung auf §, kleinste geeignete Paar
bestimmen, das die starke Random-Eigenschaft erhélt.

Sei & € ¥* eine Eingabe fiir M’ der Linge |z| = n. Sei I, C {M,..., M,} die Menge der
Maschinen A, die auf allen Eingaben aus T' in héchstens #(n) Schritten mit Wahrscheinlich-
keit 1 halten. Die Turingmaschine M durchliuft ganz S, und bestimmt das beziiglich der
Ordnung auf §,, kleinste geeignete Paar P = (T, f), das den Ausdruck

1

7 2 Pr(M(2) = f(2)) = Pr(M () = 1 - f()) (16)

xeT

A(n, P) = max

Mel,

minimiert. Dabei werden die Maschinen M € I, genau #(n) Schritte lang simuliert. Wir defi-
nieren z € A genau dann, wenn 2 € T und f(z) = 1 bzw. 2 € B genau dann, wenn z € T.
Nach Konstruktion erhalten wir [A N " = £|B N ©"| fiir alle n € IN.

Der Wert von (16) und die Haltewahrscheinlichkeit von M;

sind nach Proposition 10 und Korollar 13 bitweise in Platz O(max{slog(t), (log(¢))*}) berechen-
bar. Daher kann das geeignete Paar P in Platz O(max{slog(t), (log(¢))?}) berechnet werden.
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Es gilt:

|ﬁ S°Pr(M;(x) = f(x)) = Pr(M;(x) = 1 = f(2))]

xzeT

‘ITI 3" F(2)Pr(M;(z) = 1) + (1 — f(2))Pr(M;(z) = 0)

— f(a)Pr(M;(z) = 0) — (1 = f(2))Pr(M;(=) = 1)
- | 7] 2 (2f(2) = DPr(M(2) = 1) = (1 = Pr(M(w) = 1) = Pa(My(e) =7)))

z€eT

= |T|‘Z (2f(x ( r(M;(z) =1) + %Pr(ﬂ[j(x) =7) - %) ‘

E{+17_1} E[_%7%]

Sei p : ¥™ — {1,...,2"} eine Bijektion der Strings der Linge n auf die natiirlichen Zahlen.
Lemma 29 kann folgendermaflen angewendet werden:

Up(a) = (PI‘(M]-(@“) = 1))T

ji=1,...,n

s €p(z) = 2f(33) — 1 fiir 2 € X",

Aus Lemma 29 folgt deshalb fiir alle ¢ > 0 und fiir alle hinreichend grofien n € IN die Existenz
eines geeigneten Paares P € S, mit

A(n,P) < 2-(=e)n?,

Die Folge der geeigneten Paare definiert die Sprachen A und B.

Die beschriebene, deterministische Turingmaschine M’ kann leicht zu einer Maschine verdndert
werden, die die charakteristische Funktion x 4(z) berechnet. Fiir diese neue Maschine kann aber
A nicht random beziiglich B sein, denn A(n, P) in (16) nimmt fiir diese Maschine nur noch
den Wert 1 an. O

Mit Satz 30 und Satz 17 folgt nun die Existenz von Ensembles U und V, die beziiglich einer
Klasse M von Turingtransducern ununterscheidbar sind. Lemma 25 sichert die Existenz von
probabilistischen Turingmaschinen, die die Wahrscheinlichkeitsverteilungen der Ensembles U
und V approximieren. Es gilt:

31. Satz FEs gibt Ensembles U und V', die algorithmisch ununterscheidbar aber schaltkreis-
unterscheidbar sind. Ferner gibt es probabilistische Turingmaschinen Z, und Z, mit Platzver-
brauch O(2"), so daf$ die von Z; und Z, induzierten Ensembles algorithmisch ununterscheidbar
aber schaltkreisunterscheidbar sind.

Beweis: Sei § : N — IN mit S(n) = |n'°8"]. Die Funktion S ist superpolynomiell und
bandkonstruierbar. Sei PolyTM die in Definition 4 definierte Menge von Turingmaschinen. Die
Menge PolyTM ist unter many-one Reduktionen mit linearer Laufzeit abgeschlossen. Mit Hilfe
von Satz 30 kénnen wir nun die Existenz von Sprachen A, B € DSPACE(S) folgern, so dafi A
stark PolyTM-random beziiglich B ist. Die Laufzeit jeder einzelnen Maschine aus PolyTM ist
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ein Polynom. Weil die Funktion S superpolynomiell wichst, ist die Random-Eigenschaft fiir
jede Maschine aus PolyTM nur endlich oft nicht erfiillt. Es folgt aus Satz 17, dafl die Ensembles
U= {Un}nEJN und V = {T/n}nEJN mit

1

e

[z € A="] und

Vi(z) = mﬂx e B=" — 4="]
PolyTM-ununterscheidbar sind. Lemma 25 sichert die Existenz von probabilistischen Turing-
maschinen Z; und Z,, deren induzierte Ensembles statistisch ununterscheidbar von U bzw. V
sind. Weil aus statistischer die algorithmische Ununterscheidbarkeit folgt (Proposition 5) und
weil Ununterscheidbarkeit transitiv ist (Proposition 6), sind die von Z; und Z, induzierten
Ensembles algorithmisch ununterscheidbar.

Ferner gilt, dafl die Sprachen A und B sparse sind. Daher existiert nach Satz 27 eine Schalt-
kreisfamilie polynomieller Gréfle C = {C, } e, die A entscheidet. Diese Schaltkreisfamilie ist
ein Unterscheider fiir die von Z; und Z, induzierten Ensembles. (Man kann zum Beispiel fiir
jedes n € IN eine Kodierung des in Satz 30 berechneten, geeigneten Paares (T, f) als Advice-
string verwenden. Der zugehorige Polynomzeitalgorithmus gibt bei Eingabe 2 den Wert von
f(z) aus.) Weil die Schaltkreisfamilie C fiir alle « € Supp(U) U Supp(V') den Wert von xa(z)
berechnet, folgt mit Lemma 25 fiir alle Konstanten k£ € IN:

lim o* (| 32 Ca(@)(Pr(Z:(1") = @) = Pr(Z,(1") = 2))| - 1) = 0.

n—00
TEXL™ O

Im folgenden zeigen wir die Existenz von Ensembles, die schaltkreisununterscheidbar aber sta-
tistisch unterscheidbar sind. Die Konstruktion aus Satz 30 148t sich nicht direkt fiir Schaltkreis-
familien polynomieller Gréfie iibertragen: Die Menge der Turingmaschinen ist abzdhlbar, die
Menge aller Schaltkreisfamilien polynomieller Grofie ist {iberabzihlbar. Anstatt Kodierungen
von Maschinen in eine mit der Linge der Eingabe wachsende Diagonalmenge aufzunehmen,
werden wir jetzt iiber eine Menge von ,Prifixen“ von Schaltkreisfamilien diagonalisieren. Da-
bei wird die Grofle der Schaltkreise in den Prifixen superpolynomiell in der Linge der Eingabe
wachsen. Fiir jede beliebige Schaltkreisfamilie polynomieller Gréfie C' = {Cp} e gibt es eine
Kounstante nc € IN, so daf fiir alle n > ne der Prifix (C1,...,C,) Element der Diagonalmenge
ist.

32. Lemma FEs gibt eine Sprache L € EXPSPACE mit folgender Figenschaft: Fiir alle Kon-
stanten ¢ > 0 und fir alle Schaltkreisfamilien polynomieller Gréfle C = {C,}nen gilt:

. 1 1
lim =5 2 ([Ga(e) = xe(@)] - 5) =0.

Beweis: Die Sprache L wird wie in Satz 30 in Runden konstruiert. In Runde n € IN wird
durch vollstindige Suche iiber alle Erweiterungsmoglichkeiten der bisher konstruierten Sprache
L<" mit Strings der Lange n die Erweiterung gesucht, die die Random-Eigenschaft am besten
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erhilt. Ein kombinatorisches Argument zeigt, dafl die auf diese Weise konstruierte Sprache die
Aussage des Lemmas erfiillt.

Sei n € IN eine beliebige Zahl und sei § = {A : A C X"} das Mengensystem aller Mengen
aus Strings der Linge n. Wir wihlen fiir jede Zahl n € IN eine Aufzihlung {S;}o<;<22—1 des

Mengensystems S und identifizieren die Elemente von S mit den natiirlichen Zahlen im Bereich
{0,...,2%" — 1}. Wir definieren charakteristische Funktionen

xi(z) = [z € S].

Das heifit, x;(z) ist genau dann 1, wenn 2 ein Element der i-ten Menge des Systems S ist. Sei
p eine injektive Kodierungsfunktion, die Schaltkreise als Strings iiber ¥ kodiert. Die Funktion
p habe folgende Eigenschaften: Es existiert ein Polynom p € IN[X] mit |p(C)| < p(size(C))
fiir alle Schaltkreise C, und es existiert ein Algorithmus, der dberpriift, ob ein String = € ¥*
einen Schaltkreis kodiert p(C') = . (Siehe zum Beispiel [2], Seite 100 ff. fiir die Existenz einer
Kodierung mit diesen Eigenschaften.)

Wir beschreiben nun die Arbeitsweise einer deterministischen Turingmaschine M, die die Spra-
che L entscheidet. Sei & € ¥* eine Eingabe fiir M der Linge |z| = n. Die Maschine M minimiert
den Wert

A(n,i) =

Y [0 = (@)l - 5| (17)

ma.
C Sch ltk
chaltkreis, | xEE"

()] <ntos()
iiber alle i € {0,...,2%" — 1}. Sei ¢ der kleinste Wert ¢, der (17) minimiert. Dann gibt die
Maschine M den Wert x;(z) aus. Weil der Platz, der zum Speichern von ¢ und ¢ und zur
Simulation der Schaltkreise bendtigt wird, exponentiell in n ist, gilt L € EXPSPACE. Dartiber
hinaus gilt

1

max
C Schaltkreis, | Sin |
[o(C)|<nlos™)

A(n, i) = > (C() - 5) 2xi) - 1)

TEX™

e{-33} e{+1,-1}

Sei p : " — {1,...,2"} eine Bijektion der Strings der Linge n auf die natiirlichen Zahlen, und
sei (Cy,...,C,) die Folge aller Schaltkreise C; mit |p(C;)| < n'°8™ fiir 1 < j < (. Lemma 22
kann folgendermaflen angewendet werden:

1

T
Go(x) = (Cj(m) B 5);‘:1,...,@’ o) = 2Xi(x) — 1 fiir 2 € T".

Es folgt mit Lemma 22, daf§

V220 In(2 - 205

< 9= in+tilog’(n)+log(24/In(2))+1
2n -

A(n, i) <

Weil es fiir jede Konstante ¢ > 0 eine Konstante ¢ > 0 gibt, so da} —en + %10g2(n) +
log(2y/In(2)) + 1 < 0 fiir alle n € IN, n > ¢, gilt, folgt die Behauptung des Lemmas. O

Insbesondere ist die Sprache L stark PolyCirc-random beziiglich ¥*. Ankniipfend an die Be-
trachtungen zu Definition 20 erhalten wir mit Lemma 32:

33. Korollar Die Sprache L € EXPSPACE aus Lemma 82 ist ein P /Poly Random-Set.
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Mit Lemma 32 und Satz 21 folgt nun die Existenz von Ensembles U und V', die beziiglich
der Sprachklasse P/Poly und damit beziiglich der in Definition 4 definierten Menge PolyCirc
ununterscheidbar sind. Lemma 25 sichert die Existenz von probabilistischen Turingmaschinen,
die die Wahrscheinlichkeitsverteilungen der Ensembles U und V' approximieren. Es gilt:

34. Satz Fs gibt Ensembles U und V', die schaltkreisununterscheidbar aber statistisch unter-
scheidbar sind. Ferner gibt es probabilistische Turingmaschinen Z, und Z, mit Platzverbrauch
0(2"), so daf die von Z, und Z, induzierten Ensembles schaltkreisununterscheidbar aber sta-
tistisch unterscheidbar sind.

Beweis: Sei L C ¥* die Sprache aus Lemma 32. Wir setzen A = L und B = X¥*. Die
Schaltkreisfamilie aus PolyCirc, die immer den Wert 1 ausgibt, akzeptiert die Sprache ¥*. Es
folgt aus Satz 21, dafl die Ensembles U = {U, },enw und V = {V,, },en mit

1
Un(z) = |A="|[[x € A="] und
1 =n =n
V@) = pm el € BT A7

PolyCirc-ununterscheidbar sind. Lemma 25 sichert die Existenz von probabilistischen Turing-
maschinen Z; und Z,, deren induzierte Ensembles statistisch ununterscheidbar von U bzw.
V sind. Weil aus statistischer die Schaltkreisununterscheidbarkeit folgt (Proposition 5) und
weil Ununterscheidbarkeit transitiv ist (Proposition 6), sind die von Z; und Z, induzierten
Ensembles schaltkreisununterscheidbar.

Ferner gilt, dafl die Trigermengen Supp(U) und Supp(V') disjunkt sind. Damit kénnen aber
die Ensembles U und V' (und auch die von Z; und Z, induzierten Ensembles) nicht statistisch
ununterscheidbar sein. Mit Lemma 25 gilt fiir alle Konstanten & € IN:

lim n* (Y [Pr(Zi(1") = 2) — Pr(Zs(1") = o) — 2) = 0.

n— 00
TEL* O

Es ist einfach, Beispiele zu finden, die die Trennung von statistischer und perfekter Ununter-
scheidbarkeit zeigen.

35. Satz Folgendes Paar von Ensembles U und V ist statistisch ununterscheidbar aber nicht
identisch. Wir definieren

Un(z) = IE”Ll%lﬂx € T — {0"] und
Vi(z) = |zln| [e € =],

Beweis: Fiir alle Konstanten k& € IN gilt

lim n* Z |Un(z) = Va(2)| = lim

TEL* O
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Wir haben in diesem Kapitel fiir verschiedene Komplexititsklassen die Existenz von probabili-
stisch schwer berechenbaren Sprachen gezeigt und Verfahren zur Konstruktion dieser Sprachen
angegeben. Mit Hilfe der im vorherigen Kapitel bewiesenen Aquivalenz konnten wir diese Spra-
chen zur Konstruktion von ununterscheidbaren Ensembles benutzen. Durch Ensemblepaare
mit speziellen strukturellen Eigenschaften konnten wir zeigen, dafl alle vier in Definition 4
eingefithrten Ununterscheidbarkeitsbegriffe paarweise verschieden sind.
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6 Unterscheidbarkeit und Anzahl der Samples

Im letzten Kapitel haben wir Ununterscheidbarkeitsbegriffe beziiglich der Komplexitit des
Unterscheiders getrennt. Es folgte, daf die vier in der Literatur gebrduchlichen Begriffe (siehe
Definition 4) paarweise verschieden sind. Dariiber hinaus zeigt Satz 30 (fiir eine Familie von
hinreichend schnell wachsenden bandkonstruierbaren Funktionen) die Existenz einer unend-
lichen Hierachie von ununterscheidbaren Ensembles. Alle diese Unterscheidungsalgorithmen
hatten immer ein einzelnes, gemdf den Wahrscheinlichkeitsverteilungen der Ensembles gene-
riertes Sample als Eingabe. Nun soll untersucht werden, wie sich die Anzahl der Samples, die
der Unterscheidungsalgorithmus als Eingabe erhilt, auf die Fihigkeit auswirkt, die Ensembles
zu unterscheiden. Dabei wird ein struktureller Unterschied zwischen algorithmischer Ununter-
scheidbarkeit und Schaltkreisununterscheidbarkeit sichtbar.

Mit < -, --+,- >: ()N — 3* bezeichnen wir eine in polynomieller Zeit berechenbare und
invertierbare Pairing-Funktion. Wir benotigen folgende Schreibweise:

36. Definition Seien L C ¥* eine Sprache, U = {U, }sc1 ein Ensemble und t : L — IN eine
Funktion. Das Ensemble U' = {Ul}.cr ist wie folgt definiert:

i(z)
U:(y): 'Hl Ux(yz) fa'llsy:< Y15 - -5 Yi(a) >,

1=
0 sonst.

Das heifit, die Wahrscheinlichkeitsverteilung U? entsteht aus der Wahrscheinlichkeitsverteilung
U,, indem t(2) Samples unabhingig voneinander gemif der Verteilung U, erzeugt werden.

37. Satz Seien U, V zwei Ensembles, und sei p € IN[X] ein Polynom. Die Ensembles UP('))
und VPUD sind genau dann perfekt ununterscheidbar (oder statistisch oder schaltkreisununter-
scheidbar), wenn U und V' perfekt ununterscheidbar (oder statistisch oder schaltkreisununter-
scheidbar) sind. Sind U und V in polynomieller Zeit generierbar, so sind UPI'D und V(D
genau dann algorithmisch ununterscheidbar, wenn U und V algorithmisch ununterscheidbar
sind.

Beweis: Der Beweis fiir die algorithmische Ununterscheidbarkeit funktioniert folgendermafien:
Seien L C %* eine Sprache, p € IN[X] ein Polynom und seien U = {U, },er und V = {V, },¢r in
polynomieller Zeit generierbare Ensembles. Es ist leicht zu zeigen, dafl aus der Ununterscheid-
barkeit von UP(') und V?(') die Ununterscheidbarkeit von U und V folgt. Der Unterscheider
liest nur das erste Sample einer Folge und ignoriert die restliche Eingabe. Weil alle Samples
unabhingig voneinander erzeugt werden, folgt daraus die Ununterscheidbarkeit von U und V.
Wir zeigen nun die Riickrichtung des Satzes durch einen indirekten Beweis. Wir betrachten
Samplefolgen s; = (ai1,..., 0, 8,71, .., Yp(lzl)—i—1) bel denen die a;, 1 < j < ¢, gemdB der
Wahrscheinlichkeitsverteilung U, gebildet werden, 5 die Eingabe des neuen Unterscheiders ist
und die 7;, 1 < j < p(|z|) =i -1, gemiB V, gebildet werden. Sind nun die Ensembles U?('D und
VP unterscheidbar, so gibt es auch fiir unendlich viele Wahrscheinlichkeitsverteilungen U,
und V, ein 1 < ¢ < p(|z]), so daB der Unterscheider zwischen s; und s;_; einen polynomiellen
Unterschied messen kann. Der neue Unterscheider rit zufillig die Stelle ¢ und generiert Samples
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a; gemd U und v; gemdf V. Damit haben wir eine Polynomzeitreduktion konstruiert, die die
Unterscheidbarkeit von Samplefolgen auf die Unterscheidbarkeit einzelner Samples reduziert.

Wir beschreiben nun formal diese Polynomzeitreduktion und zeigen ihre Korrektheit: Seien L,
p, U und V gegeben und seien UPUD und VP(I') algorithmisch unterscheidbar. Sei die proba-
bilistische Turingmaschine M ein Unterscheider mit polynomieller Laufzeit und seien M; und
M, probabilistische Turingmaschinen mit polynomieller Laufzeit, die die Ensembles U und V
erzeugen. Wir beschreiben nun die Arbeitsweise einer Maschine M’, die ein Unterscheider fiir
U und V ist. Sei < z,z > die Eingabe fiir M":

e Die Maschine M’ bestimmt zuféllig und gleichverteilt eine Zahl ¢ € {0, ..., p(|z|) — 1}.

¢ Durch i-maliges Anwenden der Maschine M; und (p(|z|) — ¢ — 1)-maliges Anwenden der
Maschine M, werden Strings « =< uy,...,u; > und v =< vy, ..., Uy(e|)-i-1 > gemiB den
Wahrscheinlichkeitsverteilungen U! und VP(#D=i=1 erzeugt.

o Zuletzt simuliert 3’ die Berechnung der Maschine M an Eingabe < 2, < u, z,v >> und
gibt das Ergebnis der Berechnung von M aus.

Weil 7 < p(|z|) gilt und die Laufzeiten von M; und M, polynomiell in |z| sind, ist auch die
Laufzeit von M’ polynomiell in | < z,z > |. Wenn die Wahrscheinlichkeit lel), mit der die
Zahl 7 bestimmt wird, nicht exakt in polynomieller Zeit berechnet werden kann, reicht es aus,
den Wert mit dhnlichen Methoden wie im Beweis zu Lemma 25 zu approximieren.

Wir miissen noch zeigen, dafl die Turingmaschine M’ ein Unterscheider fiir U und V ist:

| S0 P (< 2,y >) = D(Uly) - Valw)

yex
1 PUzb-1 _ Ny
=l Y X POM(< < s 53) = DU (T(E) - VeV o)
bz i=0 wu,z,vEX*
1
- (|x|)‘ Z Pr(M(< z,y >) = 1)(UHID(y) - "’zp(lzl)(y))‘-
p yexr

Damit folgt aus der Unterscheidbarkeit von UP(') und V(') auch die Unterscheidbarkeit von
Uund V.

Fiir perfekte Ununterscheidbarkeit ist nichts zu zeigen. Die Beweise fiir statistische und Schalt-
kreisununterscheidbarkeit haben eine &hnliche Struktur. Sie benutzen auch die Teleskopsumme
aus obigem Beweis. Beweise fiir statistische und Schaltkreisununterscheidbarkeit stehen zum
Beispiel in [3]. O

In Satz 37 kann fiir den Fall der statistischen und der Schaltkreisununterscheidbarkeit p durch
eine polynomiell beschrinkte Folge ersetzt werden. Fiir den Fall der algorithmischen Ununter-
scheidbarkeit geniigt eine in polynomieller Zeit berechenbare, polynomiell beschrinkte Folge.

Fiir den Fall der algorithmischen Ununterscheidbarkeit in Satz 37 ist es wichtig, dafl die En-
sembles in polynomieller Zeit generierbar sind. Auf diese Voraussetzung kann nicht verzichtet
werden, wie wir im folgenden beweisen. Falls die Ensembles nicht in polynomieller Zeit gene-
rierbar sind, kann in der Samplefolge Information enthalten sein, die dem Unterscheider hilft,
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die Ensembles zu trennen. Wir konstruieren nun zwei Ensembles mit der Eigenschaft, daf die
Ensembles algorithmisch ununterscheidbar sind, wenn der Unterscheider ein Sample erhilt, die
aber unterscheidbar werden, wenn der Unterscheider zwei Samples oder mehr erhilt. Dabei
werden die Samples wie in Definition 36 unabhingig voneinander erzeugt.

38. Lemma Sei M eine abzihlbare Menge von Turingtransducern. Es existiert eine Folge
{Ss}new von Mengen S, C X" mit folgenden Eigenschaften:

1. Fiir alle Konstanten 0 < & < 1 gibt es eine Konstante ¢ > 0, so daf fir allen € IN, n > ¢
gilt
|Sn| > 2°".

2. Fiir alle Folgen von Mengen {A,}new, {Bntnen mit A,, B, C S, und |A,| = |B,| =
k, € IN sind die Ensembles U = {Uy, }nen, V = {Va }nen mit

U, (2) = %[[x € A] und Vi(a) = é[[a; € B.]

M -ununterscheidbar.

Beweis: Wir benutzen ein Diagonalisierungsargument: Sei {M,};cn eine Aufzihlung aller
Maschinen in M. Betrachte die Funktion a, : £ — RU") die einer Eingabe z € £" das
Tupel

an(2) = (Pr(My(< 1", 2 >) = 1),..., Pr(Mjjogny(< 1",2 >) = 1)) (18)

zuordnet. Die Bilder a,(X") liegen alle im |logn| dimensionalen Einheitswiirfel. Nun unter-
teilen wir jede Komponente des Vektors und damit den Wiirfel gleichméfig in r Intervalle
[0, 1, [, 2[,...,[1 = 1,1]. Dabei wihlen wir r = n'°8" = 2l¢’» Die Abbildung a, ordnet jeder
Eingabe eindeutig einen der r°87 = 21°6°» yerschiedenen Wiirfel zu. Nach dem Schubfachprin-
7ip gibt es damit einen Wiirfel der Kantenlinge r, dem mindestens 27~1°8°* Strings der Linge
n zugeordnet werden. Sei S, die Menge dieser Strings. Fiir alle Konstanten 0 < ¢ < 1 gibt es
eine Konstante ¢ > 0, so daB fir alle n € IN, n > ¢ gilt —(1 — &)n < —log® n, und es folgt die

erste Behauptung des Lemmas.

Seien {U,}nenw und {V,},en wie in der Voraussetzung und sei der Turingtransducer M ein
Unterscheider. Nach Konstruktion gibt es ¢ € IN, so dafi Pr(M(z) = 1) = Pr(M;(z) = 1)
fiir alle Eingaben z € ¥* gilt. 0.B.d.A. sei im folgenden n > 2'. Seien wuy,uy,...,u;, und
vy, Vg, ..., 0, die Elemente von Supp(U,) und Supp(V,) in einer beliebigen Reihenfolge. Wir
benutzen die Schreibweise T, = {(u;,v;) @ 1 <1 < ky,}.

| > Pr(M(< 1,2 >) = 1)(Un(z) - Vn(w))‘

TeEL*
1
n o xeA, z€B,,
1
< - X ‘PT(MZ-(< 1",z >)=1) = Pr(Mi(< 1",y >) = 1)‘
n (z,9)€Ty

1 1
< —|\T,| ==~
- 'rkn| | r

Da r superpolynomiell wichst, sind die Ensembles U und V' M-ununterscheidbar. O
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Weil die Mengen der Folge {5, },ecn aus Lemma 38 exponentielle Grofie haben, kann man
durch ein Abzihlargument die Existenz von Paaren von Strings mit zusétzlichen Eigenschaften
in den Mengen S, folgern. Die Wahrscheinlichkeitsverteilung, die eine probabilistische Turing-
maschine bei Eingabe eines solchen Strings generiert, liefert keine Information. Sind aber beide
Strings zugidnglich, so kénnen sie verglichen werden und machen auf diese Weise die Paare
unterscheidbar.

39. Satz FEs gibt (in EXPSPACE) berechenbare algorithmisch ununterscheidbare Ensembles
U und V, die algorithmisch unterscheidbar werden, wenn der Unterscheider zwei unabhdngig
voneinander gezogene Samples erhdlt. Das heifst, U und V? sind algorithmisch unterscheidbar.

Beweis: Sei S C " eine Menge mit |§| > 2% 4 1, fiir £ € IN. Dann gibt es Strings z,2' € S,
x # 2', so daB 2 und 2’ auf den ersten (oder letzten) k Bits iibereinstimmen. Der Beweis folgt
aus dem Schubfachprinzip: Wir haben 2* Schubficher entsprechend den Bitfolgen der ersten
(oder letzten) k Stellen aber 2¥ 4 1 Strings.

Sei PolyTM die Menge aus Definition 4. Betrachten wir nun die Folge der Mengen {5, },en, die
in Lemma 38 fiir PolyTM konstruiert wird: Nach Lemma 38 gilt (mit ¢ = 2) fiir hinreichend
groBe n € IN, daB |S,| > 2i". Wir teilen nun S, in zwei gleichmichtige, disjunkte Mengen X,
und Y, auf. Fiir n > 8 gilt nun in+1 < en — 1. Das heift, daf |X,| > 25"+ und |Y,| > 227+!
gilt. Dann gibt es aber Strings z,2" € X,, # # 2’, die auf mehr als der linken Hilfte und
v,y €Y,,y # ¢y, die auf mehr als der rechten Hilfte iibereinstimmen. Nimmt man nun die
Mengen A, = {z,2'} und B, = {y,y'} als Triger der Wahrscheinlichkeitsverteilungen fiir
Eingaben der Linge n, so sind die Ensembles nach Lemma 38 algorithmisch ununterscheidbar.
Hat man aber 2 Samples zur Verfiigung, so sind diese mit Wahrscheinlichkeit £ verschieden
und man kann eindeutig bestimmen von welcher Verteilung sie stammen, je nachdem ob sie
auf der linken oder der rechten Hélfte identisch sind. Der Unterscheider M gibt 1 aus, wenn
beide Eingaben verschieden und auf mehr als der linken Hilfte identisch sind und sonst 0. M

unterscheidet die Ensembles unendlich oft mit algorithmischem Unterschied i.

Mit den Methoden aus Proposition 10 und Korollar 13 lassen sich die Akzeptanzwahrschein-
lichkeiten der Maschinen in PolyTM mit superpolynomiellem Platzbedarf berechnen. Damit
gibt es aber auch eine in EXPSPACE berechenbare Folge von Mengen mit den Eigenschaften
aus Lemma 38, und es folgt die Behauptung des Satzes. O

40. Korollar Die in Satz 89 konstruierten Ensembles U und V' haben folgende Figenschaften:

o U undV konnen nicht in Polynomzeit erzeugt werden,

o U undV sind algorithmisch ununterscheidbar aber schaltkreisunterscheidbar.

Beweis: In Satz 39 wird die Existenz von zwei Ensembles gezeigt, die bei zweimaliger An-
wendung algorithmisch unterscheidbar werden. Mit Satz 37 folgt die erste Behauptung.

Weil die Trager der Wahrscheinlichkeitsverteilungen der Ensembles U und V sparse sind, gibt es
nach Satz 27 Schaltkreisfamilien polynomieller Grofe, die die Sprachen Supp(U) und Supp(V)
entscheiden. Diese Schaltkreisfamilien sind aber auch Unterscheider fiir U und V. O
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Es stellt sich nun die Frage, ob die Konstruktion aus Satz 39 auch zur Trennung von & und
{ Samples mit 2 < k < { verallgemeinert werden kann. Es wird sich zeigen, daf eine solche
Verallgemeinerung der Beweistechnik von Satz 39 nicht méglich ist. Dazu machen wir zunéchst
folgende Beobachtung:

41. Korollar Sei M die Menge aller probabilistischen Turingmaschinen (ohne Laufzeitbe-
schrankungen und ohne Annahmen dber die Haltewahrscheinlichkeiten). Es gibt Ensembles U
und V', so daff U und V. M-ununterscheidbar aber U? und V? M-unterscheidbar sind.

Die Behauptung folgt sofort, weil man die Konstruktion aus Satz 39 auch fiir die Menge M
durchfiihren kann. Es werden Ensembles U und V konstruiert, die beziiglich jeder probabili-
stischen Turingmaschine ununterscheidbar aber trotzdem schaltkreisunterscheidbar sind. Al-
lerdings sind dann die Sprachen Supp(U) und Supp(V) nicht mehr Turing-entscheidbar: Gibe
es nidmlich eine Turingmaschine M, die zum Beispiel die Sprache Supp(U) entscheidet, dann
wire auch M € M. Aber die Maschine M koénnte U und V' unterscheiden.

Die Konstruktion aus Satz 39 kann allgemein fiir jede beliebige probabilistische Turingma-
schine durchgefiihrt werden, weil lediglich die Information iber die Kardinalitit der Mengen
der Folge {5, }nen in Lemma 38 ausgenutzt wird. Es wird keine strukturelle Information iiber
die Menge M der Maschinen verwendet. Andererseits werden wir im folgenden zeigen, daf bei
einer Trennung von k und ¢ Samples die Kardinalitit der Mengen der Folge {5, }.en beschrinkt
bleibt, wenn wir keine strukturelle Informationen iiber die Menge M der Maschinen verwenden.
Damit ist dann das in Satz 39 benutzte kombinatorische Argument nicht mehr anwendbar:

Wir bendtigen folgende Schreibweise: Sei S eine Menge und n € IN. Dann ist K,(5) = {T C
S : |T| = n} das System aller n-elementigen Teilmengen von S. Analog zu (18) definieren
wir eine Abbildung o/, : Ki(3") — R™ mit g € w(1). Wenn wir den Wertebereich wie
in Lemma 38 gleichméfBig unterteilen, kénnen wir die Abbildung «!, als eine Féarbung a, :
Ky (2") — {1,...,¢,} auffassen, wobei die Folge {¢;}ien superpolynomiell wichst. Um die
Konstruktion aus Satz 39 anzuwenden, benétigen wir eine Folge {5, },ex von Mengen S, C X"
wachsender Kardinalitdt mit |o,(Kx(S,))| = 1 fir alle n € IN.

42. Lemma Seien k,n € IN mit k > 2. Dann gibt es eine Farbung § : Ki(X") — {1,...,n}
mit der Eigenschaft, daf die Kardinalitit aller Mengen S C X" mit |3(Ki(S))| = 1 héochstens
k betrdgt.

Beweis: Sei o € £". Dann bezeichnet o(i), 1 <7 < n, das i-te Bit des Strings o. Die Férbung
B wird folgendermaflen definiert: Sei Y = {y1,...,ux} C E” und gelte y; < 32 < ... < u
beziiglich der lexikographischen Ordnung auf ¥”. Dann gilt

BIY)=min{l <i<n : yi()# y(i)}-

Seien § C X" mit G(K(S5)) = {i} C {1,...,n} und |S| = k + 1, und seien sq, $3,53 € 5 die

drei lexikographisch kleinsten Strings in § mit s; < s < s3. Es gilt nun

B(S —{ss}) =i = s1(1) # s2(i) o
B(S —{s2}) =1 = s1(2) # s3(1) } = s3(1) = s3(1)

Damit gilt aber auch 5(S — {s;}) # ¢ im Widerspruch zur Voraussetzung. O
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Eine Beweismethode, die Satz 39 verallgemeinert, mufl daher weitere, strukturelle Eigenschaften
der Folge von Mengen {5, },en beriicksichtigen. Es ist nicht bekannt, ob es Konstanten &, ¢ € IN
mit 2 < k < £ gibt, so dafl k und ¢ Samples getrennt werden kdnnen.
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7 Ein neuer Sicherheitsbegriff

Ein interaktives Beweissystem, das die Zero-Knowledge-Eigenschaft hat, wird als ein kryp-
tographisch (theoretisch) sicheres Verfahren angesehen. Um die Zero-Knowledge-Eigenschaft
nachzuweisen, mufl man zeigen, dafy die Familie von Wahrscheinlichkeitsverteilungen iiber den
ausgetauschten Nachrichten der beiden Kommunikationspartner ununterscheidbar ist von der
Familie von Wahrscheinlichkeitsverteilungen, die ein Simulator generiert. Dabei muf} der Si-
mulator die gleiche Berechnungskomplexitit wie der gegnerische Algorithmus haben, der die
ausgetauschten Nachrichten der beiden Kommunikationspartner abhért, und der Simulator
muf sein Ensemble ohne die Geheiminformationen der Kommunikationspartner generieren.

Durch den Test auf Ununterscheidbarkeit wird aber lediglich eine , Ahnlichkeitsrelation® auf
den Ensembles definiert. Die Ununterscheidbarkeit von Ensembles ist nicht sehr intuitiv, wenn
man testen will, wie sehr die abgehérten Nachrichten, die Berechnungskomplexitit des gegne-
rischen Algorithmus erh6hen. Man kann ein kryptographisches Verfahren auch dann als (theo-
retisch) sicher betrachten, wenn die abgehérten Nachrichten dem Gegner nur Berechnungen
ermoglichen, die er auch ohne die abgeh6rten Nachrichten durchfithren kann.

Dieser Sicherheitsbegriff hingt von dem Berechnungsmodell ab, das dem gegnerischen Algorith-
mus zu grunde liegt. Wir werden im folgenden Sprachentscheidungsprobleme fiir probabilisti-
sche Maschinen mit beschrinkter Fehlerwahrscheinlichkeit als Berechnungsmodell des Gegners
betrachten. Wir modellieren folgende Situation: Ein Gegner hort die unsichere Leitung zweier
Kommunikationspartner ab, ochne die Kommunikation zu beeinflussen. Die Eingabe des Geg-
ners besteht aus der gemeinsamen Eingabe der Kommunikationpartner und den abgehdrten
Nachrichten. Dabei unterliegen die Nachrichten den Wahrscheinlichkeitsverteilungen des En-
sembles, das von den Kommunikationspartnern generiert wird und das mit der gemeinsamen
Eingabe indiziert ist.

Abstrakt gesehen betrachten wir, wie sich das Akzeptanzverhalten von probabilistischen Ma-
schinen &ndert, wenn sie zusétzlich zu ihrer Eingabe ein (oder mehrere) gemifl einer Wahi-
scheinlichkeitsverteilung generierte Samples als Eingabe erhalten.

43. Definition Seien S C X* eine Sprache, M eine Menge von probabilistischen Turingma-
schinen und sei E = {E,},cs ein Ensemble. Wir schreiben BP(M, E) fir die Menge aller
Sprachen L C S, fir die es eine Konstante ¢ > 0, eine Turingmaschine M € M und ein
Polynom p € N[X] gibt, so daf8 fir alle x € S gilt:

+ €.

DN | —

S B D) Pr(M(< 2,y >) = xo(2)) >

yeD*

Dabei darf die Laufzeit der Maschine M nur von der Ldnge der Fingabe x abhdngen. Die
Konstante ¢ heifst die Fehlerschranke von M.

Definition 43 beschreibt die Menge der Sprachen, die von den Maschinen aus M mit beschrank-
ter Fehlerwahrscheinlichkeit entschieden werden kénnen, wenn die Maschinen zusétzlich zur
Eingabe z € S polynomiell viele Samples gemdfl E erhalten. Weil in unserem Modell der Geg-
ner passiv ist, keinen Einflufl auf das Ensemble hat, sind die Samples unabhingig voneinander.
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Zusitzlich werden wir folgende Schreibweise benutzen: Sei M eine Menge von probabilistischen
Turingmaschinen und sei C = BP - M die Menge der Sprachen, die von den Maschinen aus M
mit beschrinkter Fehlerwahrscheinlichkeit entschieden werden kénnen. Dann identifizieren wir
die Maschinen mit den von ihnen entschiedenen Sprachen und schreiben auch BP(C, E) fiir die

Klasse BP(M, E).

44. Definition Seien U,V Ensembles und M eine Menge von probabilistischen Turingma-
schinen. U verrdt keine M-Information, wenn BP(M,U) C BP - M gilt. U verrit weniger
M-Information als V, wenn BP(M,U) C BP(M,V) gilt. U und V haben die gleiche M-
Information, wenn BP(M,U)= BP(M,V).

Analoge Relationen lassen sich fiir Sprachklassen definieren.

Aus den Definitionen 43 und 44 erhalten wir:

45. Proposition Sei M eine Menge von probabilistischen Turingmaschinen, und seien U und
V' Ensembles:

o SindU undV perfekt ununterscheidbar, so verraten U und V die gleiche M-Information.

o Gibt es eine probabilistische Turingmaschine M € M, so daff M das Ensemble U indu-
ziert und ist M unter Konkatenation abgeschlossen, so verrdt U keine M-Information.

o Gibt es eine probabilistische Turingmaschine M € M mit U = M(V') und ist M unter
Konkatenation abgeschlossen, so verrdt U weniger M-Information als V.

Wenn eine Sprachklasse C méichtig genug ist, um Tests polynomiell oft zu wiederholen, kann
man die Fehlerschranke exponentiell klein wihlen.

46. Definition Seien A, B C ¥* Sprachen. A heifst mehrheitsreduzierbar auf B, wenn es eine
in polynomieller Zeit berechenbare Funktion f : ¥* — ¥* mit f(z) =< y1,...,y >, k € IN,
gibt, fir die gilt:

a:EA<:>‘{i : y,-eB,lgigk}‘>§

47. Lemma Se: M eine Menge von probabilistischen Turingmaschinen und sei BP - M unter
Mehrheitsreduktionen abgeschlossen. Seien S C ¥* eine Sprache und E = {E,},cs ein Ensem-
ble. Fir jede Sprache L € BP(M, E) und fiir jedes Polynom p € IN[X] ¢ibt es eine Maschine
M € M und ein Polynom q € IN[X], so daf$ fiir alle x € S gilt:

S B () Pr(M(< 2,y >) = xu(e)) > 1 — 2770,

yeD*

Beweis: Der Beweis geht analog zu [16] Proposition 2.23, Seite 75 f. Die Anzahl der Samples
und Zufallsbits wichst polynomiell in der Linge der Eingabe. O

Als Anwendung von Lemma 47 erhalten wir:
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48. Korollar

1. Es gibt ein Ensemble U mit Supp(U) ¢ BP(PolyTM, U).

2. Sei L € SPARSE eine Sprache. Dann gibt es ein Ensemble V. = {V,},en, so daff L €
BP(PolyTM, V) gilt.

3. Fiir jedes Ensemble U = {U, },en gibt es eine unendliche Folge Uy, Us, . .. von Ensembles
Ui = {Uin}tnen mit U = Uy, so daff fir alle j € IN gilt:

BP(PolyTM, U;) ¢ BP(PolyTM, U;11) & P/Poly.

Beweis: Der Beweis ist in fiinf aufeinander aufbauende Teile gegliedert:
Hilfsbehauptung 1: Sei U = {U, },en €in beliebiges Ensemble. Dann gilt

BP(PolyTM, U) S P/Poly.

Beweis: Wir zeigen zunéchst, dal BP(PolyTM, U) C P/Poly gilt und konstruieren dann mit
Diagonalisierung eine Sprache L € P/Poly — BP(PolyTM, U). Analog zum Beweis BPP C
P /Poly (siehe zum Beispiel [2], Corollary 6.3), kann man mit Lemma 47 die Fehlerwahrschein-
lichkeit so sehr verringern, dafl es Folgen von Zufallsbits und Folgen von Samples gibt, die fiir
alle Eingaben einer festen Linge geeignet sind. Das heif}t, dafl die Maschine alle Eingaben einer
festen Liange mit diesen Folgen korrekt entscheidet. Diese Folgen von Zufallsbits und Samples
sind dann der Advicestring.

Die Sprache L € P/Poly — BP(PolyTM, U) wird nun folgendermaflen konstruiert: Sei Cq,Cy, . ..
eine beliebige Aufzihlung aller Sprachen in BP(PolyTM, U). Eine solche Aufzahlung existiert,
weil die Menge aller probabilistischen Turingmaschinen mit polynomieller Laufzeit aufzihlbar
ist. Fiir Worter der Lange n € IN und fiir alle 1 < ¢ < n wird das beziiglich der lexikographischen
Ordnung ¢-te Wort = genau dann in die Sprache L aufgenommen, wenn z ¢ C; gilt. Nach
Konstruktion ist die Sprache L sparse und von allen Sprachen in BP(PolyTM, U') verschieden.
Mit Satz 27 folgt L € P/Poly.

Beweis von 1. : Die Existenz eines Ensembles U mit Supp(U) ¢ BP(PolyTM, U) folgt direkt
aus Hilfsbehauptung 1: Wir benotigen dazu das P/Poly Random-Set L aus Korollar 33 und
definieren das Ensemble U = {U,},en durch U,(z) = ﬁ[{w € L="] fiir alle n € IN und
z € ¥*. Wegen Hilfsbehauptung 1 sind dann alle Sprachen, die probabilistische Turingma-
schinen in polynomieller Zeit mit Hilfe dieses Ensembles entscheiden konnen, in P/Poly. Weil
L aber ein P/Poly Random-Set ist, gibt es fiir jede Fehlerschranke ¢ > 0, fiir jedes Polynom
p € IN[X] und fiir jede probabilistische Turingmaschine M mit polynomieller Laufzeit unendlich
viele Eingaben z € ¥*, fiir die gilt

<e.

‘ Z U£(|x|)(y)Pr(AM(< z,y>)=xr(z)) - %‘

yeD*

Das heifit aber nach Definition 43, dafl L ¢ BP(PolyTM, U).

Beweis von 2. : Sei L € SPARSE beliebig und sei p € IN[X] ein Polynom mit |L="| < p(n) fiir
alle n € IN. Wir wihlen V = {V, },en mit V,(2) = ﬁﬂx € L="]. Erhilt eine probabilistische
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Turingmaschine zum Beispiel p?(|z|) Samples gemiB V zur Eingabe z, so konvergiert die Wahi-
scheinlichkeit, daBf die Menge der Samples ganz L=" umfafit, schneller als n=* gegen 1 fiir alle
E € IN. Damit erhilt die Maschine mit groBer Wahrscheinlichkeit L=l als Eingabe und kann
daher die Sprache L = Supp(V') korrekt entscheiden.

Hilfsbehauptung 2: Fiir jedes Ensemble U = {U, },en gibt es ein Ensemble V. = {V, },en, S0
daff BP(PolyTM, V) ¢ BP(PolyTM, U).

Beweis: Aus der Hilfshehauptung 1 wissen wir, daf} eine sparse Sprache
L € P/Poly — BP(PolyTM, U)

existiert. Imn Beweis zur zweiten Behauptung des Korollars wird ein Ensemble V' konstruiert
mit L € BP(PolyTM, V). Damit folgt die Behauptung.

Beweis von 3. : Sei U = {U,},en ein beliebiges Ensemble. Wir konstruieren jetzt durch
vollsténdige Induktion die Folge Uy, U,,... von Ensembles. Sei U;, j € IN, bereits konstru-
iert. Aus der Hilfsbehauptung 2 folgt die Existenz eines Ensembles V' = {V,},en, so dafl
BP(PolyTM, V') € BP(PolyTM, U;). Betrachte nun das Ensemble U; 1 = {Uj41,n fnen mit

Uin(y)  falls 2 = 0y,
Ujt1n(z) = Waly)  falls 2 = 1y,

0 sonst.

Werden Samples geméfl des Ensembles U;;; generiert, so ist ein Sample jeweils mit Wahr-
scheinlichkeit 2 von V oder von U;. Auferdem kann eine Maschine am ersten Bit des Samples
erkennen, gemif welchem Ensemble das Sample generiert wurde. Im Mittel geniigen k£ € IN
Samples gemiB U;1q, um mit Wahrscheinlichkeit 1 — 5% ein Sample von V' oder von U; zu
erhalten. Damit gilt BP(PolyTM, V') U BP(PolyTM, U;) C BP(PolyTM, U, ;1), und es folgt die
Behauptung. O

Mit Definition 43 lassen sich also beliebig viele nichttriviale Sprachklassen definieren. Die Exi-
stenz des Ensembles aus der ersten Behauptung des Korollars liegt darin begriindet, dafl der Zu-
griff der Maschinen auf das Ensemble im Gegensatz zur normalen Orakelturingmaschine stark
eingeschrinkt ist. Wenn der Tréger des Ensembles eine hohe Komplexitit aufweist, kénnen die
Maschinen diese Information nicht nutzen.

Wir wollen nun den Zusammenhang zwischen dem neuen Sicherheitsbegriff und Ununterscheid-
barkeit untersuchen. Es wird sich zeigen, daf} statistisch ununterscheidbare oder schaltkreis-
ununterscheidbare Ensembles beziiglich probabilistischen Turingmaschinen mit polynomieller
Laufzeit die gleiche Information verraten.

49. Satz SeiC C 2" eine unter endlicher Variation abgeschlossene Sprachklasse. Sind U und
V' statistisch ununterscheidbare Ensembles, dann gilt BP(C,U) = BP(C,V).

Beweis: Seien L € BP(C,U) eine beliebige Sprache, p € IN[X] ein Polynom und sei M ein
Turingtransducer, der L mit Hilfe von p Samples des Ensembles U entscheidet. Dann gilt:

| 3= (@20 (y) = V20D () Pr(M (< 2,y >) = xu ()|

yeD*
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<Y T (y) - v () Pr(M(< 2,y >) = Xu ()
< maxPr(M(< 2,2 >) = yu(2)) Y |URID(y) - V20D (y). (19)

yex*

<1

Weil nach Voraussetzung U und V statistisch ununterscheidbar sind, folgt mit Satz 37, daff nur
fiir endlich viele Eingaben z der Betrag von (19) grofer als die Fehlerschranke der Maschine
M sein kann. Das heifit, es gibt eine Fehlerschranke ¢’ € R mit ¢’ < ¢, so dafl M die Sprache
L bis auf endlich viele Worter mit Hilfe von p Samples des Ensembles V' entscheidet. Da C
unter endlicher Variation abgeschlossen ist, folgt die Behauptung. Der Beweis fiir BP(C,V) C
BP(C,U) geht analog. a

Fiir die Félle der algorithmischen und schaltkreisununterscheidbaren Ensembles beweisen wir
zunichst folgende Hilfshehauptung:

50. Lemma Seien U und V' Ensembles. Gilt BP(PolyTM, U) # BP(PolyTM, V), dann gibt
es eine Konstante ¢ € R, ¢ > 0, eine probabilistische Turingmaschine M mit polynomiel-
ler Laufzeit, ein Polynom p € IN[X| und unendlich viele Eingaben x € X*, so daff sich
die Akzeptanzwahrscheinlichkeit von M bei Eingabe x und p(|z|) Samples gemdfy U von der
Akzeptanzwahrscheinlichkeit bei Fingabe x und p(|z|) Samples gemdff V. um mindestens den
Betrag ¢ unterscheiden.

Beweis: 0O.B.d.A. seien BP(PolyTM,U) ¢ BP(PolyTM,V) und L € BP(PolyTM,U) —
BP(PolyTM, V) eine Sprache. Sei M eine probabilistische Maschine mit polynomieller Laufzeit,
die L mit Hilfe des Ensembles U entscheidet und sei ¢ > 0 eine Fehlerschranke fiir M. Wir
haben das Problem, daff M zusammen mit dem Ensemble V' nicht mehr Definition 43 erfiillen
mufl. Das heifit, es muf nicht mehr eine von 0 verschiedene Fehlerschranke existieren. Ange-
nommen fiir jede Konstante ¢’ € R, ¢’ > 0, gibt es nur endlich viele Eingaben, fiir die sich die
Akzeptanzwahrscheinlichkeiten von M mit U und V um den Betrag ¢’ unterscheiden. Dann ist
jede Konstante kleiner als ¢ — ¢’ bis auf endlich viele Eingaben eine neue giiltige Fehlerschran-
ke. Weil BPP unter endlicher Variation abgeschlossen ist, folgt dann L € BP(PolyTM, V) im
Widerspruch zur Voraussetzung. Daher existieren also p € IN[X] und ¢ > 0, fiir die es unend-
lich viele Eingaben z gibt, so daf} sich die Akzeptanzwahrscheinlichkeit von M bei Eingabe z
und p(|z|) Samples gemédB U von der Akzeptanzwahrscheinlichkeit bei Eingabe z und p(|z|)
Samples gemdf V um mindestens ¢ unterscheiden. O

51. Satz Seien U und V Ensembles. Sind U und V' schaltkreisununterscheidbar, so gilt auch
BP(PolyTM,U) = BP(PolyTM, V).

Beweis: Wir filhren einen indirekten Beweis: Sei BP(PolyTM, U) # BP(PolyTM, V). Der
Beweis gliedert sich in folgende Schritte: Wir wissen bereits aus Lemma 50, daf} es eine proba-
bilistische Turingmaschine M und unendlich viele Eingaben aus ¥* gibt, an denen M beziiglich
U und V einen konstanten Unterschied ¢ in der Akzeptanzwahrscheinlichkeit aufweist. Fiir die-
se Eingaben existieren Zufallsstrings fiir die Maschine M, so daf§ M fiir jeden dieser Strings
einen Unterschied von mindestens ¢ in den Wahrscheinlichkeiten fiir U und V' aufweist. Es wird
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eine Schaltkreisfamilie konstruiert, die die Maschine M mit diesen Zufallsstrings simuliert. Die
Schaltkreisfamilie ist ein Unterscheider fiir U und V.

Seien L, e, M, p und die Eingaben z wie im Beweis zu Lemma 50. Wir betrachten nun den
Fall, daf} unendlich viele dieser Eingaben zur Sprache L gehéren. Der Fall, daff unendlich viele
Eingaben zu L gehoren, geht analog.

Sei ¢ € IN[X] ein Polynom, das die Laufzeit von M beschrinkt, und sei M’ eine Maschine, die
bei Eingabe < z,r >€ ¥* wie M(z) arbeitet, wobei die Zufallsbits gem&8 r gewdhlt werden.
Dann gilt:

< 2D 3TN Pr(M(<< 2y >or>) = DT (y) - V().

rexalz]) yeo*

Das heifit, daB zu jeder Eingabe z € ¥*, fiir die ein Unterschied von mindestens ¢ in der
Akzeptanzwahrscheinlichkeit besteht, ein Zufallsstring r(z) € 292D existiert mit

|3 (@)~ VD () Pr(M (<< 2,y >, r(x) >) = 1)| > ¢

yeD*

Wenn wir eine Schaltkreisfamilie polynomieller Grofie konstruieren, die die Maschine M’ si-
muliert (Siehe zum Beispiel [2]), so kénnen wir fiir unendlich viele Eingabeldngen einen Re-
prisentanten 2’ mit einem Unterschied von mindestens ¢ finden und den Zufallsstring r(z') in
den Advicestring kodieren. Eine solche Schaltkreisfamilie ist ein Unterscheider fiir UP(D und
Ve, Mit Satz 37 folgt die Behauptung,. O

Fiir den Fall der algorithmischen Ununterscheidbarkeit ist die Situation komplizierter, weil nach
Satz 39 die Anzahl der Samples, die ein Unterscheider als Eingabe erhilt, eine Rolle spielt. Wenn
man die Maschine M aus Lemma 50 als Unterscheider nimmt, erh&lt man folgendes Resultat:

52. Korollar Seien U und V' Ensembles. Gilt BP(PolyTM, U) # BP(PolyTM, V), dann gibt
es ein Polynom p € IN[X], so daff UPU'D und VP algorithmisch unterscheidbar sind.

Damit haben wir gezeigt, daf} fiir perfekt, statistisch oder schaltkreisununterscheidbare Ensem-
bles U und V die Sprachklassen BP(PolyTM, U) und BP(PolyTM, V') gleich sind. Fiir algo-
rithmisch ununterscheidbare Ensembles sind die Sprachklassen gleich, wenn UP(') und V2D
fiir alle Polynome p € IN[X] algorithmisch ununterscheidbar sind.

Es ist eine ungeloste Frage, ob auch die ,,Umkehrung” dieser Resultate gilt. Man kann leicht
Beispiele von Ensembles konstruieren, die unterscheidbar sind aber die gleiche Information
verraten: U = {U, }zeyr mit Up(y) = [y = 1] und V' = {V,} ey mit V,(y) = [y = 0]
fiir alle y € ¥*. Fiir diese Beispiele gilt, dafl es probabilistische Turingmaschinen M, M’ mit
polynomieller Laufzeit gibt, so da$ U von M (V) und V von M'(U) ununterscheidbar sind. Es
ist aber nicht bekannt, ob alle Beispiele von dieser einfachen Form sind.
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Stichwortverzeichnis

3,5

Bit(5, ), 9

A,

M|, 5

=", 5

<", 5

115

< IR >7 6
Supp(P), 7

Ut, 35

|w], 5

bin(w), 5

xe(z), 5

7], 5

BP(M, E), 41
BP- M, 6
L(M),5
M-Information, 42
M-random, 15
M(z),5
Pr(M(z)=1y), 6
size(C), 6
spacey (n), 5
timep(n), 5
o(f), 5

w(f), 5
BPP, 6

DSPACE(f), 6
EXPSPACE, 6
P,6

PP, 6

P/Poly, 6
PolyCirc, 8
PolyTM, 8

P(C), 6

SPARSE, 5
TSRAN(f,g,¢), 12

Abgeschlossenheit
unter endlicher Variation, 5
unter Konkatenation, 6

unter linearen many-one Reduktionen,

16
akzeptierte Sprache, 5

algorithmische Ununterscheidbarkeit, 8

Alphabet, 5
Aussage
boolescher Wert einer ~, 5

bandkonstruierbare Funktion, 6
Berechnung
bitweise, 9
bitweise
berechenbare Funktion, 9
Berechnung, 9
boolescher Wert einer Aussage, 5

charakteristische Funktion, 5

deterministische Turingmaschine, 5

Differenz
syminetrische, 5

Ensemble, 7
generierbares, 7
induziertes, 7
Tréger eines ~vs, 7

Familie von Schaltkreisen, 6
Fehlerschranke, 12, 41
Festkommazahldarstellung, 9
Funktion
bandkonstruierbare, 6
bitweise berechenbare, 9
charakteristische, 5
Pairing-~, 6
superpolynomielle, 5
zeitkonstruierbare, 6

generierbares Ensemble, 7
Grofle eines Schaltkreises, 6

induziertes Ensemble, 7

Laufzeit, 5, 6
polynomielle, 5, 6
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many-one Reduktion, 6
Maximumsnorm, 5
mehrheitsreduzierbar, 42
Menge

sparse, 5

Pairing-Funktion, 6
perfekte Ununterscheidbarkeit, 8
Platzbedarf, 5, 6
polynomieller, 5, 6
polynomiell
~e Laufzeit, 5, 6
~er Platzbedarf, 5, 6
probabilistisch schwer berechenbare Sprache,
15
probabilistische Turingmaschine, 6

Random-Set, 15
Random-Set-Eigenschaft
starke, 15
Reduktion
many-one, 6
Turing-~, 6

Schalkreis, 6
Schaltkreis

~familie, 6

~familie polynomieller Grofle, 6

Grofle eines ~es, 6
Schaltkreisununterscheidbarkeit, 8
sparse Menge, 5
Sprache, 5

akzeptierte, 5

probabilistisch schwer berechenbare, 15
Sprachklasse, 5
starke Random-Set-Eigenschaft, 15
statistische Ununterscheidbarkeit, 8
superpolynomiell

~e Funktion, 5

~es Wachstum, 5
symmetrische Differenz, 5

Trager
einer Wahrscheinlichkeitsverteilung, 7
eines Ensembles, 7

Turingmaschine
deterministische, 5

probabilistische, 6
Turing-Reduktion, 6
Turingtransducer, 6

Ununterscheidbarkeit, 7
algorithmische, 8
perfekte, 8
Schaltkreis~, 8
statistische, 8

Wachstum
superpolynomielles, 5
Wahrscheinlichkeitsverteilung, 7
Tréger einer ~, 7
Wort, 5
Linge eines ~es, 5

Zahldarstellung, 5, 9
zeitkonstruierbare Funktion, 6



