i ’ ’ E::lst(szl?l::;szentrum
: ? 3 far Kanstliche Document

Intelligenz GmbH D-96-05

Ein Rahmensystem zur Erstellung
verteilter Anwendungen

Martin Schaaf

Juli 1996

Deutsches Forschungszentrum fiir Kiinstliche Intelligenz

GmbH
Postfach 20 80 Stuhlsatzenhausweg 3
67608 Kaiserslautern, FRG 66123 Saarbriicken, FRG
Tel.: + 49 (631) 205-3211 Tel.: + 49 (681) 302-5252

Fax: + 49 (631) 205-3210 Fax: + 49 (681) 302-5341




Deutsches Forschungszentrum
fur
Kunstliche Intelligenz

The German Research Center for Artificial Intelligence (Deutsches Forschungszentrum fir
Kinstliche Intelligenz, DFKI) with sites in Kaiserslautern and Saarbriicken is a non-profit organiza-
tion which was founded in 1988. The shareholder companies are Atlas Elektronik, Daimler-Benz,
Fraunhofer Gesellschaft, GMD, IBM, Insiders, Mannesmann-Kienzle, Sema Group, Siemens and
Siemens-Nixdorf. Research projects conducted at the DFKI are funded by the German Ministry
of Education, Science, Research and Technology, by the shareholder companies, or by other
industrial contracts.

The DFKI conducts application-oriented basic research in the field of artificial intelligence and
other related subfields of computer science. The overall goal is to construct systems with technical
knowledge and common sense which - by using Al methods - implement a problem solution for a
selected application area. Currently, there are the following research areas at the DFKI:

Intelligent Engineering Systems

Intelligent User Interfaces

Computer Linguistics

Programming Systems

Deduction and Multiagent Systems
Document Analysis and Office Automation.

goocoogoao

The DFKI strives at making its research results available to the scientific community. There exist
many contacts to domestic and foreign research institutions, both in academy and industry. The
DFKI hosts technology transfer workshops for shareholders and other interested groups in order
to inform about the current state of research.

From its beginning, the DFKI has provided an attractive working environment for Al researchers
from Germany and from all over the world. The goal is to have a staff of about 100 researchers at
the end of the building-up phase.

Dr. Dr. D. Ruland
Director



Ein Rahmensystem zur Erstellung
verteilter Anwendungen

Martin Schaaf

DFKI-D-96-05



This work has been supported by a grant from The Federal Ministry of Educa-
tion, Science, Research and Technology (FKZ ITW-8902C4).

(© Deutsches Forschungszentrum fiir Kiinstliche Intelligenz 1996

This work may not be copied or reproduced in whole of part for any commercial purpose. Permission to
copy in whole or part without payment of fee is granted for nonprofit educational and research purposes
provided that all such whole or partial copies include the following: a notice that such copying is by per-
mission of the Deutsche Forschungszentrum fir Kinstliche Intelligenz, Kaiserslautern, Federal Republic
of Germany; an acknowledgement of the authors and individual contributors to the work; all applicable
portions of this copyright notice. Copying, reproducing, or republishing for any other purpose shall require
a licence with payment of fee to Deutsches Forschungszentrum fir Kunstliche Intelligenz.

ISSN 0946-0098



FEin Rahmensystem zur Erstellung
verteilter Anwendungen

Martin Schaaf

DFKI GmbH
Erwin-Schrodinger-Strafle 57
Postfach 20 80
D-67608 IKaiserslautern

25. Juli 1996

Zusammenfassung

Das Projekt VEGA (Knowledge-Base Validation and Exploration by Global
Analysis) zielt auf eine Unterstiitzung des Wissensingenieurs bei der Wartung von
Wissensbasen ab. Dazu bedarf es des Zusammenspiels einer Vielzahl von System-
komponenten, die mithilfe einer grafischen Oberflache leichter bedienbar gemacht
werden sollen. Desweiteren war geplant, auch extern entwickelte und implemen-
tierte Verfahren leicht integrierbar zumachen. Dabei soll dem besonderen Umstand
Rechnung getragen werden, daf die Entwickler der Komponenten nicht unbedingt
viel Erfahrung bei der Programmierung auf Betriebssystem- und Netzwerkebene
haben miissen.

Daher wurde im Rahmen dieser Arbeit ein System entwickelt, das es mehre-
ren unabhangigen Prozessen ermoglicht, auf einfache Art und Weise miteinander
zu interagieren und zu kommunizieren. Zur Nutzung des Systems stehen einfache
Schnittstellen zur Verfiigung. Das System erlaubt den Komponentenentwicklern
weiterhin, bei der Wahl ihrer Entwicklungssprache weitgehend von deren Eignung
zur Systemprogrammierung unabhingig bleiben zu kénnen.

Das entstandene System ist ein universell einsetzbarer Framework, der ganz all-
gemein von Entwicklern benutzt werden kann, die ihre Applikation auf eine Menge
unabhéngiger Akteure verteilen wollen, ohne deren Kommunikation und Verwal-
tung in den Mittelpunkt der Entwicklung zu stellen. Probleme, die bei der Rea-
lisierung von konkwrrierender Programmabarbeitung auftraten, wurden mit Hilfe
einer speziell entwickelten Thread-Bibliothek gelost, die fiir sich allein bereits ein
niitzliches Hilfsmittel darstellt und verfiigbar ist.



The project VEGA (KKnowledge-Base Validation and Exploration by Global Ana-
lysis) aims to support the knowledge engineer in the maintenance of knowledge
bases. For that purpose the cooperation of many system components is needed
which should be made more easily usable by a graphical user interface. [t was also
planned to make externally developed tools integratable without much effort. Fur-
thermore, it should be taken into consideration that many developers are not very
experienced with programming at network or operating system level.

Therefore, we have developed a system which allows multiple independent pro-
cesses to work and communicate easily together by having a simple interface. It
gives the tool developers the ability to make their decision of which programming
language to use, independent from its suitability for operating systein program-
ming.

The resulting system is a universal framework usable by any developer who
wants to distribute his application on multiple actors, without focussing on their
communication and administration. Internal process concurrency was solved by an
own developed thread library which is already a useful and available tool in its own
right.
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1 Einleitung

Das Projekt VEGA am DFKI beschaftigt sich mit dem Problem der Wartung und
Pflege von Wissensbasen ([Boley et al., 1992; Hinkelmann und Kiihn, 1995]). Dabei
kommen Methoden aus den verschiedensten Teilgebieten der Kiinstlichen Intelligenz
zum Einsatz, z.B. des Maschinellen Lernens und der Logischen Programmierung. Zu
diesen Methoden existiert eine Vielzahl von Verfahren, die teilweise auch konkret im-
plementiert wurden. Ziel ist es nun, basierend auf diesen Verfahren ein prototypisches
System zu entwickeln, das den Administrator einer Wissensbasis moglichst gut un-
terstiitzt. Im Verlauf der Umsetzung dieser Konzeption ergab sich die Notwendigkeit
zu einem heterogenen System, bestehend aus unabhingigen, kommunizierenden Teilen,
die in unterschiedlichen Programmiersprachen entwickelt wurden.

Eine Ursache hierfiir war, da man die Bedienung eines solchen Systems durch eine
sowohl textbasierte als auch grafische Oberfliche attraktiver gestalten wollte. Dieser
Oberfliche kommt die Aufgabe zu, von konkreten Realisierungen zu abstrahieren und
statt spezifischen Algorithmen Unterstiitzung in Form héherer Funktionalitidten anzu-
bieten (vgl. [Hinkelmann und Kiihn, 1994; Abecker et al., 1995]). Bereits in [Abecker,
1993] wurde vorgeschlagen, da man die grafische Komponente als eigenstindiges Mo-
dul realisieren sollte, wobei Grafik- und Kernalgorithmen in unterschiedlichen Program-
miersprachen entwickelt werden kénnen.

Eine weitere Ursache war das Ziel, verschiedene, extern entwickelte Verfahren ohne
Reimplementierung zu integrieren und aneinander anzupassen. -

Somit stellte sich das Problem der Integration mehrerer unabhingiger Prozesse, was
zunichst transparent fiir die selbstentwickelten Verfahren geschehen sollte und durch
einfaches Zusammenschalten mittels UNIX-Pipes auch hétte realisiert werden kénnnen.
Es war jedoch auflerdem zu beobachten, dafl bei den Verfahren viele Coderedundanzen
existierten, da sich verschiedene Algorithmen, z.B. Formen der Unifikation, an vielen
Stellen wiederfinden lieflen. Aus diesem Grunde wurde eine Anpassung der gesamten
bis dahin entwickelten Software an eine Client-Server Struktur vorgenommen, woraus
sich fiir die ProzeSkommunikation mehr Freiheitsgrade ergaben, da sie jetzt Bestandteil
des Gesamtkonzepts wurde.

Es steht nunmehr ein Wissensbankserver zur Verfiigung, der die Ressource ,, Wis-
sensbank‘ verwaltet und verschiedene Dienste wie Zugriff und Modifikation von Wis-
senseinheiten bzw. Unifikation zur Verfiigung stellt, die von den eigenen entwickelten
Verfahiren genutzt werden. An die externe Schnittstelle (zu extern entwickelten Verfah-
ren und Oberflichen) wurde zusitzlich ein Modul gesetzt, welches wir MCP (Master
Control Program) genannt haben und dessen Aufgabe es ist, zum einen eintreffende
Anfragen zu interpretieren, zum anderen die intern entwickelten Verfahren in Funktio-
nalitdten abzubilden, d.h. nach verschiedenen Gesichtspunkten Verfahren auszuwéihlen
(siehe auch Abbildung 1).

Als Problem erwies sich nun, wie die Kommunikation zwischen MCP und externen
Clients (Oberfliche bzw. extern entwickelten Verfahren) vonstatten gehen soll. Konkret
bedeutet dies:

o Welche Kommunikationsmethoden sollen verwandt werden?



e Welche Kommunikationsressourcen werden bendétigt und wer erzeugt bzw. ver-
waltet sie?

e Wie sollen mehrere Clients bedient werden und, fall diese konkurrierend geschieht,
wer iibernimmt die Synchronisation? Normale (relationale) Datenbanksysteme
bieten solche Funktionalititen schon seit einiger Zeit ([Date, 1990] und [Ullman,
1988)).

Da es sich hierbei um betriebssystemabhédngige Aspekte handelt, entschied man sich,
deren Behandlung nicht dem MCP zu iiberlassen, sondern ein Framework zu entwickeln,
das moglichst einfache Schnittstellen zur Verfiigung stellt und somit die einfache Ver-
teilung des VEGA-Systems ermdoglicht. Hierdurch erreichte man zum einen eine klare
Funktionalititstrennung, zum anderen auch eine Unabhéngigkeit vom Entwicklungssy-
stem des MCP und Wissensbankservers (zur Zeit Lucid Common Lisp).

wahltaus . T

External
Scrvives

2 ]
T & i
2 5 :
= 5]

£ 3

3 o

9 Knowledge Base Server © Query-
g MGP E‘ answenng
S

3 g

a . & :
% Wissensbank = :

Nukleus

User
Interface

Exploration

wihltaus 0

Abbildung 1: Struktur des VEGA-Systems

Die Zielvorgaben, die bei der Entwicklung des Frameworks einzuhalten waren, sind
somit:

1. einfache Anforderungen an die Entwicklungssprache bzgl. deren Moglichkeiten
zur Systemprogrammierung,



2. geringe Belastung der Entwickler mit den Problemen der Synchronisation von
Prozessen und Verwaltung benétigter Ressourcen,

3. Bereitstellung sicherer Dienste,

4. die Mechanismen der Prozekommunikation selbst sollen mogliclist wenig Rechen-
zeit verbrauchen.

Der Framework selbst erscheint in Form eines Servers, dem wir den einfallslosen Namen
»,Ressource Server” gegeben haben, wohlwissend, dafl ein Server immer Ressourcen ver-
waltet. Neben den bereits genannten Anforderungen, sollte der ,Ressource Server® in
der Lage sein, Requests konkurrierend (quasiparallel) zu verarbeiten. Die eleganteste
Art, so etwas zu realisieren, schien die Verwendung einer Standard Thread Bibliothek
(z.B. POSIX Threads ([Sun Microsystems Inc., 1994])) zu sein, um jedem angeschlos-
senen Client einen eigenen prozefiinternen Kontrollflu zuzuordnen. Leider scheiter-
te dieser Ansatz an der Nichtverfiigbarkeit, Inkompatibilitdt bzw. Instabilitat der Bi-
bliotheken auf verschiedenen Plattformen, was die Portierbarkeit des VEGA-Systems
sehr stark eingeschriankt héatte. Aus diesen (und weiteren) Griinden wurde eine eige-
ne Thread Bibliothek T entwickelt, mit deren Hilfe dann die innere Konkurrenz des
,Ressource Servers“ elegant realisiert werden konnte.

Da bei der Entwicklung von T viele Aspekte des , Concurrent Programming® her-
vortraten, sowie der ,Ressource Server“ auch die Kommunikation iiber Rechnergren-
zen hinaus mithilfe eines Netzwerks ermoéglicht, wird in Abschnitt 2 zunichst eine
Einfithrung mit Begriffsbestimmungen in diese Thematik gegeben. Im Umgang mit
Betriebssystemen und Netzwerken erfahrenen Lesern wird dieses Kapitel nichts Neues
bringen.

In Abschnitt 3 wird dann die Thread Bibliothek T vorgestellt, wobei auch eine
ausfiihrliche Befehlsreferenz eingeschlossen ist.

Abschnitt 4 befaft sich mit der Konzeption des ,Ressource Servers“ und gibt Hin-
weise, mit denen sich die Implementierung nachvollziehen 1a8t. Dieser Abschnitt ist in
erster Linie an Personen gerichtet, die den Server selbst weiterentwickeln bzw. warten
wollen.

Leser, die lediglich an Art und Format der Requests des , Ressource Servers® bzw.
einer einfachen Schnittstelle zu Lisp interessiert sind, sollten den Anhang lesen.



2 Grundlagen der Prozelkommunikation und TCP /IP

2.1 Begriffsbestimmungen

Bevor mit der Behandlung der Thematik miteinander kooperierender Prozesse begon-
nen werden kann, sind zundchst einige Begriffe aus dem Bereich der Betriebssysteme
zu klaren. Ihre Bedeutung ist dort nicht immer einheitlich geregelt, so dafl ich mich im
folgenden an [Coulouris et al., 1994] orientiere. Man beachte, da im weiteren Verlauf
keine Definitionen gegeben werden, sondern lediglich Begriffsbestimmungen, die bereits
auf einem intuitiven Verstdndnis aufbauen.

2.1.1 Programme, Prozesse und Threads

Ein Programm ist eine Instruktionsfolge und beschreibt eine Sequenz auszufiithrender
Operationen. Es ist sozusagen ein ,,Rezept“, nach dem verfahren werden soll. Ein Prozef}
ist hingegen die Abstraktion einer Einheit, die ein Programm ausfiihrt, sozusagen der
Zustand des ,,Kochs“ (Prozessor). Der Begriff Prozef ist damit sehr eng mit dem Begriff
Prozessor gekoppelt, der die ausfiihrende Einheit eines Rechnersystems ist und den
Zustand eines Prozesses mit Hilfe seiner Register speichert und, entsprechend dem
Programm, in Folgezustinde iibergeht. Minimal gehéren damit zur Beschreibung eines
Prozesses die Zustandsinformationen des Prozessors und die weiterer Register, sofern
sie direkt mit dem Proze8 assoziiert sind (z.B. die der bei vielen Systemen vorhandenen
Memory Management Unit).

Moderne Betriebssysteme wie UNIX ordnen dem Prozefl noch mehr Informatio-
nen zu, die allgemein mit dem Begriff der Ausfiihrungsumgebung bezeichnet werden.
Beispiele sind Variablen, die vom Erzeuger des Prozesses vererbt werden, bestimm-
te Dateideskriptoren, Benutzeridentifikationsnummern, benutzte Speicherregionen etc.
Die Menge der einem Prozefl zugeordneten Informationen zerfallt damit in zwei Teile:

1. Informationen, die den Zustand der Ausfiihrung beschreiben

2. Informationen, die bei der Erzeugung des Prozesses zugeordnet werden und eher
einen statischen Charakter haben.

Ein Proze wird in [Coulouris et al., 1994] auch als Heavyweight Process bezeichnet.

Ein allgemeineres ProzeSmodell erhilt man, wenn man die Untersclieidung zwischen
ydynamischen“ Zustandsinformationen und Ausfihrungsumgebungen explizit macht.
Erstere sollen im weiteren Verlauf Threads genannt werden, was sich aus ,, Thread Of
Execution“ ableitet. Ein Prozef ist somit der Verbund aus Ausfiihrungsumgebung und
mindestens einem Thread, der ein Modell fiir die eigentliche Aktivitat ist.
Ausfihrungsumgebungen sind durch

e einen Adrefraum (Menge von Speicherregionen, normalerweise nur von einem
ProzeB nutzbar)!

'Es gibt jedoch auch AdreBbereiche, die mehreren Prozessen zur Verfiigung stehen, z.B. um Code-
redundanzen innerhalb des Speichers zu vermeiden. Hierzu zahlen die, in denen die ,Shared Libraries“
abgelegt sind. Auch Teile des Kernels kénnen im weitesten Sinne dazugerechnet werden.

8



ProzeB

Aus(Uhrungsumgebung

Abbildung 2: Mehrere Threads innerhalb eines Prozesses

e globale Ressourcen (Filedeskriptoren, Zugriffsrechte etc.)
charakterisiert, Threads hingegen durch

e Prozessorzustandsinformationen

e Laufzeitkeller

e ggf. weitere Parameter zur Schedulingstrategie

Der Laufzeitkeller ermoglicht es, fiir Threads lokale Variablen privat anzulegen und
den Code damit reentrant zu machen. Prozefiglobale Variablen sollten nur zur Kommu-
nikation und Synchronisation mit anderen Threads verwendet werden, da der Zugriff
auf sie bei einem ,multithreaded“ Prozefl grundsétzlich einen , kritischen Pfad“ (sie-
he 2.2) darstellen kann. Threads miissen sich, sofern sie globale Ressourcen benutzen,
untereinander kennen und kooperieren.

Bei einigen Betriebssystemen ist es moglich, einzelne Threads zu erzeugen. Sie wer-
den dann manchmal Lightweight Processes genannt, da ihre Kreation wesentlich weni-
ger aufwendig ist als die eines ganzen Prozesses, der neben mindestens einem Thread
auch die Ausfithrungsumgebung enthilt.

2.1.2 Multitasking

Ein Thread wird zur Ausfihrung gebracht, indem die mit ihm assoziierten Informa-
tionen 1n die entsprechenden Register des Rechners geladen werden und entsprechend
den Programminstruktionen fortgefahren wird. Damit scheint die Zahl der gleichzeitig
ausfithrbaren Threads auf die Zahl der aktiven Einheiten wie Prozessor etc. beschrankt
zu sein. Mit Unterstiitzung des Betriebssystems ist es jedoch moglich, durch Einfrieren
des Zustands eines Threads und Restaurierung des Zustands eines anderen mehrere
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Abbildung 3: Bestandteile eines Prozesses mit einem Thread

virtuelle Prozessoren zu emulieren. Somit ist die quasiparallele Abarbeitung mehrerer
Threads (und damit auch mehrerer Prozesse) moglich, die meistens den Gesamtdurch-
satz eines Rechnersystems erhoht, da viele Threads einen Grofiteil ihrer Zeit im War-
tezustand verbringen und ihre Rechenzeit dann anderen zur Verfiigung gestellt werden
kann. Diese Art der parallelen Abarbeitung nennt man (Pseudo-) Multitasking oder
Time Sharing.

Strategien, nach denen das Umschalten mehrerer Prozesse (Threads) bewerkstelligt
werden kann, sollen hier nicht erdrtert werden; Interessenten seien an [Tanenbaum,
1992a] verwiesen. Grundsitzlich lassen sich jedoch zwei Arten auszeichnen:

1. Kooperation von Prozessen untereinander (kooperatives Pseudomultitasking).

2. zeitscheibengesteuertes Umschalten von Prozessen durch einen Scheduler (pre-
emptives Pseudomultitasking).

Bei 1 geben die Threads ihre Rechenzeit freiwillig ab, d.h. ein Thread ist gehalten,
falls er keine Rechenzeit mehr benétigt, das Betriebssystem davon in Kenntnis zu set-
zen. Oft kann dies beim Aufruf blockierender Systemfunktionen automatisch erkannt
werden und wird stillschweigend vom Betriebssystem interpretiert. Trotzdem muf} der
Programmierer sich hiufig dariiber Gedanken machen, ob die Rechenzeit in seinem Pro-
gramm monopolisiert wird. Threadsynchronisation ist einfach, da die Umschaltung auf
einen anderen Thread nur zu definierten und bekannten Zeitpunkten vollzogen wird.
Im Gegensatz zu 1 wird bei 2 die Uwmschaltung zwischen Threads vom Betriebssy-
stem vollzogen, d.h. nach einem bestimniten Zeitintervall wird durch einen Interrupt
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der Scheduler des Betriebssystems aufgerufen, welcher je nach Strategie eine Threadum-
schaltung erzwingt oder aber noch weitere Zeitintervalle verstreichen 1483t. Diese Metho-
de befreit den Programmierer von der Aufgabe, sich innerhalb seiner Applikation iiber
das Multitasking Gedanken zu machen, da es fiir ihn transparent vom Betriebssystem
ibernommen wird. Er kann jedoch keine Annahmen iiber die Atomizitit einer Sequenz
von Anweisungen innerhalb seines Programms machen, da eine Threadumschaltung zu
jedem Zeitpunkt erfolgen kann.

Man beachte, daf§ bis hierher von Threads die Rede war. Die meisten Betriebs-
systeme kennen jedoch keine Threads, sondern sind lediglich in der Lage, zwischen
verschiedenen Prozessen umzuschalten. Dies ordnet sich jedoch obiger Beschreibung
unter, wenn vorausgesetzt wird, dafl eine Threadumschaltung iiber Prozefgrenzen hin-
weg erfolgen kann.

System Kernel Thread Name Prozef Name
Amoeba Thread Process

Chorus Thread Actor

Mach Thread Task

V System Process Team

Abbildung 4: Benennung von Prozessen und Threads bei verschiedenen Betriebssyste-
men. Quelle: [Coulouris et al.,1994]

Threads kénnen auch durch spezielle Bibliotheken der Programmiersprachen ver-
fiigbar gemacht werden, indem jedes Programm mit einem entsprechenden Scheduler
gelinkt wird. Solche Realisierungen sind erheblich effizienter als vom Betriebssystem
verwaltete Threads innerhalb eines Prozesses, da beim Umschalten, bei der Kreation
und dem Zerstoren der Threads keine ,teuren“ Systemaufrufe stattfinden. Allerdings
kennt das Betriebssystem den einzelnen Thread dann nicht, und man mufl darauf ach-
ten, dafl prozefiblockierende Systemaufrufe allen Threads die Rechenzeit entziehen, da
der ganze Prozef} als ,nicht rechenbereit“ eingestuft wird.

Die Terminologien , Threads“, , Tasks“ und ,Prozesse“ sind nicht einheitlich gere-
gelt. Eine Ubersicht iiber die Benennungen bei verschiedenen Betriebssystemen gibt
Abbildung 4.

2.1.3 Ressourcen

Der Begriff Ressource 1afit sich in Zusammenhang mit Rechnersystemen fiir nahezu alles
verwenden, da jedes Betriebsmittel in irgendeiner Form nur begrenzt verfiigbar ist. Bei-
spiele hierfiir sind der Prozessor, Speicher, der Drucker oder das Netzwerk. Aber auch
physikalisch nicht existente Objekte, wie Lockvariablen (Semaphoren, siehe Abschnitt
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2.3.3), Rechenzeit (als Abstraktion des Dienstes, den ein Prozessor anbietet) oder Da-
teien konnen Ressourcen sein. Ob ein Objekt Ressource ist, hdngt nicht von dessen
Beschaffenheit ab, sondern ergibt sich aus dem Umstand, ob es fiir irgendjemanden re-
levant ist, dafl dieses Objekt nur begrenzt zur Verfiigung steht. Erst in diesem Fall kann
eine Konkurrenzsituation zwischen mehreren Interessenten (i.a. Threads) entstehen, die
einer Auflosung bedarf. Dies war in dlteren Systemen dem Betriebssystemkern vorbe-
halten, doch geht man in jlingster Zeit dazu tiber, Ressourcen von sogenannten Servern
verwalten zu lassen, die sie dann in Dienste abbilden. Ndheres dazu in Abschnitt 2.6.

2.2 Probleme beim konkurrierenden Zugriff auf Ressourcen

Wollen mehrere Threads auf ein und dieselbe Ressource zugreifen, so gibt es grundsitz-
lich die Méglichkeit, diese Konfliktsituation den Beteiligten zu iiberlassen. Dies ist zum
Beispiel beim Betriebssystem UNIX der Fall, wenn zwei Prozesse auf dieselbe Datei zu-
greifen wollen und beide beim entsprechenden OPEN Systemaufruf einen Dateideskriptor
erhalten. Die andere Moglichkeit besteht darin, die Ressource durch einen ,,Manager“
verwalten zu lassen. Der direkte Zugriff ist dann von seiten der Tasks nicht mehr ge-
stattet, sondern nur noch diesem vorbehalten. Auf diese Moglichkeit wird in Kapitel
2.6 noch niher eingegangen. Hier soll zunédchst einmal auf entstehende Probleme beim
konkurrierenden Zugriff ohne ,Manager“ eingegangen werden. Dazu ein Beispiel (ent-
nommen und angepafit aus [Nehmer, 1993]):

Gegeben sei eine relationale Datenbank, die in den Hauptspeicher geladen wurde und
folgende Struktur besitzt:

flug(4711,1,"Konrad Adenauer")
flug(4711,2,"Ludwig Erhardt")
flug(4711,3,"Kurt Schumacher")
flug(4711 ,4,"Carlo Schmidt")

Dabei sollen die Stellen der flug-Relation bedeuten, dafl beim Flug mit der Nummer
4711 der Platz 1 mit Konrad Adenauer besetzt ist. Neue Buchungen werden durch Ein-
tragen weiterer Relationen vorgenommen. Dabei sei nun angenommen, daf§ zwei Prozes-
sen zwel Eingabeterminals zugeordnet sind und beide parallel (preemptives Multitas-
king vorausgesetzt) und direkt auf die Datenbank zugreifen kénnen. Zur Vereinfachung
setze ich noch die Existenz der folgenden Funktionen in beiden Prozessen voraus:

lookup(FlugNr,Platz) -> Name

liefert den Namen eines Passagiers, falls dieser Platz auf dem entsprechenden Flug
bereits vergeben ist, einen leeren String sonst.

assert(FlugNr,Platz,Name)

fiigt eine neue Relation flug mit den entsprechenden Parametern in die Datenbank
ein.

Die Prozedur, die eine Buchung fiir einen Passagier auf dem ersten freien Platz vor-
nimint, kénnte dann folgendermafien lauten:
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void book (FlugNr,MaxPlaetze,Name)

{

(1) found = 0;

(2) counter = 1;

(3) while ((counter < MaxPlaetze) &% (found == 0)) {

(4) if (lookup(FlugNr,counter) == "") {
(5) assert (FlugNr,counter,Name);
(6) found = 1;
}
(7 else counter++;
}

(8) if (found == 0) printf("Flugzeug belegt");
(9) else printf("Platz %d wurde reserviert",counter);

}

Da bei preemptivem Multitasking zu jedem Zeitpunkt eine Taskumschaltung erfolgen
kann, ist es insbesondere denkbar, dafl diese nach dem Vergleich von (4) erfolgt. Wol-
len also beide Prozesse eine Flugbuchung vornehmen und einer der beiden wird vom
anderen nach (4) unterbrochen, wahrend dieser wiederum seine Buchung komplett ab-
schliefen kann, so ist nach Abschluf dieser Transaktionen ein Platz doppelt belegt. Der
Grund fiir diesen Fehler liegt darin, dafl die Sequenz des Vergleichens, ob ein Platz frei
ist, und des Belegens im positiven Fall nicht unterbrochen werden darf, da der entspre-
chende Prozef} sonst keine konsistente Sicht auf den Zustand des gemeinsam benutzten
Speichers hat. Solche Sequenzen nennt man kritische Abschnitte [Dijkstra, 1968] (siehe
auch Abbildung 5).

Die Idee zur Vermeidung solcher Fehler ist, kritische Abschnitte innerhalb einer Be-
rechnungssequenz atomar zu machen, d.h. durch entsprechende Programmanweisungen
dafiir zu sorgen, daf} sie nicht unterbrochen werden konnen. Verschiedene Mechanismen
werden in 2.3 besprochen und teilweise in der Implementation verwendet.

2.3 Synchronisationsmechanismen

In 2.2 wurde anhand eines Beispiels die Notwendigkeit von Prozefisynchronisationsme-
chanismen (genauer Threadsynchronisationsmechanismen) bei preemptivern Multitas-
king gezeigt. Bei kooperativem Multitasking ist die Situation nicht so dramatisch, da
die Threads dort wissen, wann eine Umschaltung ,droht* bzw. sie selber inszenieren.
Im folgenden sollen einige Verfahren vorgestellt werden, mit denen eine Threadsyn-
chronisation bewerkstelligt werden kann. Dies soll jedoch nicht erschopfend geschehen,
Interessierte seien an [Tanenbaum, 1992b] verwiesen. Alle Verfahren eignen sich dazu,
einen kritischen Abschnitt (siehe Abb. 5) zu sichern, ihn also atomar in der Ausfiihrung
zu machen.

13



Beginn
alomare
Anweisung

Kritischer
Pfad

y

Ende
atomare
Anweisung

Abbildung 5: Kritischer Abschnitt. Quelle: [Nehmer, 1993]

2.3.1 Interrupt Disabling

Die einfachste Methode, einen Berechnungspfad gegen Unterbrechungen zu sichern, ist,
entsprechende Interrupts zu sperren und damit die Multitaskingfahigkeit des Betriebs-
systems quasi aufler Kraft zu setzen, denn der Scheduling-Mechanismus der Time Sha-
ring Betriebssysteme beruht in der Regel auf der Lieferung eines zyklischen Interrupts
von seiten der Hardware. Zwar ist diese Methode fiir den normalen Benutzerprozefl
nicht moéglich, doch realisieren viele Betriebsysteme genauso einige Verfahren, die noch
besprochen werden.

2.3.2 TSL-Hardware Befehl

Diese Methode benétigt etwas Unterstiitzung von der Hardware. Ein grofier Nachteil
der Interrupt Disabling Methode ist, dafi sie bei Mehrprozessormaschinen nicht funktio-
niert. Aus diesem Grund haben Prozessoren solcher Maschinen meistens einen speziellen
TSL (Test-Set-Lock)-Befehl, mit dem eine Speicherzelle atomar ausgelesen und gesetzt
werden kann.

J entanricht mov REG, [Addr]
p mov [Addr],1

[ts1 [Addr]

Dabei steht REG fiir ein Register, das implizit vom TSL-Befehl genutzt wird. Die
entsprechende Speicherstelle wird also zunéchst ausgelesen und anschlieflend mit 1 be-
legt. Anhand des ausgelesenen Wertes kann man feststellen, ob die Speicherstelle bereits
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vorher belegt war (und man sie in diesem Fall gar nicht verdndert hat), oder ob sie jetat
neu belegt wurde.
Ein kritischer Pfad kann nun mit folgenden Prozeduren eingeschlossen werden:

void enter_critical_path (int *lock)

{
int temp;
do {
inline {
tsl [lock] ; dabei wird der Wert von lock nach REG kopiert
; und lock gesetzt
mov [&temp] ,REG
}
} vwhile (temp == 1)
}
void leave_critical_path (int *lock)
{
*lock = 0;
}

Neben dieser Moglichkeit der Synchronisation gibt es weitere, rein algorithmische
Verfahren, wie z.B. Token Passing oder der Dekker-Algorithmus (siehe [Nehmer, 1993]
oder [Tanenbaum, 1992b]). Allen haftet jedoch der Nachteil an, dafi Prozesse, die einen
kritischen Abschnitt nicht betreten konnen, in einer aktiven Wartestellung verbleiben
und damit Rechenzeit verbrauchen, da Lock-Variablen stindig abgefragt werden.

2.3.3 Semaphoren

Das erste praxistaugliche Konzept fiir die Synchronisation wurde in [Dijkstra, 1968]
vorgestellt; es soll in diesem Abschnitt besprochen werden.

Definition 1 Eine Semaphorvariable ist eine positive Ganzzahlvariable S, fir die zwei
Operationen P und V existieren, die folgendermaflen defintert sind:

Setr zundchst W eine Liste von Threads und T1 ein aktiver Thread, der eine der Ope-
rationen P und V ausfiihrt, dann gilt

P(S)=5-1, falls S > 0

P(S) =0, W =W U {T1} und T1 blockiert, falls S =0, sowie

V(S)=S+1, falls W =0

V(S)=0, W =W\ {T2} und T2 entblockiert, falls W 0.

Anschaulich besagt Def. 1, dafl Threads eine Semaphorvariable passieren diirfen,
solange deren Wert grofler als 0 ist, ansonsten werden sie blockiert. Wird der Zahler
einer Semaphore erhoht, z.B. nach Verlassen eines kritischen Abschnitts durch einen
Thread, so wird aus der Liste der blockierten Threads einer ausgewidhlt und aktiviert.
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In der Praxis werden meist alle ausgewahlt und beginnen erneut, sich um die Sema-
phore zu bewerben. Durch geeignete Initialisierungen der Semaphore kann man damit
sehr flexibel die Anzahl der KonkurrentInnen festlegen, die eine Ressource gleichzeitig
benutzen diirfen; haufig entspricht der Wert der Semaphore direkt der Anzahl einer
Ressource.

Semaphoren zur Synchronisation von Prozessen miissen vom Betriebssystem bereit-
gestellt werden, da die Operationen P und V ihrerseits selbst kritische Pfade beinhalten,
also nicht unterbrochen werden diirfen. Das Betriebssystem selbst garantiert dies unter
Verwendung der Methoden aus 2.3.1 oder 2.3.2.

2.3.4 Monitore

Obwohl Semaphoren bereits ein funktionstiichtiges Verfahren zur Threadsynchronisati-
on sind, ist die Programmierung grofler Applikationen sehr schwierig, denn jeder Thread
hat selbst dafiir Sorge zu tragen, dafl vor Eintritt in einen kritischen Abschnitt die
richtigen Semaphoren in der richtigen Rethenfolge passiert werden. Dabei ist gerade die
Reihenfolge von Bedeutung, wie das folgende Beispiel zeigt:

kritischer Abschnitt
Threadil

V(b);
V(a);

thread 1: thread 2:
sem a,b; sem a,b;
P(a); P(b);
P(b); P(a);

kritischer Abschnitt
Thread?2

Q(a);
V(b);

Wird in obigem Beispiel thread 1 unterbrochen, nachdem er die Semaphore a pas-
siert hat, aber noch vor b, und kann thread 2 anschlieflend b passieren, so kdnnen
beide nicht mehr weitermachen, da jeder von ihnen eine Ressource belegt, die der an-
dere benotigt. Sie konnen sie jedoch auch nicht mehr zuriickgeben. Es herrscht eine
Deadlock-Situation.

Um ein solches Fehlverhalten einzelner Threads zu umgehen, mufl der Program-
mierer das Zusammenspiel aller im Auge behalten, was jedoch kontrar zu modernen
Programmierprinzipien lauft, da Threads zumeist nach funktionellen Gesichtspunkten
gebildet werden.

Ein respektive modernen Software Engineerings besserer Ansatz, eine Ressource
zwischen konkurrierenden Threads zu verwalten, ist der, die Ressource in den Mittel-
punkt zu stellen und durch entsprechende Funktionen zu abstrahieren. In diesem Fall
miissen sich nur noch die abbildenden Funktionen untereinander synclironisieren. Ein
interessierter Thread bewirbt sich, indem er eine solche Funktion aufruft und wird ggf.
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abgelehnt und dabei auf Wunsch blockiert.

@ Ressource Monitor

_Abbildung 6: Monitor

Ein solches Konzept ist als Monitorkonzept bekannt (siehe auch Abbildung 6),
die Funktionen samt den verwalteten Ressourcen bilden den Monitor. In Gegensatz
zu den bisher vorgestellten Moglichkeiten zur Threadsynchronisation, stellt das Moni-
torkonzept keine neuen Funktionalititen zur Verfiigung, sondern ist lediglich ein Soft-
warestrukturkonzept, welches sich mit den anderen Methoden realisieren 1afit. Manche
Programmiersprachen bieten Monitore, 4hnlich Module, als Sprachkonzept an.

2.4 Kommunikationsmodelle

Nachdem in den vorhergehenden Kapiteln hauptsichlich iber Threadsynchronisation
gesprochen wurde, soll in diesem Kapitel die verwandte Thematik der Kommunikation
behandelt werden. Dabei lassen sich vier Grundmodelle herausstellen, deren Eigen-
schaften sich auf konkrete Kommunikationsmechanismen iibertragen lassen. Wie die
hier vorgestellten Kommunikationsmodelle praktisch implementiert sind, ist zunichst
von untergeordneter Bedeutung. Zwei Basischarakteristika der Kommunikationsmodel-
le sind:

1. Ist die Kommunikation fir den Sender bis zur vollstindigen Abwicklung seiner
Nachricht blockierend oder nicht. Soll die Kommunikation nichtblockierend sein,
so mufl das Nachrichtentransportsystem in der Lage sein, Nachirichten zwischen-
zuspeichern, um so eine Entkopplung von Sender und Empfanger zu ermoglichen.
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2. Erwartet der Sender eine Bestatigung seiner Nachricht oder nicht. Im ersten Fall
wird die Nachricht hdufig Auftrag, im zweiten Fall Meldung genannt.

Empfangsanforderungen an Transportkanile, die keine Nachrichten beinhalten, fiihren
in der Regel zur Blockierung des Empfangers.

Rendezvous

Sendet der Sender eine Meldung und ist blockiert, bis diese vom Empfinger entgegen-
genommen wird, so spricht man von einem Rendezvous der beteiligten Kommunika-
tionspartner. Da der Sender keine Riickmeldung erwartet, mufl das Transportsystem
weder eine Zwischenspeicherung der Nachricht, noch eine Identifikationsmoglichkeit des
Senders durch den Empfanger vorsehen. Das Rendezvous kann z.B. sehr einfach durch
einen Sender und Empfanger iibergreifenden Speicher und eine Semaphore realisiert
werden.

Datagramm

Das Datagrammodell erlaubt das Versenden einer Meldung, ohne dafl der Sender blok-
kiert wird, falls die Abnahme nicht sofort erfolgt. Die Meldung selbst heifit in diesem
Fall auch Datagramm und mufi vom Transportsystem bis zur endgiiltigen Abnahme
durch den Empfanger zwischengespeichert werden.

SRPC

SRPC (Synchroner Remote Procedure Call) ist ein Modell, welches die Ubermittlung
von Auftragen ermoglicht. Der Sender wird bis zur Abnahme seiner Nachricht blockiert
und erhélt vom Empfanger eine Antwort. Die Semantik von Prozeduraufrufen erinnert
an dieses Modell, und daher kommt auch sein Name.

ARPC

ARPC (Asynchroner Remote Procedure Call) blockiert den Auftraggeber zwar nicht,
kann aber mittels zweier Datagramme emuliert werden, sofern die Moéglichkeit fiir den
Empfanger besteht, den Absender eines Datagramms zu identifizieren.

Leider konnen im Rahmen dieses Textes nicht noch weiterfithrende Betrachtungen
erfolgen, es sei dazu an [Tanenbaum, 1992b] bzw. [Nehmer, 1993] verwiesen.

2.5 Moglichkeiten der Prozeflkommunikation und -synchronisation un-
ter UNIX

In diesem Kapitel soll nun diskutiert werden, inwiefern sich die bis hierhin vorgestellten
Konzepte zur Synchronisation und Kommunikation von Threads in realen Betriebssy-
stemen (hier UNIX) wiederfinden lassen. Grundsatzlich schiitzt das Betriebsystem ein-
zelne Prozesse voneinander und gestattet keine Beeinflussung. Mittels zur Verfiigung
gestellter Systemressourcen 1afit sich eine Prozeflkommunikation dennoch erreichen.
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Diesen Ressourcen liegen obige Konzepte zugrunde, wie jedoch nicht anders zu erwar-
ten, wird die Verwendung vieler Methoden durch praktische und historisch gewachsene
Aspekte des Betriebssystems haufig erschwert.

War die Unterscheidung zwischen Threads und Prozessen bisher eher nebensichlich,
treten an dieser Stelle einige Aspekte auf, die eine Unterscheidung zwischen Threads
innerhalb eines Prozesses und solchen, die auf mehrere Prozesse verteilt sind, erfordern.
Erstere kann man als eng gekoppelt betrachten, wahrend Threads innerhalb verschie-
dener Ausfithrungsumgebungen eher lose gekoppelt bzw. getrennt voneinander sind. Im
folgenden wird bei einer Formulierung bzgl. ,, Threads* implizit von Threads innerhalb
eines Prozesses ausgegangen, und eine Formulierung bzgl. , Prozessen“ meint Threads
innerhalb verschiedener Prozesse mitsamt den damit verbundenen unterschiedlichen
Zugriffsrechten etc. Eine nahezu vollstindige Ubersicht aller unter UNIX méglichen
Methoden zur ProzeSsynchronisation und -kommunikation wird in [Brown, 1994] gege-
ben. Dort sind auch praktische Programmbeispiele zu finden, die die teilweise subtilen
Systemaufrufe anschaulich machen.

2.5.1 Pipes

Pipes gehoren zu den klassischen Mechanismen der Interprozefkommunikation unter
UNIX. Damit ist ein unidirektionaler Kommunikationskanal gemeint, der zwischen Pro-
zessen, die denselben Erzeuger haben, gelegt werden kann. Eine Pipe ist mit einer echten
Rohre vergleichbar, da ein Prozefl auf ein Ende schreiben und ein anderer am anderen
Ende von ihr lesen kann. Die typischen Einsatzgebiete der Pipes ist die Verkettung von
Kommandozeilenbefehlen von der Shell. Gibt der Benutzer z.B. folgendes ein:

% find . -name "*sid*" -print | less

so ruft die Shell die beiden Programme ,,find“ und ,less“ auf (genauer, sie erzeugt zwei
parallel arbeitende Unterprozesse, die die Programme ,,find“ und ,less* ausfithren) und
verkniipft deren Standardaus- bzw. -eingabe. Der Shell-Prozef selbst wartet solange, bis
die beiden Unterprozesse terminiert sind und fihrt dann mit der Eingabeaufforderung
fort. Als Resultat bekommt der Benutzer alle Dateien, inkl. derer in Unterverzeichnis-
sen, zu sehen, die in ihrem Namen die Zeichenkette ’sid’ haben (Wirkung von ,,find*)
und dies in einer seiner Lesegeschwindigkeit angepafiten Form (Wirkung des Pagers
»less®). Fiir die beiden Programme ,find“ und ,less“ ist die Verkniipfung durch die Pi-
pe weitestgehend transparent. Lediglich die Eigenschaft von ,less“, im Falle fehlender
Dateinamen als Kommandozeilenargumente von der Standardeingabe zu lesen, mu8-
te vorausgesetzt werden, denn genau dieser Dateideskriptor (die Standardeingabe wird
unter UNIX als abstrakte Datei aufgefat) wurde vom Aufrufer verbogen (auf die Pipe)
und vererbt.

Waihrend UNIX-Pipes hervorragend dazu geeignet sind, zwei Prozesse, die sich nicht
kennen, miteinander zu verbinden (vorausgesetzt diese halten einige Konventionen ein),
sind sie fiir weitergehende Kommunikationsaufgaben weniger geeignet und zwar aus
folgenden Griinden:
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1. Die Verwaltung der Kommunikationsressource , Pipe“ obliegt einem gemeinsamen
Vaterprozes$.

2. Da Pipes allesamt vor der Erzeugung der an der Kommunikation beteiligten Pro-
zesse gebildet werden miissen, besteht keine Moglichkeit, nachtraglich noch Ver-
bindungen zu legen. Das Kommunikationsnetz ist also sehr statisch.

3. Sofern der Vaterproze keine besonderen Privilegien besitzt, ist eine Verbindung
nur zwischen Prozessen der gleichen UserID mdglich.

4. Pipes konnen nicht {iber ein Netzwerk agieren

Punkte 1, 2 und 3 werden mit den sog. ,Named Pipes“ eliminiert. Diese sind Erwei-
terungen und zwischen normalen Pipes und Dateien angesiedelt. Eine ,Named Pipe*
kann wie eine Datei erzeugt und von Prozessen gedffnet werden, ist daher im Datei-
verzeichnis enthalten und von anderen Prozessen ansprechbar. Wenn mehrere Prozesse
auf sie schreiben oder lesen, sind weitere Mafinahmen zur Synchronisation erforder-
lich, da eine Nachricht durch die Aktionen mehrerer Prozess zerstiickelt werden kann.
Trotzdem sind ,Named Pipes“ ein probates Mittel, eine einfache Kommunikation zu
realisieren, und haben die angenehme Eigenschaft, unter jedem Programmiersystem ge-
nutzt werden zu kénnen, welches das Offnen, Lesen und Schreiben auf Dateien erlaubt,
also quasi von allen. Damit entsprechen ,,Name Pipes® schon in erheblichem Mafie den
Anforderungen, die von den Zielvorgaben in Kapitel 1 gefordert wurden. Mit etwas
Unterstiitzung kann auf ihrer Basis weitergehende Kommunikation realisiert werden,
wie noch beschrieben werden soll.

2.5.2 Signale

Eine weitere, klassische Methode unter UNIX ProzeSkommunikation zu realisieren, sind
Signale. Diese konnen als 1-Bit Nachrichten aufgefait werden, womit bereits begriindet
ist, warum sie nur zur Ubermittlung von nicht parametrisierten Informationen geeignet
sind. Sender und Empfanger eines Signals miissen sich iiber dessen Interpretation vorher
geeinigt haben.

Signale werden als Softwaretrapmechanismus eingesetzt und hauptséchlich vom Be-
triebssystem versandt, wenn besondere Ereignisse (Speicherverletzung etc.) eintraten.
Aus diesem Grund haben alle Signale bereits Standardinterpretationen, die in den mei-
sten Fallen eine Terminierung des Empfangers nach sich ziehen. Es spricht jedoch nichts
dagegen, diese Standardinterpretationen zu veriandern und den Signalmechanismus zu
eigenen Zwecken zu gebrauchen.

Der Benutzer kommt mit Signalen haufig in Beriihrung, wenn er einen aufler Kon-
trolle geratenen Proze (hier den mit der Nummer 127) beenden muf. Er tut dies,
indem er von der Shell eingibt:

% ps
PID TTY STAT TIME COMMAND
59 v01 SW 0:01 (tcsh)

20



75 vO1 SW 0:00 (startx)

76 vO1 SW 0:00 (xinit)

79 vO1 SW 0:00 (sh)

101 vO01 S 0:08 fvwm

127 ppl S 0:01 ich-bin-wild -very
150 ppl S 0:00 (tcsh)
217 ppl R 0:00 ps

% kill -9 127

Dabei ruft das ,kill* Kommando lediglich den Systembefehl KILL auf und schickt dem
Proze mit der Nummer 127 das Signal -9 (SIGKILL). Das Betriebsystem speichert
daraufhin den Kontext des betroffenen Programms und ruft eine Behandlungsfunktion
auf, die mit diesem Signal assoziiert ist. Im Falle des Signals SIGKILL ist das immer
eine Funktion, die den Prozef terminiert und sich nicht verdndern 1afit. Fiir andere
Signale kann der Programmierer selbst eine Behandlungsroutine im Programmecode
spezifizieren, welche dann aktiviert wird.

Signale sind, wie bereits erwidhnt, nicht dazu geeignet, allgemein Nachrichten zu
{ibermitteln?. Allerdings gewinnt man mit ihnen eine Méoglichkeit, die alle anderen
Kommunikationsmechanismen nicht bieten, nimlich, Prozesse asynchron, also ohne de-
ren Wunsch, mit Nachrichten zu versorgen. Dies ist insbesondere beim Auftreten von
seltenen Ereignissen hilfreich, miifiten sich Prozesse doch ansonsten um die Zustellung
solcher Informationen regelmaflig selbst kiimmern, was nicht nur unnatiirlich ist, son-
dern nahezu unméglich, denn ein solches Ereignis kann nach jedem Speicherzugriff oder
Jjeder Maschinenoperation eintreten.

Signale haben jedoch einige Einschrankungen und vor allem einen grofien Fallstrick.
Zum einen lassen sie sich von ,normalen“ Benutzern nur innerhalb von Prozefigruppen
(das sind Prozesse, die derselben UserID angehoren) versenden, zum anderen dies auch
nur lokal auf einem Rechner. Tiickisch ist jedoch, da durch die Definition alterna-
tiver, nicht den Prozefl terminierender Behandlungsroutinen ein Programm mehrere
Eintrittspunkte hat. D.h., dafl neben dem normalen Berechnungsablauf jederzeit ein
zweiter treten kann. Teilt die Behandlungsroutine, die innerhalb des Adrefiraumes des
Prozesses liegt, Variablen mit dem eigentlichen Hauptprogramm, so zieht dies alle Ef-
fekte nach sich, die bereits in 2.2 angesprochen wurden. Die Behandlungsroutine und
das Hauptprogramm koénnen als konkurrierende Threads angesehen werden. Aus diesem
Grund vermeidet man den Zugriff auf globale Variablen von der Behandlungsroutine
heraus. Kaskadierte, zu einem Signal gehérende Behandlungsroutinen kénnen in der
Regel nicht miteinander in Konkurrenz treten, da das Betriebssystem dasselbe Signal
verzogert, wenn eine zugehorige Behandlungsroutine bereits aktiv ist. Als reiner Kom-
munikationsmechanismus sind Signale normalerweise zu langsam, da mit ihrem Versand
auch immer das Neuaufsetzen eines Stacks fiir den Empfanger einhergeht, was eine teure
Operation darstellt.

*Obwohl manche Signalmechanismen so erweitert wurden, daf noch einige Parameter mitiibertragen
werden konnen, z.B. solche den POSIX.4 Richtlinien folgenden, wie die der System V UNIX Variante
SOLARIS von Sun.
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2.5.3 System V IPC

Grundsatzlich ist es einem normalen UNIX-Prozef§ nicht moglich, auf den Speicher
eines anderen Prozesses zuzugreifen, selbst wenn dieser der gleichen UserID angehort.
Nur so kann gewdhrleistet werden, dafi ein unkontrollierter Prozefi andere nicht stort
bzw. zum Abstiirzen bringt. Durch diesen und den Dateischutzmechanismus ist auch
die Problematik der Computerviren unter UNIX bei weitem nicht so heikel wie bei
Systemen, die einer anderen , Philosophie® folgen.

Trotz allem kann die Kommunikation innerhalb eines Rechnersystems mittels ge-
meinsamen Speichers zu sehr eleganten und performanten Losungen beitragen®, und
aus diesem Grunde wurden mit Einfithrung der System V UNIX Variante Systemfunk-
tionen zur Nutzung von ,Shared Memory*, Semaphoren und ,,Message Queues* hin-
zugenommen. Diese Mechanismen sind unter dem Namen System V IPC (Interprocess
Communication Facility) bekannt und gehoren mittlerweile zum Standardfunktionsum-
fang fast aller UNIX-Derivate (ggf. mit entsprechenden Kernelerweiterungen).

Die System V IPC’s werden dhnlich Dateien verwaltet, d.h. beim Kreieren bzw.
Offnen werden sie mit einem Schliissel assoziiert. Zum Lesen und Schreiben?, bzw.
Alternieren im Falle von Semaphoren benotigt man einen Identifier, der von den ent-
sprechenden Systemfunktion zum Offnen und Erzeugen® zuriickgeliefert wird.

Zur Verwendung dieser Kommunikationsmechanismen ist noch zu sagen, daf} sich
»Shared Memory“ zunéchst einmal nicht zum Speichern verzeigerter Strukturen eignet,
da die Adresse eines solchen Segments nicht notwendigerweise in jedem Prozefl dieselbe
ist. Durch Setzen entsprechender Korrekturtabellen an den Beginn des ,,Shared Memo-
ry“, verbunden mit etwas Zeigerarithmetik 1ait sich dieses Manko jedoch beseitigen.
System V Semaphoren und deren Behandlungsfunktionen bieten eine gréfiere Machtig-
keit als die in 2.3.3 vorgestellten. Zum einen lassen sich mit einer Operation ganze
Arrays von Semaphoren verdndern, zum anderen ist die Veranderung nicht nur auf das
De- und Inkrementieren beschrankt, sondern fiir beliebige Werte zugelassen. Ein aus-
gefeiltes Management von Adjustierungen pro Prozefl und Semaphore ermdglicht es,
beim Absturz eines Prozesses die Semaphorenwerte wieder dahingehend zu korrigieren,
daf8 andere Prozesse weiterarbeiten kénnen. Fiir weitere Informationen siehe [Brown,
1994].

Alle System V IPC’s bleiben auch nach Terminierung der erzeugenden Prozesse
als Ressource erhalten, miissen also explizit beseitigt werden. Da sie mit dhnlichen
Schutzbits wie Dateien verwaltet werden, ist ihre Benutzung relativ einfach, man sollte
jedoch etwas Erfahrung im Umgang mit Prozefisynchronisation haben.

Die jedoch nur halbherzig vorgenommene Integration in das UNIX-Dateikonzept ist
zugleich auch einer der groSten Kritikpunkte an den System V IPC’s. Die Identifier,
iber die “Shared Memory“ etc. adressiert werden, sind keine Deskriptoren. Aus diesem

%Insbesondere das Senden einer Nachricht von einem Sender zu mehreren Empfiangern (Multicasting)
ist iber gemeinsamen Speicher sehr effizient realisierbar, da Mehrfachiibertragungen nicht notwendig
sind.

1 Shared memory“ wird via shmat in den Speicherraum eines Prozesses eingebunden, Semaphoren
mittels semop verdndert und ,Message Queues“ mittels msgsnd und msgrcv beschrieben und ausgelesen.

semget, shmget und msgget
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Grunde ist es nicht moglich, Standardfunktionen zum Umgang mit Deskriptoren, wie
select, auch hierfiir zu benutzen. Programme, die sich der System V IPC’s bedienen,
miissen diese also immer gesondert behandeln. Im Rahmen der POSIX.4 Definitionen
([Gallmeister, 1995]) wurden Modelle vorgeschlagen, die dieses Manko beseitigen.

Weitere Nachteile der System V IPC’s ergeben sich dadurch, dafl es sehr wenig
Unterstiitzung bei der Verwaltung der einzelnen Ressourcen gibt, z.B. miissen , Shared
Memory“ Keys jedem Prozefi bekannt sein, der ein solches Segment in seinen Adref-
raum einblenden will. Desweiteren sind sie nicht netzwerkfihigS. In 2.5.4 werden noch
Methoden untersucht, die weitaus komfortablere Systemfunktionen zur Verfiigung stel-
len und auch bei der dynamischen Erzeugung und Verwaltung besser unterstiitzen.
Trotzdem bieten die ,System V IPC’s“ durch ihren dateisystemahnlichen Schutzme-
chanismus eine einfache Moglichkeit, sichere und effiziente Kommunikation zu realisie-
ren. Insbesondere lokale Client-Server Strukturen (siehe 2.6) kommen ohne aufwendige
Authentifikationsmechanismen aus, da unauthorisierter Gebrauch von Kommunikati-
onskanilen durch das Betriebssystem verhindert werden kann.

2.5.4 TCP/IP und BSD Sockets

Ein Kommunikationsmechanismus, der die bisherige Beschrankung auf lokale Prozesse
aufhebt, ist der der ,BSD Sockets“. Dabei handelt es sich um eine, mit BSD UNIX
Version 4.1 eingefiihrte, allgemeine Schnittstelle zu Netzwerksoftware, d.h. Protokoll-
software. Dies ist in den meisten Féllen die TCP /IP-Protokollsuite, weswegen zunachst
darauf eingegangen werden soll.

IP (Internet Protocol) ist der Schicht 3 (Vermittlungsschicht) des OSI-Schichten-
modells (siehe auch [Tanenbaum, 1992a) und Abbildung 7) zuzuordnen, sorgt also
fiir die Auswahl des Paketleitwegs vom Ursprungs- zum Zielort”. Dies sind jeweils
Prozesse, die auf verschiedenen Rechnern ablaufen kénnen. Adressiert werden sie
durch Angabe einer IP-Adresse (einer 32 Bit Nummer, die innerhalb des Internets
einen Rechner eindeutig spezifiziert) und einer sogenannten Portadresse (einer 16
Bit Nummer, die den beteiligten Prozef§ auf dem jeweiligen Rechner spezifiziert,
siehe auch Abbildung 8).

TCP (Transmission Control Protocol) und UDP (ein weiteres, zur TCP /IP-Sui-
te gehorendes Protokoll) sind auf der Schicht 4 (Transportschicht) einzuordnen.
Ihre Aufgabe ist es, Daten hoherer Schichten entgegenzunehmen, fiir IP aufzube-
reiten und diesen Schichten den Eindruck einer Punkt zu Punkt Kommunikation
zu geben, obwohl die Datenpakete tatsidchlich iiber mehrere Rechner , geroutet
werden. Der Unterschied zwischen beiden Protokollen ist, dafl TCP einen ver-
bindungsorientierten, streamartigen und sicheren Dienst anbietet. UDP hingegen

®Neuere Ansitze zur Standardisierung werden zur Zeit erarbeitet, die dann auch die Verteilung auf
mehrere Rechner ermdglichen sollen; zur Zeit mufl man jedoch viel ,von Hand“ erledigen.

"Bigentlich beinhaltet das IP auch einen Kontrollmechanismus, der den korrekten Empfang jedes
Pakets iiberpriift. Diese eigentlich zur Schicht 2 (Sicherungsschicht) gehdérende Eigenschaft macht eine
genaue Einordung der TCP /IP- Protokollsuite unmoglich, sie ist allerdings auch 10 Jahre &lter als das
OSI-Schichtenmodell.
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Anwendungsschicht (FTP.SMTP)
Darstetlungsschicht J
Sitzungsschicht J
Transportschicht I TCP, UDP
Vermittlungsschicht | 1P
]
r Sicherungsschicht \
normalerweise in
} der Netzwerkhard-

Bitiibertragungsschicht

J ware integriert

Abbildung 7: Der TCP /IP Protokollstack eingeordnet im OSI-Schichtenmodell

ist datagrammorientiert, garantiert jedoch nicht den Empfang aller Datenpake-
te. Dafiir werden Paketgrenzen eingehalten und ein héherer Durchsatz erreicht.
UDP eignet sich immer dann, wenn das darunterliegende Netzwerk relativ si-
cher ist (z.B. Ethernet) oder mehrere Prozesse miteinander kommunizieren sollen
(Multicast). Desweiteren, wenn eine Verzogerung der zu iibertragenden Daten
schlimmer wiegt als deren inkorrekte Ubertragung, z.B. Audiodaten, die in Echt-
zeit Uibertragen werden miissen.

Die Kommunikationspartner von IP sind also bzgl. des darunterliegenden Netzwerks
benachbarte Rechner, die die Pakete ggf. weiterleiten. Via TCP und UDP hingegen
kommunizieren die beiden Prozesse, die die Endpunkte der Ubertragung darstellen.
Zur TCP /IP-Protokollsuite gehéren noch weitere, in héheren Schichten anzusiedelnde
Protokolle, wie ,FTP*“ (File Transmission Protocol) und ,SMTP* (Simple Mail Trans-
fer Protocol), die hier jedoch keine Rolle spielen.

Die Definition der TCP/IP-Protokollsuite legt lediglich einen Standard fiir den
Aufbau und das Verhalten entsprechender Protokollsoftware fest. Uber die Schnitt-
stelle zwischen ihr und dem Benutzer werden hingegen keine Aussagen gemacht. Sie
bleiben den Entwicklern der Betriebssysteme vorbehalten. Dabei stellt sich fiir diese
immer die Frage, ob neue Funktionalititen durch Erweiterung existierender oder durch
Einfiihrung neuer Systemfunktionen realisiert werden sollen. Die Entwickler der BSD
UNIX Variante verfolgten in der Version 4.1 beide Wege. Sie fiihrten ganz allgemein
als Schnittstelle zu Netzwerksoftware (die in der Regel zum Kernel gehért) sogenannte
Sockets ein. Diese sind den in allen UNIXen verwandten Dateideskriptoren sehr dhinlich
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Internet

Host B: 145.2.3.1
Port 6999

Host A: 131.0.0.1
Port 3000

Abbildung 8: Kommunikation zweier Prozesse mittels TCP /IP

und nicht auf die Verwendung mit TCP/IP beschrinkt. Zwar existieren rund um die
Sockets resp. deren erweiterter Moglichkeiten eine Reihe Systemfunktionen, die fiir nor-
male Deskriptoren nicht vorhanden sind (und auch keinen Sinn machen wiirden), doch
lassen sich nahezu alle fiir Dateideskriptoren verfiigbaren Funktionen auch auf Sockets
anwenden. Eine eingehendere Behandlung entprechender Systemfunktionen wiirde den
Rahmen dieses Textes bei weitem iiberschreiten, Interessenten seien an das hervorragen-
de Buch von [Comer und Stevens, 1993] verwiesen. Auf die Problematik des Rendezvous
zweier Kommunikationspartner wird in 2.6 eingegangen.

2.6 Ressourcenverwaltung mittels Client-Server Struktur

Da ein Socket, dhnlich den UNIX Pipes, ein Objekt ist, welches keinen Namen besitzt
und ohne den erzeugenden Prozefl nicht vorhanden sein kann, besteht ein grundlegendes
Problem bei der Kommunikation iiber Sockets darin, daf§ fiir beide Kommunikations-
partner ein Rendezvous hergeleitet werden mufl. Wahrend dies bei den Pipes mittels des
gemeinsamen Elternprozesses geschieht, haben sich die Entwickler der Socket- Schnitt-
stelle etwas anderes einfallen lassen. Sie unterscheiden zwischen aktiven und passiven
Sockets. Durch Passivierung eines Sockets kann man diesen “empfangsbereit“ machen,
ohne daf} bereits ein Kommunikationspartner festgelegt werden mufl. Aktive Sockets
hingegen sollen eine Verbindung zu einem passiven Socket etablieren®. Zeitlich miissen
die passiven Sockets vor den entsprechenden aktiven erzeugt werden. Diese Unterschei-
dung der beiden Kommunikationsenden zieht auch ein etwas anderes Verhalten der
beteiligten Prozesse nach sich. Der Prozef, der mittels eines passiven Sockets eine Ver-
bindung anbietet, soll im folgenden Server, der der mittels eines aktiven Sockets eine

®Man beachte, daB diese Unterscheidung nichts mit les- und schreibbar zu tun hat. Sockets sind
grundsétzlich bidirektional.
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Verbindung aufbaut, Client genannt werden.

Eine andere Terminologie fiir Client und Server erhilt man durch die Unterschei-
dung, wer einen Dienst anbietet, und wer ihn nutzt. Trotzdem wird man feststellen, dafl
beide Terminologien die Kommunikationspartner hiufig gleich benennen. Der zeitliche
Ablauf eines Verbindungsauf- und -abbaus wird in Abbildung 9 gezeigt. In Klammern
stehen dabei die jeweils zur Verwendung kommenden Systemfunktionen.

Client
b

Socket kreieren (socket)

Server

\

Socket kreieren (socket)

Lokale IP Adresse an
Socket binden (bind)

\

Socket passivieren
(listen)

Bei TCP pcuer[ [SiCkCl Eintreffende Verbindungen
als Setierielickt akzeptieren (accept) (nur TCP)

lesen (read, recv,
recvimsg, recvfrom)

4
Socket verbinden
(connect) (kann bei UDP entf.)

schreiben (write, send,
sendmsg, sendto)

\

lesen (read, recv, schreiben (write, send,
recvmsg, recvfrom) sendmsg, sendto)
Socket schlieBen Socket schlieBen
t (close, shutdown) (close, shutdown)

Abbildung 9: Sequenz eines Verbindungsaufbaus mittels Sockets

Eine Applikation, die auf einer Client-Server Struktur basiert, heifit auch verteilte
Applikation. Dabei werden Client und Server als zusammengehorig gesehen. Ein ty-
pisches Problem, das mit einer verteilten Applikation gelost wird, ist gegeben, wenn
eine Ressource von mehreren Prozessen gleichzeitig genutzt werden soll und durch den
Server verwaltet wird. Server verwalten auch physikalische Gerdte und bilden sie in
Dienste ab, wobei meistens auf Ortstransparenz geachtet wird.

Wihrend Clients hiufig ganz ,normale“ Programme sind, werden an Server mehr
Anspriiche gestellt, da sie stabiler laufen miissen, ggf. mehrere Clients bedienen sollen
und die von ihnen verwaltete Ressource vor unauthorisiertem Zugriff geschiitzt wer-
den muB. Dabei haben sich einige Designprinzipien herausgebildet (siehe auch [Comer
und Stevens, 1993]), die maBgeblich den Aufwand der Entwicklung eines Servers be-
einflussen. Man hat grundsatzlich die Moglichkeit, einen Server zustandsbehaftet oder
zustandslos, konkurrierend oder iterativ und verbindungsorientiert oder verbindungslos
zu entwerfen. Die Diskussion dieser Prinzipien wird auf Kapitel 4 verschoben.
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Ein grundsatzliches Problem beim Verbindungsaufbau zwischen Client und Server
besteht darin, daff ein Client wissen muf}; an welchem Port der Server seinen passiven
Socket eingerichtet hat. Aus diesem Grund wurden im Internet einige Ports fiir be-
stimmte Server reserviert (well-known ports), die festgelegte Standarddienste anbieten.
Der entsprechende Server bindet bei seiner Initialisierung einen Socket an seine zuge-
wiesene Adresse und wartet dort auf Verbindungen. Je nach Eigenschaft dieses Servers
(verbindungsorientiert oder nicht) richtet er bei eingehenden Verbindungswiinschen
einen neuen Socket ein und vereinbart einen neuen freien Port mit dem Client, um
den reservierten Port fiir andere Clients wieder freizumachen. Die Zuordnung zwischen
Diensten und Ports iibernehmen dabei verschiedene Systemfunktionen, die ihre Infor-
mation aus Konfigurationsdateien beziehen und vom Systemverwalter gewartet werden.
Will ein Client mit einem Server kommunizieren, dessen Dienst er kennt, aber nicht sei-
nen Port, so kann er diesen iiber die Funktion getservbyname aus der entsprechenden
Konfigurationsdatei (hier /etc/services) ermitteln®. Diese Methode bietet zwar ei-
ne gewisse Flexibilitit, eignet sich jedoch weder fiir Server, die an wechselnden Ports
auf Verbindungen warten, noch dazu, Zuordnungen zwischen Diensten und Ports zu
andern, denn beim Aufruf eines Dienstes auf einem entfernten Rechner werden die
Konfigurationsdateien des lokalen Rechners ausgelesen, die dann nicht mehr konform
sind.

®Bei NIS-verwalteten (Network Information Service) Systemen wird ggf. eine NIS-Anfrage ausgelost
und die Information durch den NIS-Server geliefert.
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3 Einfihrung in T

T ist eine C-Programmbibliothek zur Unterstiitzung des Entwurfs von Programmen
mit mehreren Kontrollfliissen. Die Entwicklung wurde zum einen durch ein Prakti-
kum bei der Arbeitsgruppe von Prof. Dr. J. Nehmer!'? motiviert. Zum anderen zeigten
auch frithere Programmierarbeiten am DFKI, dafl die Realisierung von Nebenliufig-
keit innerhalb eines Prozesses zu sehr uniibersichtlichem Code fiithren kann und viele
Schwierigkeiten in immer wiederkehrender Form gelost werden miissen, weswegen sich
die Entwicklung einer soliden und getesteten Programmierbasis anbot. Leider existiert
z.Zt. keine offizielle Dokumentation des von Dipl. Inform. Volker Hiibsch!! entwickelten
TP (Thread Package), dessen Funktionalitit die Basis von T bildet. Aus diesem Grund
soll die hier gegebene Einfithrung etwas grofiziigiger ausfallen.

In den folgenden Abschnitten wird zunichst eine kurze Einfithrung in T gegeben,
daran schlieBt sich eine vollstindige Befehlsreferenz im Abschnitt 3.8 an.

3.1 Das Objektmodell von T

Eine sinnvolles Modell fiir die Programmabarbeitung wurde bereits in Abschnitt 2.1.1
mit dem Begriff ,Prozefi“ eingefiihrt, der als Ausfilhrungsumgebung samt mindestens
einem Thread dargestellt wurde. Im UNIX Prozefimodell ist dies genau ein Thread, wei-
tere Threads kennt das Betriebssystem nicht, sie werden {iber Programmierbibliotheken
verfiigbar gemacht, zu denen auch T gehort. Die zentralen Abstraktionseinheiten von
T sind das Objekt und die Nachricht, mit der Objekte untereinander kommunizieren
kdnnen.

Objekte besitzen eigene Threads, die beim Empfang von Naclhrichten aktiviert wer-
den. Der Startcode eines Threads wird durch den Standardhandler beschrieben, der
Bestandteil eines Objekts ist. Standardhandler sind dabei sind vom Typ T_Code, der
definiert ist durch:

typedef int (*T_Code)(void *environment,T_Object *object,
long id, long value)

Ein Objekt besitzt auflerdem eine Nachrichtenwarteschlange, in der alle noch nicht
verarbeiteten Nachrichten in der Reihenfolge des Empfangs festgehalten sind. Sie soll
im folgenden mit IN-Queue bezeichnet werden. Das erste Element der IN-Queue heifit
aktuelle IN-Nachricht, sie wird beim Aktivieren eines Objekts als Parameter des Stan-
dardhandlers iibergeben.

Nachrichten, die von einem Objekt entgegengenommen wurden, sind normalerweise
nach Abarbeitung des Standardhandlers verloren. Um sie fiir spatere Aktivierungen
aufzubewahren, ist einem Objekt eine weitere Nachrichtenwarteschlange zugeordnet, in
der bereits empfangene Nachrichten abgelegt werden kénnen. Sie soll im folgenden mit
SAVE-Queue bezeichnet werden. Das erste Element dieser Warteschlange wird aktuelle

Ohttp://www.uni-kl.de/AG-Nehmer/
"hitp://www.uni-kl.de/AG-Nehmer/panda/users/huebsch.id.html
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Aktuclle

IN-Nachnicht IN-Queue
[ vatue | [ vame ] [Cid]vatue |
[ Absender | | Absender | | Absender |
Standardhandler
[Fia]vatue | [[id] vatue | [ 1] value |
[ Absender | [ Absender | [ Absender |
Aktuelle SAVE-Queue

SAVE-Nachicht

Environment

Abbildung 10: Komponenten eines T Objekts

SAVE-Nachricht genannt. Sie ist erst nach Aufruf einer Funktion, die eine Nachricht
aus der SAVE-Queue kettet, definiert.

Um objektspezifische Daten anlegen und fiir spatere Aktivierungen aufbewahren
zu koénnen, hat ein Objekt eine Umgebung, die dem Standardhandler bei Aktivierung
iibergeben wird. Die Umgebung wird bei Objekterzeugung angelegt, kann jedoch zu
Jjedem Zeitpunkt modifiziert werden.

Die zweite Abstraktionseinheit von T ist die Nachricht. Durch sie kénnen Objekte
miteinander kommunizieren und sich dabei gegenseitig aktivieren. Nachrichten sind von
der Form (id,value,object), wobei id und value beliebige long-Werte beschreiben
und object den Absender identifiziert. Nachrichten konnen explizit empfangen werden
oder stellen einen Teil der Parameter des Standardhandlers eines Objekts dar (s.o0.).

Eine Nachricht wird immer an das Ende der IN-Queue des Empfangers angefiigt und
bewirkt dabei ggf. die Aktivierung des Objekts und damit den Aufruf des Standard-
handlers. Dessen Riickgabewert entscheidet dariiber, ob das Objekt aus dem System
entfernt wird, oder ob es bestehen bleibt und weitere Nachrichten empfangen kann. Die-
se Form der Terminierung eines Objekts soll ,,ordentliche* Terminierung genannt
werden. Demgegeniiber steht die ,,erzwungene* Terminierung, mit der ein Objekt
ein anderes unter bestimmten Voraussetzungen terminieren kann. Threadterminierung
und die damit verbundenen Probleme sind Gegenstand von Abschnitt 3.5.
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3.2 Zyklus eines mit T entworfenen Programmes

Direkt nach dem Start eines mit T gebundenen Programmes existiert genau ein Objekt,
welches auch ohne Zustellung einer Nachricht vom System aktiviert wird. Dies ist das
Root-Objekt, dessen Standardhandler zu diesem Zeitpunkt undefiniert ist. Der Start-
code dieses Objekts ist die Funktion main, die auch in herkémmlichen C-Programmen
den Eintrittspunkt zur Abarbeitung darstellt.

Die Funktion main nimmt somit auch im Rahmen von T eine Sonderstellung ein,
denn nach ihrer Terminierung terminiert auch der gesamte Proze}, unabhingig davon,
ob noch weitere Threads rechenbereit sind. Um ein solches Verhalten zu unterbinden,
kann man dem Root-Objekt einen Standardhandler zuweisen, was auf jeden Fall not-
wendig ist, wenn man Nachrichten an dieses Objekt schicken mochte.

Durch Bindung des Standardhandlers erfahrt das Root-Objekt eine gleiche Behand-
lung wie jedes andere Objekt auch, d.h. in Abhingigkeit vom Riickgabewert dieses
Standardhandlers terminiert es nicht, sondern wird ggf. als nicht rechenbereit markiert
und wartet auf den Empfang einer Nachricht. Nach Terminierung des Standardhandlers
wird im Kontext des Root-Objekts wieder main bzw. eine davon direkt oder indirekt
aufgerufene Funktion weiterabgearbeitet.

Anmerkung: Die Funktion main bekommt die Kommandozeilenargumente und das
Prozeflenvironment als Parameter iibergeben.

3.3 Erzeugung, Kommunikation und Synchronisation von Objekten

Ausgehend vom Root-Objekt entsteht Nebenldufigkeit durch Erzeugung weiterer Ob-
jekte innerhalb eines Prozesses. Dies geschieht mit den beiden Funktionen T_new_pro-
cess und Tnew_sigprocess. Bei der Erzeugung werden der Standardhandler, der
Speicherbereich des Stacksegments, seine Grofle, die Prioritatsklasse, die Umgebung,
sowie die Schedulingklasse gesetzt (bei Tnew_sigprocess zusitzlich noch die Nummer
des Signals, auf das das Objekt reagieren soll). Beide Funktionen liefern im Erfolgsfall
einen Verweis zuriick, unter dem das neue Objekt angesprochen werden kann.

T kennt vier Zustdnde, in denen sich Objekte befinden konnen. Diese lauten:

1. Zustand ,,Rechnend¥;
Objekte dieses Zustands werden gerade abgearbeitet. Bei Rechnern mit nur einem
Prozessor kann es nur ein Objekt im Zustand ,,Rechnend“ geben.

2. Zustand ,,Bereit®;
Objekte in diesem Zustand sind rechenbereit und warten auf ihre Aktivierung.

3. Zustand ,,Blockiert*;
Objekte in diesem Zustand sind nicht rechenbereit und warten auf den Empfang
einer Nachricht.

4. Zustand ,,Auf Antwort wartend*;
Objekte in diesem Zustand sind ebenfalls nicht rechenbereit, warten jedoch nicht
auf den Empfang einer beliebigen Nachricht sondern auf eine spezielle Antwort
auf einen zuvor abgesetzten Auftrag.
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Unmittelbar nach seiner Erzeugung ist jedes Objekt im Zustand , Blockiert“ (aufer
dem Root-Objekt). Ein blockiertes Objekt wechselt in den Zustand , Bereit “, sobald
eine Nachricht an der IN-Queue anliegt. Wann das Objekt nun aktiviert wird, hingt
von der Schedulingklasse des gerade aktiven Objekts und von seiner Prioritét ab.

Beispiel:

#include <TSystem.h>

#define DUMMY O
#define GO 1
#tdefine TERMINATE 2

static T_Object *hup_handler;

int sig_hup_handler (void *env, T_Object *object, long id, long value)
{

T_send (Root ,DUMMY , TERMINATE) ;

return -1;

}

int control (void *env, T_Object *object, long id, long value)
{
switch (value) {
case GO:
return 0; /* nichts tun */
case TERMINATE:
return -1; /% zurueck zu main */

void main (int argc, char *argv(])

{

hup_handler = T_new_sigprocess(SIGHUP,sig_hup_handler,
(char*)0,T_STACKSIZE, Memory,
T_COOPERATIVE,T_SYSTEM_PRIORITY,
(void *)O0,
"SIGHUPHANDLER") ;

T_send(T_self (), DUMMY,GO);

T_bind(control, (void *) 0);

/* hierher nach neg. Rueckgabewert von ’control’ */

return 0

¥

Das obige Beispiel zeigt die Erzeugung eines neuen Signalthreads fiir das Signal SIGHUP,
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dessen Standardhandler an die Funktion sig hup_-handler gebunden wird. Diese Erzeu-
gung wird vom Root-Objekt vorgenommen, in dessen Kontext zunichst die Funktion
main abarbeitet wird. Im weiteren Verlauf wird jedoch der Standardhandler von Root
mittels T_bind an control gebunden wird. Da mit dieser Bindung ummittelbar ein Re-
scheduling einhergeht, sendet sich das Root-Objekt zuvor selbst eine Aktivierungsnach-
richt (die Funktion T_self liefert immer einen Objektverweis auf sich selbst). Obiges
Programm veranlafit ein Warten auf das Eintreffen des Signals SIGHUP, woraufthin alle
Objekte und damit der gesamte schwergewichtige Prozef§ terminieren.
Objekte konnen miteinander kommunizieren, wobei grundsatzlich zwischen nachrich-
tenorientierter- und auftragsorientierter Kommunikation unterschieden werden muf!?.
Fiir erstere ist die Funktion T_send zustdndig. Hiermit kann eine Nachricht an ein belie-
biges Objekt (auch an sich selbst!) verschickt werden, ohne da8 der Absender blockiert
wird, um auf eine Antwort zu warten. Die Nachricht wird lediglich in die IN-Queue des
Empfangers eingetragen und dieser, sofern nicht schon geschehen, in den Zustand , Be-
reit” versetzt. Fiir die auftragsorientierte Kommunikation gibt es die Funktion T_call,
die den Auftrag ebenfalls in die IN-Queue des Empfingers eintragt und diesen ggf.
in den Zustand ,Bereit“ versetzt. Zusitzlich jedoch wird der Absender blockiert, bis
der Empfianger den Auftrag entweder mittels T_reply quittiert oder gar nicht auf ihn
reagiert, d.h. ihn empfangt, aber nicht weiter bearbeitet. Sichert der Empfianger den
Auftrag in der SAVE-Queue, oder leitet er ihn mittels T_forward an ein anderes Objekt
weiter, so bleibt die Blockierung bestehen. Die Zustellung der beiden Nachrichtentypen
verlduft durch Ubergabe ‘der Nachrichteninhalte als Parameter des Standardhandlers.
Zusitzlich gibt es aber auch die Moglichkeit Nachrichten explizit durch Aufruf der Funk-
tion T_receive zu empfangen, ohne die Standardhandlerfunktion zu beenden. Dabei
kann gewihlt werden, ob bei nicht vorhandener Nachricht gewartet oder fortgefahren
werden soll. Es sei an dieser Stelle jedoch erwihnt, da eine T_send/T_receive Kombi-
nation keinen Ersatz fiir ein T_call darstellt, da nicht garantiert ist, daf} die empfangene
Nachricht eine Antwort auf einen zuvor abgesetzten Auftrag ist. T_call hingegen kehrt
erst bei ,passender“ Antwort bzw. , nicht mehr zu erwartender* Antwort zurick.
Neben dem Zweck der Kommunikation ist T_.call auch die wichtigste Funktion zur
Synchronisation. Beantwortet ein Objekt einen gestellten Auftrag nicht, so wird der
Auftraggeber trotzdem wieder freigegeben. Dies geschieht jedoch erst, wenn der Auf-
trag vom Adressaten empfangen wurde (also aktuelle IN-Nachricht war) und entweder
von dessen Standardhandler abgearbeitet oder durch ein T_receive als aktuelle IN-
Nachricht verdringt wurde. Es ist jedoch nicht garantiert, daf nach Abarbeitung des
Standardhandlers des adressierten Objekts der Auftraggeber der nichste aktive Thread
wird, da dies von der Prioritdts- und Schedulingklasse abhingt. Durch geeignete Wahl
dieser Werte kann man ein solches Verhalten jedoch erreichen (siehe Abschnitt 3.4).

2Bei beiden Kommunikationsarten hat die Nachricht die gleiche Struktur. Sie besteht aus zwei long-
Werten zzgl. dem Verweis auf den Absender.
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Die SAVE-Queue

Neben der IN-Queue fiir den Nachrichtenempfang existiert eine weitere Nachrichten-
warteschlange, die SAVE-Queue. Thre Aufgabe besteht darin, empfangene Nachrich-
ten zu sichern und fiir eine spatere Bearbeitung aufzubewahren. Diese Moglichkeit
benétigt man z.B. fir die Programmierung von Monitoren (siehe Abschnitt 2.3.4).
Funktionen zum Umgang mit der SAVE-Queue sind T_save, T_resave, T_read_saved,
Treply.saved und T_forward_saved. Die ersten beiden dienen dem Sichern einer
Nachricht, wobei T_save die aktuelle IN-Nachricht und T_resave die aktuelle SAVE-
Nachricht (sofern vorhanden) sichert. Im Gegensatz zur IN-Queue, ist die SAVE-Queue
eine geordnete Warteschlange. Alle Nachrichten werden nach ihrem value-Wert auf-
steigend sortiert. Zusatzlich erlaubt die Funktion T_read_saved nicht nur das Auslesen
des ersten Elements der SAVE-Queue, sondern bietet die Moglichkeit des gezielten
Auslesens durch Angabe verschiedener Suchkriterien. Die Funktionen T reply_saved
und T_forward_saved dienen dem gleichen Zweck wie jene ohne die Endung -saved,
beziehen sich jedoch nicht auf die aktuelle IN-, sondern die aktuelle SAVE-Nachricht.

3.4 Schedulingprinzipien von T

Das Objektmodell von T hat wenig mit dem zu tun, was mit dem Begriff ,,objekt-
orientierte Programmierung® assoziiert ist'3. Der eigentliche Nutzen des T Objektmo-
dells liegt in der Festlegung einer einheitlichen Schnittstelle zur Programmierung mit
Threads, mit denen Nebenldufigkeit innerhalb von klassischen Prozessen realisiert wer-
den kann. Der Vorteil einer solchen ,leichtgewichtigen“ Nebenldufigkeit im Vergleich
zu der bei schwergewichtigen Prozessen tiblichen ist die einfache Kommunikation der
beteiligten Kontrollfliifle untereinander, als auch der direkte Zugriff auf gemeinsame
Daten aufgrund des gemeinsamen Adrefiraumes z.B. mittels globaler Variablen. Dies
bringt jedoch auch einige Risiken mit sich, die bei herkémmlicher, nichtkonkurrierender
Programmierung héchstens im Zusammenhang mit Signalhandlern zutagetreten. Aus
diesem Grunde ist es wichtig, sich tiber die Schedulingprinzipien im Klaren zu sein,
da Threads im Gegensatz zu Prozessen nicht isoliert voneinander betrachet werden
koénnen.

T bietet zwei Formen der Nebenlaufigkeit, das kooperative und das preemptive Mul-
titasking. Beide Begriffe wurden schon in Abschnitt 2.1.2 eingefiihrt und werden hier
daher nicht nidher behandelt. Dementsprechend existieren zwei Schedulingklassen, de-
nen Objekte angehoren konnen, T_COOPERATIVE und T_PREEMPTIVE. Zum Zeitpunkt der
Erzeugung wird ein Objekts einer dieser beiden Klassen zugeordnet. Es kann jedoch zu
jedem Zeitpunkt durch den Aufruf der Funktion T_set_schedclass die Klasse wechseln.

¥ Durch geeignete Verbindung von T Objekten mit den Konstrukten einer objektorientierten Sprache
wie C++ konnte man das T Modell auch entsprechend erweitern.
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Schedulingklasse T_COOPERATIVE

Schedulingklasse T_PREEMPTIVE

Ein Thread dieser Klasse gibt seine
Rechenzeit entweder freiwillig mittels
T_schedule, durch den Aufruf einer
threadblockierenden Funktion oder nach
Abarbeitung des Standardhandlers ab.
Ansonsten ist die Ununterbrechbarkeit
seiner Operationen garantiert.

Fiir einen Thread der Klasse T_PRE-|
EMPTIVE gilt bzgl. der Rechenzeitab-
gabe zunichst das gleiche wie fiir einen
Thread der Klasse T_COOPEERATIVE.
Hinzu kommt, dafl ihm die Rechen-
zeit spatestens nach Ablauf seines Zeit-
quantums entzogen wird, wenn sich

noch ein anderer Thread im Zustand
,Bereit“ befindet. Aus diesem Grund,
kann die Ununterbrechbarkeit einer An-
weisungssequenz nicht garantiert wer-
den. Wann eine Reaktivierung stattfin-
det ist nicht vorhersagbar, insbesondere
bei Koexistenz mit Threads der Klasse
T_COOPERATIVE.

Ist der aktive Thread aus der Klasse T.COOPERATIVE, miissen alle anderen Threads,
einschliefllich derer der Klasse T_PREEMPTIVE, warten, bis er seine Rechenzeit abgibt.
Kommt ein Scheduling zustande und sind mehrere Threads rechenbereit, so entscheidet
die Prioritat dariiber, welcher Thread als ndchstes aktiviert wird. Zur Zeit existiert in T
nur ein Prioritdtsschema, das besagt, daf} ein rechenbereiter Thread der Prioritat z erst
dann aktiviert wird, wenn es keinen rechenbereiten Thread der Prioritat y mit y > z
gibt. Bei Threads gleicher Prioritidt wird nach dem FIFO Prinzip verfahren, d.h. der
erste Thread, der mittels einer Nachricht aktiviert wurde, wird beim Schedulen auch
als erstes ausgewahlt. Dieses Prinzip ist unabhingig von der Schedulingklasse, der ein
Thread angehort.

Wechseln der Schedulingklasse

Im Verlaufe der Abarbeitung des Standardhandlers eines Threads kann es sinnvoll sein,
die Schedulingklasse zu wechseln, insbesondere kann ein Thread der Klasse T_PREEMP-
TIVE so einen kritischen Pfad sichern. Das Wechseln der Schedulingklasse geschieht mit
der Funktion T_set_schedclass, mittels T_get_schedclass kann die aktuelle Schedu-
lingklasse des aktiven Threads festgestellt werden.

3.5 Aspekte der Objekt- bzw. Threadterminierung

Nachdem nun die Erzeugung von Objekten und die Kommunikation untereinander in
T vorgestellt wurden, soll in diesem Abschnitt ein wenig die Problematik der Termi-
nierung von Objekten (Thread Cancellation, siehe auch [Sun Microsystems Inc., 1994])
angegangen werden.

Die mit T realisierbare Nebenlaufigkeit erinnert zwar ein wenig an die (quasi-) paral-
lele Verarbeitung schwergewichtiger Prozesse bei Betriebssystemen wie Unix, jedoch
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gibt es schwerwiegende Unterschiede. Alle Systemressourcen, die ein schwergewichti-
ger Prozefl bendtigt, werden vom Betriebssystem verwaltet und miissen angefordert
werden. Terminiert ein schwergewichtiger Prozefl, ohne allokierte Ressourcen zuriick-
zugeben, zieht dies andere Prozesse nicht in Mitleidenschaft, da dem Betriebssystem
allokierte Ressourcen bekannt sind und freigegeben werden konnen. Ganz anders verhilt
es sich bei T Objekten. Jedes ist in der Lage, sich selbststdndig Ressourcen zu nehmen,
ohne sie bei einem ,Managerobjekt“ anfordern zu miissen. Erschopft ein Objekt eine
dem schwergewichtigem Prozefl zur Verfiigung gestellte Ressource, so wirkt sich dies
auf alle anderen Objekte aus. Dieses Problem kénnte man zwar durch Entwicklung ei-
nes Objektmodells mit entsprechenden Privilegstufen beseitigen'?, doch liegt gerade in
der Einsparung dieses Overheads ein grofler Performanzvorteil von Threads gegeniiber
Prozessen begriindet.

Ein weiterer Punkt, den man beim Programmieren mit T beachten mu$, ist, daf
Objekte untereinander kommunizieren und dabei ein Objekt ggf. auf Antwort eines
anderen wartet. Terminiert dieses nun, kann das dazu fiithren, dafl das wartende Objekt
nicht mehr weiter ausgefiihrt wird und dabei seinseits unter Umstinden andere Objekte
blockiert.

Daher hat allein der Anwender dafiir zu sorgen, daf§ alle Threads ordnungsgemafl
beendet werden und dem Prozefi (und damit allen Threads) nach einer Weile nicht
die Ressourcen ausgehen. Diese Forderung ist nicht so schwierig einzuhalten, da der
Anwender ja in der Regel alle Threads und deren Verhalten kontrolliert!®.

In T wird zwischen zwei Formen der Terminierung unterschieden, der ,,ordentlichen
und der ,erzwungenen“ Terminierung. Bei ersterer handelt es sich um die Terminie-
rung und Auflésung eines Threads nach der Abarbeitung seines Standardhandlers bei
negativem Riickgabewert. Diese Form der Terminierung ist relativ unkritisch, da sie
kontrolliert vom zu terminierenden Thread selbst initiiert wird. Jedoch ergibt sich hier
bereits die Problematik, daf in der IN-Queue des Threads noch Auftrige sein kénnten,
auf deren Beantwortung andere warten. Sollten diese nicht mehr bearbeitet werden, so
gibt das System sie frei, wobei ggf. auch die Reaktivierung der Auftraggeber vorgenom-
men wird. Nicht vermieden wird hierdurch jedoch die Moglichkeit, dafl andere Threads
noch eine Nachricht an das frisch terminierte Objekt schicken wollen. Das Versenden
einer Nachricht an ein nicht existierendes Objekt kann im schlimmsten Fall zu einer
Speicherverletzung mit resultierendem Abbruch des gesamten Prozesses fiihren, weswe-
gen dieser Fehler mit Bedacht umgangen werden sollte. Nicht zu vergessen ist auch die
Freigabe von Speicherblocken, die der zu terminierende Thread im Laufe seiner Akti-
vitdt allokiert hat. Trotz allem ist die ,ordentliche Terminierung noch der sauberste
Weg, einen Thread zu beenden.

In manchen Féllen kann es notwendig oder eleganter sein, die Terminierung eines
Threads von auflen zu erzwingenm. Dies wird durch die Funktion T_process_cancel

1Systemressourcen kénnten dann von Systemobjekten verwaltet werden.

'%Im Gegensatz zu Prozessen, die in der Regel vollkommen unabhingig voneinander agieren.

®Ein Beispiel hierfiir wire ein Thread, dessen Standardhandler in einer Endlosschleife lduft und ledig-
lich Rescheduling zuldfit. Grundsitzlich kann man solche Endlosschleifen auch durch stédndiges Senden
einer Nachricht an sich selbst und vollstindiger Abarbeitung des Standardthreadhandlers realisieren,
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realisiert, wobei diese niemals auf den gerade aktiven Thread angewandt werden kann.
T_process._cancel veranlaft die Loschung des adressierten Objekts samt Bereinigung
der jeweiligen Nachrichtenwarteschlangen wie oben beschrieben. Im Gegensatz zur
yordentlichen“ Terminierung hat der zu terminierende Thread jedoch nicht mehr die
Méglichkeit, Aufraumarbeiten zu erledigen. Da dies die Systemintegritat verletzen kann,
ist ein Thread in der Lage, die Anwendung eines T_process_cancel auf sich zu beein-
flussen, indem er mittels T_set_cancelhandler eine Funktion bestimmen kann, die bei
erzwungener Terminierung aufgerufen wird. Es besteht sogar die Moglichkeit, mittels
T_set_cancelstate und Parameter T_.CANCEL.DISABLED die ,erzwungene“ Terminie-
rung zu verzogern, und zwar bis zum ndchsten Aufruf von T_set_cancelstate mit
Argument T_CANCEL_ENABLED.

3.6 Uberblick iiber weitere T Standarddienste

Alle bisher beschriebenen Funktionen sind dem Kern von T zuzurechenen. In die-
sem Kapitel sollen nun weitere Funktionen beschrieben werden, die den Umgang mit
T komfortabler gestalten, ihrerseits jedoch die Kernfunktionen benutzen und bereits
vollstandig ohne weitere Eingriffe in die Systeminterna auskommen. Es sind Funktio-
nen zur Ein-/Ausgabe, sowie ein Zeitdienst.

3.6.1 Ein-/Ausgabe

Eine wesentliche Motivation fiir die Entwicklung von T war die Problematik der Rea-
lisierung von konkurrierender Ein-/Ausgabe, die von vielen Servern erledigt werden
mufl. Eine klassische Programmiervariante hierzu ist die Verwendung des select Be-
fehls, dem Mengen von Deskriptoren!” iibergeben werden, und der den aufrufenden
Prozefl solange blockiert, bis einer dieser Deskriptoren ,bereit“ ist'®. Hierduch kann
eine konkurrierende Verarbeitung von mehreren Deskriptoren realisiert werden, ohne
dafl der Prozef stindig alle Deskriptoren abfragen muf (,,pollen*), was in Multitasking
Umgebungen immer sehr unelegant ist. Das erreichte ,,Scheduling® ist somit I/O get-
riggert. Der Nachteil bei der Verwendung von select ist, dal das Programmschema
immer in einer Schleife resultiert, die den Kern des Programms ausmacht, und in die
alle verarbeitenden Funktionen nach moglichst kurzer Zeit zuriickkehren miissen, da
der Server sonst nach auflen nicht mehr konkurrierend erscheint.

Bei der Verwendung von T bietet sich nun die Zuordnung von Objekten (Threads)
und Ein-/Ausgabekanilen an, wobei jedoch nicht die bekannten I/O-Funktionen ange-
wandt werden konnen, da sie ggf. den ganzen Prozefl und nicht nur einzelne Threads
blockieren. Gliicklicherweise bieten nahezu alle UNIX Derivate auch nichtblockierende
Varianten der I/O-Funktionen an, womit es einem Prozefl moglich ist, selbst zu ent-

doch kann dies zu uniibersichtlichem, kiinstlichem Code fiihren.

""Deskriptoren sind die Abstraktion von Ein-/Ausgabekanslen und werden vom Betriebssystem
vergeben.

'8 Bereitschaft heift hier, da auf den mit dem Deskriptor assoziierten Ein-/Ausgabekanal geschrieben
bzw von ihm gelesen werden (je nach Art).
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scheiden, wie weiter verfahren werden soll (z.B. bei nicht vorhandenen Daten an einer
Pipe).

In einer sehr niedrigen Abstraktionebene angesiedelt ist das IO-Objekt. Dies ist
ein mittels T_new_sigprocess installiertes Objekt, welches u.a auf den Empfang des
Signals SIGIO reagiert. Dieses Signal kann von Ein-/Ausgabetreibern generiert werden.
Ob und zu welchem Ereignis dies geschieht, ist zum einen abhéngig vom angesproche-
nen Gerit, als auch vom konkreten UNIX Derivat!?. Der Benutzer kann ebenfalls mit
dem IO-Objekt in Verbindung treten, indem er ihm eine Nachricht schickt, bei der er
als id einen beliebigen Wert angeben kann, der ihm ebenfalls als id zuriickgeschickt
wird. Mittels value wird spezifiziert, wieviele SIGI0-Signale seit Prozefistart bis zur
Antwort empfangen werden sollen. Das System fiihrt intern einen Signalzihler mit, bei
dessen Uberschreitung des value-Wertes das IO-Objekt antwortet. Diese lautet konkret
(id,value) mit id = Echo des zuvor abgesetzten id-Wertes, value = aktueller Stand
des SIGIO-Signalzdhlers.

Die Semantik von SIGIO-Signalen ist systemabhingig, jedoch bauen die im fol-
genden vorgestellten Funktionen nicht auf dem I0-Objekt auf und stellen somit eine
komfortablere und portablere Schnittstelle zur Verfligung.

Zum Offnen und SchlieBen von Dateien existieren zunichst die Funktionen T_open
und T_close. Beide entsprechen in ihrer Syntax und Semantik weitestgehend ihren dqui-
valenten Standard C Funktionen open und close. Das Offnen einer Datei kann jedoch
blockierend wirken, wenn sich dahinter z.B. ein Kommunikationskanal (Pipe) verbirgt,
der zum Schreiben gedffnet werden soll. T_open wirkt in jedem Fall nur threadblockie-
rend, wobei zusitzlich ein Timeout-Intervall angegeben werden kann, nach dessen Ab-
lauf die Blockierung aufgehoben wird. Intern wird dieses Verhalten unter Zuhilfenahme
des in Abschnitt 3.6.2 vorgestellten Timer-Objekts realisiert und sollte daher keine
Kompatibilititsprobleme unter den einzelnen UNIX Derivaten aufwerfen.

Nach dem Offnen einer Datei stehen zum Lesen bzw. Schreiben die Funktionen
Tread und Twrite zur Verfigung. Auch sie blockieren ggf. nur den aufrufenden
Thread und bieten die Méglichkeit der Angabe eines Timeout-Intervalls. Beiden Funk-
tionen wird bei Aufruf die Adresse eines Speicherbereichs und dessen Linge iibergeben,
wobel nicht garantiert ist, daf§ alle Daten auf einmal geschrieben bzw. gelesen werden.
Die Anzahl der tatsdchlich geschriebenen bzw. gelesenen Bytes wird als Returnwert
zuriickgegeben und die Funktionen miissen unter Umstinden mehrfach iteriert werden
(siehe auch das Beispiel und die Systemdokumentation zu write und read).
Beispiel:

#define OPEN_TIMEQUT 5000 /% ms, Zeitspanne, die beim Oeffnen
gewartet wird */
#define WRITE_TIMEOUT 5000 /* ms, dito fuer’s Schreiben x/

'"Soweit dem Autor bekannt, werden unter dem Betriebssystem Linux SIGIO-Signale lediglich fiir
Socketdeskriptoren, sowie fiir Filedeskriptoren verbunden mit speziellen Geraten, geliefert, nicht jedoch
fir Aktivitaten an ,echten“ Filedeskriptoren. Hinzu kommt, daf§ z.B. Terminaltreiber standardma8ig
SIGIO’s erst nach Einlesen eines Carriage Returns verschicken. Eine Anderung solcher Verhaltensweisen
ist hochgradig systemabhéngig.
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int outthread_code (void *env, T_Object *object, long id, long value)

{

int out_fd, sendcount, length;

switch (value) {
case GO:
while ((out_fd = T_open('outpipe.tmp",
O_WRONLY,OPEN_TIMEOUT)) < 0) {
if (errno == ENXID)
printf ("outpipe.tmp, open timeout, retry.\n");
else {
printf (“outpipe.tmp, unable to open.\n");
T_send(Root ,DUMMY, TERMINATE) ;
return(-1);
}
}
/* hier absichtlich kein Break */
case WRITE: /* in ’id’ steht die Adresse, des zu schreibenden
Strings */

sendcount = 0; length = strlen((char x) id);
while ((res = T_write(out_fd, (char *) (id + (long) sendcount),
(size_t) (length - sendcount),
WRITE_TIMEOUT)) < 0) {
if (errno!=EAGAIN) {
printf("outpipe.tmp, write error\n");
T_send(Root ,DUMMY, TERMINATE) ;
return(-1);
}
else {
sendcount+ = res;
if (sendcount >= length)
return(0) ;
}
}
break;
case TERMINATE: /* es duerften jetzt keine weiteren Nachrichten als
TERMINATE Sendungen in der
Inqueue stehen */
return(-1);
break;
}
return(0) ;

¥
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3.6.2 Das Timer-Objekt

Ein weiteres, standardméiflig vom System zur Verfiigung gestelltes Objekt ist das Timer-
Objekt. Hierbei handelt es sich, d4hnlich dem IO-Objekt, um ein.,Echo“-Objekt, welches
eine gegebene Nachricht (id,value) nach Ablauf von wvalue-tausendstel Sekunden mit
der Nachricht (id,et, value,;) beantwortet, fiir die gilt, ¢dre; = ¢d und value,¢; = abge-
laufene Millisekunden seit Prozefistart.

Das Timer-Objekt bedient sich dabei des Echtzeittimers, der vom Betriebssystem
jedem Proze zur Verfiigung gestellt wird. Dieser Timer wird auch vom Scheduler
benotigt.

Auch wenn die zugrundegelegte Zeiteinheit des Timer-Objekts Millisekunden be-
trigt, ist es in der Regel nicht moglich, Zeitintervalle mit so genauer Auflésung zu spe-
zifizieren. Das kleinste mebare Zeitintervall hingt dabei von der Rechnerplattform und
dem Betriebssystem ab. Der Wert ist in der vordefinierten Konstante TIMER _QUANTUM
festgehalten und betrdgt meistens 100 Millisekunden. Zeitspezifikationen sollten daher
immer ein Vielfaches dieses Wertes sein, da ansonsten entsprechend aufgerundet wird.

Beispiel: Ist TIMER_-QUANTUM gleich 100, so bewirkt der Aufruf von
T_call(Timer,0,750) ein Blockierung des Aufrufers fiir die Dauer
von 8 Zehntelsekunden (!).

3.7 Ein Beispiel: Semaphoren unter T

In Abschnitt 2.3.3 wurden Semaphoren als ein praxistaugliches Konzept zur Synchro-
nisation eingefithrt. UNIX System V war eines der ersten Betriebssysteme, das Se-
maphoren zusammen mit ,,Shared Memory* und ,,Message Queues® (siehe Abschnitt
2.5.3) dem Programmierer zur Verfiigung stellte. Diesen drei , Interprocess Facilities*
widerfuhr auch eine Standardisierung im Rahmen der POSIX.4 Definitionen ([Gall-
meister, 1995)), allerdings in leicht abgeinderter Form. Mittlerweile werden sie von
vielen Betriebssystemen angeboten und dienen dort der Synchronisation und Kommu-
nikation zwischen Prozessen. Unter T besteht kein Bedarf an Semaphoren, da Objek-
te die Ununterbrechbarkeit ihrer Aktionen durch den Wechsel in die Schedulingklasse
T_COOPERATIVE sichern bzw. Erzeuger/Verbraucher Abhéngigkeiten mit Hilfe geeigne-
ten Nachrichtenaustauschs realisieren konnen. Zur Demonstration der Programment-
wicklung mit Hilfe von T sollen im folgenden trotzdem die Funktionen, die unter System
V bekannt wurden, simuliert werden. Dabei handelt es sich genauer um sehr einfache
Varianten von semget und semop?’. Sinnvollerweise ist alles, was mit Zugriffsverwaltung
der Semaphoren zu tun hat, weggelassen, da es hier um Synchronisation von Threads
mnerhalb eines Prozesses geht.

/* sem.c */

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/sem.h>

®semctl wird nicht beriicksichtigt.
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#include <TSystem.h>

#define SEMOP O
#define ERROR 1
#define 0K 2

#define RETRY 3

int sem_highest_index = -1;
T_Object *sem_monitor = (T_Object *) O;

typedef struct Semstruct_ds Semstruct;
struct Semstruct_ds {
int nsems;
key_t key;
int *semaphors; /* Array mit Integerwerten x/
3
Semstruct **semarray;
/* beschreibt ein Array mit Semaphoren */

typedef struct Semopstruct_ds Semopstruct;
struct Semopstruct_ds {

int semid;

struct sembuf *sops;

unsigned nsops;

};

int sem_monitor_code (void *env, T_Object *object, long id, long value)
{

Semstruct **sem = (Semstruct **) env, semaphor;

Semopstruct *s = (Semopstruct *) id;

short sem_num, sem_op;

int counter;

long savedid, savedvalue;

T_Object *savedobject;

switch (value) {
case SEMOP:
semaphor = *semarray[s->semid];
for (counter = 0; counter < s->nsops; counter++) {
/* pruefen, ob alle Operationen ausfuehrbar sind */
sem_num = s->sops[counter] .sem_num;
sem_op = s->sops[counter].sem_op;
if ((sem_num < 0) || (sem_num >= semaphor.nsems)) {
T_reply(id,ERROR);
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return(0);
}
if (semaphor.semaphors[sem_num] + sem_op <= 0) { /* blockieren */
T_save(id,value); /* Aufrufer blockieren */
return(0) ;
¥
} /* alle Operationen lassen sich blockierungsfrei ausfuehren */
for (counter = 0; counter < s->nsops; counter++) {
/* pruefen, ob alle Operationen ausfuehrbar sind */
sem_num = s->sops[counter] .sem_num;
sem_op = s—->sops[counter].sem_op;

if ((sem_num < 0) || (sem_num >= semaphor.nsems)) {
T_reply(id,ERROR) ;
return(0);

}

semaphor . semaphors [sem_num]+= sem_op;

}
T_reply(id,0K);
/* jetzt werden alle blockierten Objekte zum Retry aufgefordert */
while (T_read_saved(&savedobject,&savedid,&savedvalue,0)) {
T_reply_saved(savedid,RETRY);
¥
break;
/* hier koennten noch weiter Faelle, z.B. zur Terminierung
behandelt werden */
}
return(0); /* und erhalten bleiben */

¥

void seminit ()
{
if (!(*semarray = (Semstruct *) calloc(l,sizeof(Semstruct *))))
T_error("seminit","Unable to allocate semaphor array",errno);
semarray[0] = (Semstruct *) 0;
sem_highest_index = 0;
if (!(sem_monitor = T_new_process(sem_monitor_code, (charx) 0,
T_STACKSIZE,Memory,
T_COOPERATIVE,
T_SYSTEM_PRIORITY,
(void *) semarray,
"SEM_MONITOR")))
/* Semaphorenarray wird als Environment uebergeben */
T_error("seminit","Unable to install semaphor monitor.",1);
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int semnew (key_t key, int nsems)

{

Se

if

1f

}

mstruct *new,

(! (new
return(-1);

(! (new->semaphors
free(new);

return(-1);

(Semstruct *) malloc(sizeof(Semstruct))))

(int *) calloc(nsems,sizeof(int)))) {

if (!(xsemarray = (Semstruct *) realloc(semarray,

}

se
se
se
ne
ne
re

free(new->semaphors); free(new);
return(-1);

marray[sem_highest_index]
m_highest_index++;
marray[sem_highest_index]
w—->nsems nsems,;

w—>key = key;
turn(sem_highest_index-1);

new;

(sem_highest_index + 2) *
sizeof (Semstruct *)))) {

(Semstruct x) 0;

int semget (key_t key, int nsems, int semflg)

{

int index, res

T_
if

if

}

~1, schedclass

set_schedclass(T_COOPERATIVE);
(sem_highest_index < 0)
seminit () ;
(key == IPC_PRIVATE) {
res semnew (key,nsems) ;
T_set_schedclass(schedclass);
return(res);

T_get_schedclass();

/* jetzt Semaphorenstruktur suchen */
for (index = 0; index < sem_highest_index; index++) {

if (semarray[index]->key == key)
T_set_schedclass(schedclass);

{

if (semflg & IPC_EXCL) /* leider gefunden */

return(-1);
else
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return(index) ;

}
}
/* Semaphore mit ’key’ wurde nicht gefunden */
if (semflg & IPC_CREAT)

res = semnew(key,nsems);
T_set_schedclass(schedclass);
return(res) ;

int semop (int semid, struct sembuf *sops, unsigned nsops)
{

Semopstruct *s;

long value, 1id;

if ((semid < 0) || (semid >= sem_highest_index)) /* gibt’s nicht */
return(-1);

if (!(s = (Semopstruct *) malloc(sizeof (Semopstruct))))
return(-1);

s->semid = semid; sS->sops = Sops; S->NsSOps = NSOpPS;

id = (long) s;

/* jetzt die Semaphore holen */

do {
value = SEMOP;
T_call(sem_monitor,&id,&value);
/* fuehrt die Operationen aus und blockiert ggf. dabei x*/
if (value == ERROR)

return(-1);
} while (value != OK);

3.8 T Befehlsreferenz

In diesem Abschnitt folgt nun die Beschreibung der Funktionen der Threadlibrary T.
Objekte sind vom Typ T.Object, Standardhandler vom Typ T_Code, der definiert
ist mittels:

typedef int(*T_Code)(void *environment,T_Object *object,
long id, long value);

Dabei ist environment die bei der Erzeugung des Threads spezifizierte Umgebung,
object der Absender der aktuellen IN-Nachricht, die aus id und value besteht.
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3.8.1 Funktionen zur Objekterzeugung

T_Object *T_new_process (T_Code code, char *stack, int stack_size,
T_Memory *memory, int schedclass,
int priority, void *environment,
char *threadname) ;

T_new_process erzeugt ein neues Objekt und liefert im Erfolgsfall einen Verweis auf des-
sen Verwaltungsstruktur zuriick, ansonsten den Wert (T_Object *) 0. Mit code wird
der entsprechende Standardhandler iibergeben, der bei der Aktivierung aufgerufen wird.
stack, stack_size und memory dienen zum Aufsetzen des Stacks, auf dem der Thread
arbeiten soll. Ist stack ungleich dem Nullzeiger, so wird dies als Speicherbereich der
Grofle stack_size interpretiert und als Stack verwandt. In diesem Fall ist der Parame-
ter memory bedeutungslos. Ist stack jedoch gleich dem Nullzeiger, so mufl memory auf
einen mittels T_memory_init erzeugten Speicherbereich zeigen, auf dem versucht wird,
ein Stacksegment der Grofle stack_size zu allokieren. Ein solcher Speicherbereich ist
vom System bereits eingerichtet und kann unter der Variable Memory angeprochen wer-
den. Ebenso ist es nicht unbedingt nétig, den zu erwartenden Stackverbrauch im Vorfeld
abzuschitzen. Eine sinnvolle Grofle kann durch die Konstante T_STACKSIZE eingestellt
werden. Die Parameter schedclass und priority.dienen der Angabe der Scheduling-
und der Prioritétsklasse (siehe 3.4), mit der ein Thread arbeiten soll. T kennt nur ei-
ne ,Scheduling Policy“, die besagt, dal ein rechenbereiter Thread der Prioritéit x erst
dann aktiviert wird, wenn es keinen rechenbereiten Thread der Prioritit y mit y > z
gibt. Bei Threads gleicher Prioritit wird nach dem FIFO Prinzip verfahren, d.h. der
erste Thread, der mittels einer Nachricht aktiviert wurde, wird beim Schedulen auch
als erstes ausgewihlt. Die Werte von priority sollten sich zwischen den vordefinierten
Konstanten T_USER_PRIORITY (niedrig) und T_SYSTEM_PRIORITY (hoch) bewegen. Der
Parameter environment kann dazu benutzt werden, einen threadspezifischen Speicher-
bereich anzugeben, der dem Thread bei Aufruf des Standardhandlers zur Verfiigung
gestellt wird. Der letzte Parameter threadname ist nicht besonders wichtig, er dient le-
diglich der Benennung des Objekts mit einer maximal 80 Zeichen langen Zeichenkette
zu benennen. Eine solche Information kann fiir Debuggingzwecke niitzlich sein, denn
vom System werden bei desen Terminierung die zu diesem Zeitpunkt noch exisierenden
Objekte unter diesem Namen im Klartext aufgelistet. Aus Griinden der Wirtschaftlich-
keit mit Speicher kann dieses Feature auch herauskompiliert werden.

Beispiel:
T_Object *outthread_monitor;
typedef struct UP_ds {

pid_t pid;
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} up; )
UP Initial = {getpid(),....};

int outthread_monitor_code (void *env, T_Object *object,
long id, long value)
{
UP *initial = (UP *) env;

printf("Ich bin der Stream Monitor\n");
return(0) ;

}

int main ()
{
if ((outthread_monitor = T_new_process(outthread_monitor_code,
(char*) 0,T_STACKSIZE,
Memory, T_USER_PRIORITY,
(void *) &Initial,
“"Stream Monitor"))
== (T_Object *) 0) {
printf("Unable to create stream monitor.\n");
T_exit(errno);

}

}

Hier wird ein Thread erzeugt, dessen Standardhandler durch die Funktion outthread -
monitor_code definiert ist. Der Stack wird auf dem Systemspeicher Memory allokiert
und hat die Gréfle T_STACKSIZE (der Nullzeiger an der Position von stack ist wichtig).
Die Umgebung des Threads ist die Struktur Initial, die auch als globale Variable
zugreifbar ist.

T_Object *T_new_sigprocess (int signr, T_Code code, char *stack,
int stack_size, T_Memory *memory,
int schedclass, int priority,
void *environment, char *threadname);

T_new_sigprocess erzeugt ebenfalls ein neues Objekt, und die Parameter haben die
gleiche Bedeutung wie beim Kommando zuvor. Hinzugekommen ist der Parameter
signr, mit dem ein Signal spezifiziert werden kann, welches das Objekt aktiviert. Aus
diesem Grund heiflen so erzeugte Objekte auch Signalobjekte. Sie sind normale Objek-
ten, die zusitzlich in der Lage sind, Nachrichten vom System zu erhalten (und damit
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aktiviert zu werden), was genau dann geschieht, wenn das bei der Erzeugung spezi-
fizierte Signal seit der letzten Threadaktivierung mindestens einmal an den Prozef
verschickt wurde. Daf} eine Nachricht nicht von einem anderen Objekt, sondern vom
System, kommt, kann der Standardhandler eines Signalobjekts daran erkennen, da8
sein Parameter object gleich (T_Object *) O ist. In diesem Fall wird in id der aktu-
elle Wert des Signalzihlers und in value die Anzahl der empfangenen Signale seit ‘der
letzten Aktivierung iibergeben. Ein Signalzihler ist ein Modulozéhler, der bei Uberlauf
wieder bei 0 beginnt.

Anmerkung:

Unter Unix sind Signale asynchrone Ereignisse, die einen Proze§ sofort unterbrechen
und (bei Vorhandensein) den entsprechenden Signalhandler aktivieren lassen. Die damit
einhergehende Nebenldufigkeit zwischen eigentlichem Prozef§ und Signalhandler erfor-
dert, dafl sich beide geeignet synchronisieren miissen, wenn sie auf gemeinsame Daten
zugreifen. T Signalobjekte ordnen sich jedoch dem allgemeinen Schedulingprinzip unter,
werden also nicht sofort bei Signalempfang aktiviert, sondern lediglich als ,rechenbe-
reit“ markiert. Auf diese Weise entfallt ggf. jegliches Sperren kritischer Pfade etc., was
eine der haufigsten Fehlerquellen beim Umgang mit Signalen darstellt.

In manchen Fillen ist jedoch eine unmittelbare, asynchrone Verarbeitung von Sig-
nalen notwendig. In diesem Fall muf ein Signalhandler vom Benutzer selbst gesetzt
werden?!. Wurde fiir ein Signal ein Handler gesetzt, so wird dieser deaktiviert, wenn
spater fiir dasselbe Signal ein Signalobjekt installiert wird. Nach Terminierung dieses
Objekts, wird jedoch der alte Signalhandler wieder reaktiviert.

3.8.2 Funktionen zur Objektkommunikation

int T_send (T_Object *object, long id, long value)

Die Funktion T_send dient der nachrichtenorientierten Kommunikation. Es wird an
object eine Nachricht mit den Werten id und value versandt. Der adressierte Thread
muf} existieren, darf also zum Zeitpunkt des Aufrufs dieser Funktion nicht schon ter-
miniert sein. Bei erfolgreicher Zustellung wird eine 0 (!), ansonsten eine -1 zuriickge-
liefert und das empfangende Objekt ggf. als ,rechenbereit markiert. Der Aufruf kann
scheitern, wenn nicht mehr geniigend Speicherblocke zur Allokation der Nachricht zur
Verfiigung stehen.

int T_call (T_Object *object, long *id, long *value)

T.call dient der auftragsorientierten Kommunikation. Analog zu' T_send wird eine
Nachricht mit den Werten id und value an object versandt, jedoch bleibt der Aufru-
fer blockiert, bis der Auftrag den adressierten Thread ,passiert hat. ,,Passieren heif3t

217 B. mit der Funktion sigaction.
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hierbei, daf§ der Auftrag entweder via T_reply beantwortet, oder aber zumindest emp-
fangen und nicht mittels T_save oder T_forward weiterverarbeitet wurde (siehe auch
Treceive). Im ersten Fall wird eine 1 zuriickgegeben, und die Antwortwerte stehen in
id und value. Im zweiten Fall wird eine 0 zuriickgegeben. Ist der Aufruf von T_call
wegen Speichermangel gescheitert, wird analog zu T_send eine -1 zuriickgeliefert.

int T_receive (T_Object **object, long *id, long *value, int mode)

Mittels T_receive kann, sofern vorhanden, eine Nachricht aus der IN-Queue ausgeket-
tet und zur aktuellen Nachricht gemacht werden. Der Parameter mode, der die Werte
T_BLOCK und T_NONBLOCK annehmen kann, bestimmt dabei, ob bei nicht vorhandener
Nachricht gewartet oder fortgefahren werden soll. War die bisherige aktuelle Nachricht
ein Auftrag, so wird vor deren Uberschreiben durch T_receive der Auftraggeber wieder
in den Zustand ,,Bereit“ versetzt. Die Riickgabewerte sind 1 bei vorhandener Nachricht
(die sich dann in object, id und value befindet) und 0 sonst, was jedoch nur bei mode
= T_NONBLOCK vorkommen kann.

Anm.:

Die Funktion T_receive ist eigentlich nicht notwendig, da die IN-Queue automatisch
zugestellt wird. Sehr praktisch ist sie jedoch bei der Threadcancellation, wenn sicher-
gestellt werden muf, dafl alle noch in der IN-Queue befindlichen Nachrichten vor der
Terminierung bearbeitet werden.

int T_reply (long id, long value)

T_reply sendet ganz allgemein eine Nachricht unter Verwendung der Struktur der ak-
tuellen IN-Nachricht an den Absender zuriick, d.h. es geht mit dem Versand keine
Neuallokation einher. Die Werte konnen tiber id und value neu gesetzt werden. War
die aktuelle Nachricht ein Auftrag, so wird zusitzlich noch der Auftraggeber wieder
aktiviert, der sich bis dahin im ,blockiert“-Zustand befand. In jedem Fall ist nach dem
Aufruf von T_reply die aktuelle Nachricht undefiniert. Bei erfolgreichem Aufruf wird
1 zuriickgeliefert, ansonsten (bei undefinierter aktueller Nachricht) 0.

int T_forward (T_Object *object, long id, long value)

Mit Hilfe der Funktion T_forward kann die aktuelle Nachricht mit den neuen Werten id

und value an object weitergeleitet werden. Auch hierbei wird keine neue Nachrichten-
struktur allokiert, und die bisherige aktuelle IN-Nachricht ist anschlieSend nicht mehr

definiert. Die Weiterleitung der Nachricht ist sowohl fiir den Absender der aktuellen

IN-Nachricht, als auch fiir den Empfanger, an den weitergeleitet wird, transparent. Bei

erfolgreichem Aufruf wird eine 1 zuriickgeliefert, ansonsten (bei undefinierter aktueller

Nachricht) eine 0.
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3.8.3 Funktionen zur Manipulation der SAVE-Queue ‘

int T_save (long id, long value)

Mittels T_save wird die aktuelle IN-Nachricht mit den ggf. neuen Werten id und value
in die SAVE-Queue eingekettet. Diese ist nach value aufsteigend sortiert, wobei im Falle
der Gleichheit zweier Eintrége die neue Nachricht vor der alten eingetragen wird. T_save
wird immer dann bendtigt, wenn die Beantwortung eines Auftrags verzogert werden
muf. Nach Aufruf von T_save ist die aktuelle Nachricht undefiniert. Die Riickgabewerte
sind im Erfolgsfall 1, ansonsten 0, wenn die aktuelle IN-Nachricht undefiniert ist.

int T_resave (long id, long value)

Mit Hilfe von T_resave kann die aktuelle SAVE-Nachricht wieder zuriick in die SAVE-
Queue geschrieben werden, was manchmal nétig ist, wenn man mittels T_read_saved
eine Nachricht zuviel ausgelesen hat. Die Riickgabewerte sind 1 bei Erfolg und 0, falls
die akuelle SAVE-Nachricht nicht definiert ist. Es gilt, daB nach Aufruf die aktuelle
SAVE-Nachricht undefiniert ist.

int T_read_saved (T_Object **object, long *id, long *value, int disc)

T_read_saved kettet eine Nachricht aus der SAVE-Queue aus und macht sie zur aktuel-
len SAVE-Nachricht (die alte geht dabei verloren). Die Werte befinden sich anschlieend
in object, id und value. Welche Nachricht ausgekettet wird, hingt dabei vom Parame-
ter disc ab, der mit den Werten 0, T_OBJECT, T-ID oder T_VALUE geladen werden kann.
Im Falle von 0 wird die erste Nachricht der SAVE-Queue herangezogen (mit dem klein-
sten value Wert). Die anderen drei Werte konnen mittels | (OR) kombiniert werden
und bewirken, daf§ die erste Nachricht gesucht wird, die mit den Werten von object,
id oder value iibereinstimmt. Im Erfolgsfall wird eine 1 zuriickgegeben, konnte keine
den Suchspezifikationen entsprechende Nachricht gefunden werden, eine 0.

int T_reply_saved (long id, long value)

Mittels T_reply_saved wird die aktuelle SAVE-Nachricht an den Absender zuriickge-
schickt, wobei die Werte iiber id und value neu gesetzt werden koénnen. War diese
Nachricht ein Auftrag, so wird zusitzlich noch der Auftraggeber wieder in den Zustand
,Bereit“ versetzt. Nach Aufruf von T_reply_saved ist die aktulle SAVE-Nachricht un-
definiert. War sie das schon vor dem Aufruf von T_reply_saved, so scheitert dieser und
es wird 0 zuriickgeliefert, ansonsten (im Erfolgsfall) 1.
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int T_forward_saved (T_Object *object, long id, long value)

T_forward_save dient analogen Zwecken wie T_forward, weitergeleitet wird jedoch die
aktuelle SAVE-Nachricht. Bei erfolgreichem Aufruf wird eine 1 zuriickgeliefert, anson-
sten (bei undefinierter aktueller SAVE-Nachricht) eine 0.

3.8.4 Weitere Funktionen

void T_schedule ()

Normalerweise wird ein Rescheduling nach der Abarbeitung des Standardhandlers, nach
Aufruf eines threadblockierenden Befehls oder nach Ablauf eines Zeitquantums, wenn
das aktive Objekt der Schedulingklasse T_ PREEMPTIVE angehort, durchgefiihrt. Mit Hilfe
von T_schedule ist es moglich, zu jedem Zeitpunkt die Rechenzeit freiwillig abzugeben
und, falls moglich, einen anderen Thread zu aktivieren. Erhélt der aufrufende Thread
die Kontrolle zuriick, so wird unmittelbar mit der auf T_schedule folgenden Anweisung
fortgefahren.

T_Object *T_self ()

Mittels T_self kann ein Thread den Verweis auf die eigene Verwaltungsstruktur er-
mitteln. Dies ist in vielen Féllen sehr hilfreich, z.B. um Nachrichten an sich selbst zu
schicken.

void T_bind (T_Code code, void *environment)

T_bind dient dazu, den Standardhandler und das Environment des aufrufenden Objekts
nach dessen Erzeugung zu dndern. Bei ,herkémmlichen“ Objekten wird die Anderung
erst nach der vollstindigen Abarbeitung des bisherigen Handlers bei der nichsten Akti-
vierung wirksam. Anders beim immer existierenden Root-Objekt, das vom System ge-
neriert wurde. Hierbei wird sofort ein Rescheduling durchgefiihrt und bei der nichsten
Aktivierung der mittels T_bind spezifizierte Handler aufgerufen. In vielen Programmen
ist diese Art der Verwendung von T_bind auch die einzige, denn es gilt, dafl der gesamte
Prozef§ terminiert, wenn die Funktion main einmal abgearbeitet wurde. Die folgende
Anweisungssequenz trifft man daher hdufig am Ende von main an:

int root_code (void *env, T_0Object *object, long id, long value)

{ ¢

if (value == WAIT)
return(0); /* Neuer Root-Handler abgearbeitet, aber Root-Objekt
bleibt bestehen */
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int main (int argc, char *argv[], char *envp[])

{

... /* beliebige Initialisierungen */ "
T_send(T_self () ,DUMMY,WAIT);

T_bind(root_code, (void *) 0);

return(0); /* Defaulthandler ist abgearbeitet, Prozess terminiert */

¥

void *T_environment ()

T_environment liefert einen Verweis auf die aktuelle Umgebung. Dieser Verweis, der
auch im Parameter env eines Standardhandlers iibergeben wird, braucht daher nicht
an Funktionen iibergeben werden, die von ihm aufgerufen werden.

int T_processes_avail ()

Mit Hilfe von T_processes_avail ist es moglich, die noch verbleibende Anzahl von
erzeugbaren Objekten zu ermitteln, was der Riickgabewert dieser Funktion ist. Will
man mehrere Objekte unmittelbar hintereinander erzeugen und initialisieren, so ist es
haufig praktischer, bereits zu Beginn abzufragen, ob noch geniigend Ressourcen fiir die
Objekte vorhanden sind. Wie man das System fiir eine bestimmte Anzahl von Threads
konfigurieren kann, steht in Abschnitt 3.8.10.

void T_set_priority (int prio);
int T_get_priority ();

T_get_priority ermittelt die Priorititsklasse des aktiven (also des aufrufenden) Ob-
jekts. Diese wird normalerweise bei der Erzeugung festgelegt und kann via T_set_prio-
rity auch zur Laufzeit geindert werden. Erlaubte Argumentwerte liegen dabei zwischen
T_.USER_PRIORITY und T_SYSTEM_PRIORITY (siehe auch 3.8.10).

void T_set_schedclass (int schedclass);
int T_get_schedclass ();

Die Schedulingklasse eines Objekts wird bei der Erzeugung initial angegeben und kann
zur Laufzeit via T_get_schedclass ermittelt und mittels T_set_schedclass gesetzt
werden. Erlaubte Werte sind T_.COOPERATIVE und T_PREEMPTIVE. Gehort ein Objekt der
Schedulingklasse T_-COOPERATIVE an, so sind all seine Berechnungen ununterbrechbar,
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und ein Scheduling erfolgt erst bei freiwilliger Abgabe der Rechenzeit (via T_schedule,
dem Aufruf einer threadblockierenden Funktion oder nach Abarbeitung des Standard-
handlers).

void T_process_cancel (T_Object *object);

T_process_cancel erzwingt die Terminierung von object. Das aufrufende Objekt kann
sich auf diese Weise allerdings selbst terminieren. Ein solcher Versuch wird vom System
ignoriert.

Hat der Empfianger die Terminierung via T_set_cancelstate (T_CANCEL DISABLED) ab-
geschaltet, so verbleibt die Anforderung in einer Wartestellung, bis er die Terminierung
wieder zulafit. Wird das betreffende Objekt aufgelost, so werden zunichst die dem
System bekannten Ressourcen (IN-Queue, SAVE-Queue etc.) freigegeben und anschlie-
Bend ggf. noch ein ,,Cancelhandler* aufgerufen.

void T_set_cancelstate (int state);

Gerat ein ProzeB in eine Berechnungsphase, in der er nicht terminiert werden darf
(,erzwungene® Terminierung), so kann er dies mittels T_set_cancelstate und dem
Parameter T_CANCEL_DISABLED unterbinden. Sollte ein anderes Objekt in diesem Zu-
stand die Terminierung anfordern, so verbleibt die Anforderung in Wartestellung und
wird unmittelbar nach dem Wechsel in den Zustand T_CANCEL_ENABLED (ebenfalls via
T_set_cancelstate) ausgefiihrt. Initial ist ein Objekt immer im Zustand T_CANCEL_EN-
ABLED.

void T_set_cancelhandler (T_Cancelcode new, T_Cancelcode *o0ld);

Mittels T_set_cancelhandler kann der Aufrufer eine Funktion spezifizieren, die un-
mittelbar vor seiner erzwungenen“ Terminierung (und vor der Freigabe der Nachrich-
tenwarteschlangen) aufgerufen wird.

Diese Funktion ist vom Type void(*T_.Cancelcode)(void *environment, T.Object
*object) und bekommt bei Aktivierung das Environment des zugehorigen Objekts und
den Verweis auf das letzte Objekt, welches eine Terminierung initiiert hat. Der ,,Cancel-
handler* hat weiterhin Zugriff auf die Nachrichtenwarteschlangen (mittels T_receive
und T_read_saved) und ist daher in der Lage, hiermit assoziierte Ressourcen freizu-
geben. Seine Operationen fiihrt er im Zustand T_CANCEL DISABLED aus, weswegen die
komplette Abarbeitung garantiert ist. \

void T_exit (int status)
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T_exit erlaubt das kontrollierte Beenden des (schwergewichtigen) Prozesses von jeder
Stelle im Programm aus und ist als Alternative zur Standard C-Anweisung exit zu
verstehen. Bei der Verwendung von T_exit hat das System noch die Chance, alle Res-
sourcen freizugeben, die bei der Initialisierung belegt wurden, und noch entsprechende
Statusmeldungen nach STDOUT zu schreiben. Der Parameter status erlaubt dabei, ana-
log zu exit, einen Returnwert anzugeben, der dem Vaterproze vom Betriebssystem
iibergeben wird. Vereinbarungsgemif sollte dieser Wert bei erfolgreicher Abarbeitung
des Programms 0 sein.

3.8.5 T Speicherverwaltung

Bei der Entwicklung von T ergab sich die Notwendigkeit einer eigenen, einfachen Spei-
cherverwaltung, da beim internen Scheduling manchmal Speicherblécke auch noch kurz
nach ihrer Freigabe benétigt werden. Desweiteren sind die meisten internen Datenstruk-
turen von konstanter Grofle, was die Verwaltung effizienter und einfacher macht. Mit
den folgenden Funktionen wird die Speicherverwaltung auch dem Benutzer zuging-
lich gemacht, es sei jedoch darauf hingewiesen, dafl die Verwendung von Standard C
malloc hiufig addquater ist, da T nur das Modell Speicherpool anbietet. Speicherpools
sind Bereiche, die bereits bei der Initialisierung in feste Speicherblocke aufgeteilt wer-
den. Spitere Allokationen und Freigaben der Blocke kénnen dann sehr viel effizienter
ausgefithrt werden als im , herkémmlichen“ Modell der Speichersegmente.

void T_pool_init (T_Pool *pool, void *addr, int size,
int item_size)

T_pool_init richtet einen Speicherpool mit Hilfe der mittels pool iibergebenen Spei-
cherverwaltungsstruktur ein. Der Speicher selbst mufl vorher statisch oder dynamisch
vorallokiert worden sein. Er wird in addr, seine Grofle in size iibergeben. Die Grofle der
Speicherblocke, die spéter via T_pool_alloc angefordert werden konnen, mufl bei Spei-
cherpools bereits beim Anlegen spezifiziert werden, was durch den Parameter item_size
geschieht. Die Anzahl der dann verfiighbaren Speicherblécke Ni;.e item _size 188t sich leicht
mittels Nyizeitem _size = Size div item_size bestimmen. Die Funktion T_pool_init
gibt keine Werte zuriick, sondern fiillt lediglich die Verwaltungsstruktur pool. Es liegt
in der Verantwortung des Aufrufers, sicherzustellen, dafl addr auf einen giiltigen, aus-
reichend grofien Speicherbereich zeigt.

void *T_pool_alloc (T_Pool *pool)

T_pool_alloc allokiert ein Speichersegment auf durch T_pool_init angelegten Pool
pool. Kann die Anforderung wegen Speichermangels nicht erfiillt werden, wird (void
*) 0, ansonsten der Zeiger auf den allokierten Block zuriickgegeben.

52



void T_pool_free (T_Pool *pool, void *addr)

Mittels T_pool_free kann ein Speicherblock wieder freigegeben werden. Dabei muf} der
Pool, an den der Block addr zuriickgegeben wird, in pool angegeben werden. Da keiner-
lei Uberpriifungen stattfinden, mufi der Benutzer selbst dafiir Sorge tragen, daf diese
beiden Parameter konsistent sind. T_pool_free gibt nichts zuriick, da bei korrekter
Benutzung keine Fehler passieren kénnen.

3.8.6 T Systemobjekte

Standardméiflig werden vom System nach dem Hochfahren bereits einige Objekte er-
zeugt, die dem Benutzer den Umgang erleichtern sollen bzw. den initalen Startpunkt
definieren. Im folgenden werden sie kurz charakterisiert:

Root-Objekt

Dieses Objekt stellt den initialen Startpunkt eines jeden mit T gelinkten Programmes
dar. Es nimmt insofern eine Sonderstellung ein, als es das einzige Objekt ist, welches
auch ohne empfangene Nachricht bereits aktiv ist und initial keinen Standardhandler
hat. Stattdessen wird im Kontext des Root-Objekts die Funktion main abgearbeitet,
nach deren Beendigung der gesamte schwergewichtige Proze§ terminiert, unabhingig
davon, ob noch weitere Objekte rechenbereit sind. Um mit dem Root-Objekt ein ,,nor-
males* Verhalten zu erreichen, kann man mittels T_bind einen Standardhandler in-
stallieren. Im Gegensatz zur herkdmmlichen Funktionsweise von T_bind bewirkt dies
ein sofortiges Rescheduling, wobei das Root-Objekt ggf. in den Zustand ,Blockiert“
wechselt. Von anderen Objekten aus ist das Root-Objekt unter dem Verweis Root an-
sprechbar.

JO-Objekt

Das IO-Objekt dient der Signalisierung von Zustandsinderungen bei I/O-Deskriptoren,
die mit entsprechenden Kanélen verbunden sind. Da die Erzeugung solcher Signale in
starkem Mafle von I/O-Treibern und Betriebssystem abhéngt, wird die direkte Verwen-
dung des IO-Objekts nicht empfohlen, da sie Portierungsaufwand fiir die entwickelte
Applikation mit sich bringen kann. Es kann vom Benutzer unter dem Verweis Io an-
gesprochen werden, wobei fiir Nachrichten (id,value) gilt: id ist ein Wert, den das
IO-Objekt zuriickschicken soll, value beschreibt den Signalzéhler fiir das Signal SIGIO,
der zuletzt vom Aufrufer gesehen wurde. Das Uberschreiten dieses Zahlers stellt die
Triggerbedingung fiir die Antwort des IO-Objekts dar, wobei value entsprechend mo-
difiziert zuriickgeschickt wird. Ob ein Signal tatséchlich zum angesprochenen I/O-Kanal’
»paBt®, ist nicht garantiert. Dies mufl ggf. noch auf nichtblockierende Art und Weise
iiberpriift werden.
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Timer-Objekt ‘

Wesentlich portabler als die Verwendung des IO-Objekts ist die es Timer-Objekts,
welches unter dem Verweis Timer angesprochen werden kann. Hierbei handelt es sich
um eine Schnittstelle zum Intervalltimer des Betriebssystems, welcher vom Berkeley
UNIX eingefithrt und nunmehr auch vom System V UNIX iibernommen wurde. Da
er auch intern vom Scheduler benutzt wird, ist die Funktionsweise des Timer-Objekts
auf allen Plattformen garantiert, auf die T portiert wurde (siehe Abschnitt 5). Um mit
ihm in Verbindung zu treten, kann man eine Nachricht (id, value) schicken, fiir die gilt:
id kann ein beliebiger Wert sein und wird vom Timer-Objekt zuriickgeschickt, value
beschreibt die Millisekunden, die bis zur Antwort vergehen sollen und beinhaltet nach
Antwort die Anzahl der vergangenen Millisekunden seit Programmstart. Auch wenn die
Nachrichtenparameter eine Zeitgranularitdt in der Gréfenordnung von Millisekunden
zulassen, hat das Timer-Objekt nur eine Auflésung 10000/ TIMER_QUANTUM Hz. Sinnvolle
Parameter sind daher Vielfache dieser global definierten Konstante, die meistens 100
betragt. Diese Restriktion entstammt der beschrinkten Auflésung der Intervalltimer
von Betriebssystemen, die in der Regel bei ca. 100 Hz liegt.

3.8.7 T Standarddienste

Unter Verwendung der oben angesprochenen Systemobjekte und des T Kernels exi-
stieren bereits einige Dienste, die dem Benutzer den Umgang mit T erleichtern sollen.
Insbesondere in Verbindung mit I/O lassen sich viele Standard C Funktionen nicht mehr
benutzen, da sie den ganzen, schwergewichtigen Prozef blockieren wiirden. Alternativ
dazu sollten die im folgenden vorgestellten Funktionen benutzt werden.

3.8.8 Ein-/Ausgabedienste

Die Standard C Bibliotheken bieten eine Vielfalt von I/O Funktionen an. Darunter fal-
len Funktionen zum Offnen, Schreiben, Lesen und Schlieflen von Dateien, zum Setzen
des Dateizeiger (sofern das angesprochene Gerit seek—fihig ist), etc. Zusitzlich ste-
hen Befehle zum Schreiben oder Lesen zumeist noch in gepufferter und ungepufferter
Variante zur Verfiigung??. Allen Funktionen gemeinsam ist, daB8 sie im Endeffekt auf
die Systembefehle open, read, write, 1seek und close zugreifen, um letztendlich die
gewiinschte Operation auszufiihren. Dazwischen liegen mehr oder weniger komplexe
Pufferungsmechanismen. Ohne weitere Mafnahmen sind die Standard C Funktionen
fiir einen ,threaded“ Prozefl nicht zu gebrauchen, da sowohl read als auch write und
open einen ProzeB blockieren kénnen, obwohl eigentlich nur der aufrufende Thread
blockiert werden sollte. Die Losung liegt in der alternativen Verwendung der unten_
angegebenen Funktionen, die als Ersatz der Systemfunktionen open, close, read und
write anzusehen sind.

%2Das Betriebssystem selbst puffert Schreib/Lese-Zugriffe in aller Regel auch, was sich erst durch
bestimmte Einstellungen mittels fcntl oder ioctl abstellen laf3t.

54



int T_open (const char *pathname, int flags, long timeout)

T_open offnet eine Datei (oder ein anderes Gerat) entsprechend pathname und flags.
Die exakte Bedeutung dieser beiden Parameter, sowie eventuelle Fehlerwerte, die in der
Variablen errno geliefert werden, wurden vom UNIX open iibernommen und sind der
Systemdokumentation zu entnehmen. Zuriickgegeben wird ein Dateideskriptor, iiber
den die geoffnete Datei anschlielend angesprochen werden kann, der jedoch, sofern
moglich, in einen nichtblockierenden Modus geschaltet wurde. Aus diesem Grund sollte
man auf einen so angelegten Deskriptor nicht mehr mittels Standard C Funktionen zu-
greifen. Der letzte Parameter timeout bestimmt, wie lange auf die erfolgreiche Offnung
der Datei gewartet werden soll. Der gegebene Wert wird als Millisekunden (ms) inter-
pretiert. Ist ein Timeout nicht erwiinscht, sollte timeout auf 0 gesetzt werden. T_open
kehrt dann erst entweder bei Auftreten eines Fehlers oder bei erfolgreicher Offnung der
Datei zum aufrufenden Thread zuriick.

Anmerkung:

In der Regel blockiert die T.open Anweisung nicht, wenn es sich bei der zu 6flnenden
Datei um eine echte Datei handelt. Jedoch blockiert das Offnen einer »Named Pipe“
zum Schreiben normalerweise den Aufrufer, bis mindestens ein Prozefl diese Datei auch
zum Lesen 6ffnet. Auf diese Weise wird ein Rendezvous zwischen beiden Partnern ein-
geleitet. Eine gut entworfene Applikation sollte jedoch damit umgehen kénnen, wenn
dieses Ereignis niemals eintritt und sich nicht fiir alle Zeiten blockieren.

int T_close (int fd)

Mittels T_close kann eine Datei, reprasentiert durch einen Dateideskriptor, wieder ge-
schlossen werden. Der Aufruf dieser Funktion fiihrt niemals zur Blockierung, weswegen
T-close den Parameter £d ohne weitere Operationen an close weiterreicht. Mogliche
Return- und Fehlerwerte sind daher der Dokumentation des close Befehls zu entneh-
men.

Anmerkung:

Wenn Dateien nicht mehr benétigt werden, sollten sie mit dieser Funktion auch ge-
schlossen werden.

int T_read (int fd, char *buf, size_t count, long timeout)

T.read dient zum Einlesen von Daten von einem Deskriptor?3. Dieser wird in fd ange-
ben, buf sollte auf den Anfang eines Speicherbereichs der Gro8e count Bytes zeigen,
in dem eingelesene Daten abgelegt werden konnen. T.read liest maximal count By-
tes, ggf. aber weniger. Die Anzahl tatsachlich eingelesener Bytes ist im Erfolgsfalle der
Riickgabewert. Eine zuriickgegebene 0 deutet auf ein Ende der Datei hin, ein -1 auf
einen Fehler; Details hierzu entnehme man der Dokumentation von read. Sind beim

2 Dies kann auch ein Socketdeskriptor sein.
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Leseversuch keine Daten an fd verfiigbar (aber auch kein Fehler aufgetreten), wird
max. timeout Millisekunden gewartet und der aufrufende Thread solange blockiert. Ist
timeout gleich 0, wird bis zum Eintreffen von mindestens einem Byte an fd oder bis
zum Auftreten eines Fehlers gewartet.

int T_write (int fd, const char *buf, size_t count, long timeout)

Um Daten auf einen Deskriptor zu schreiben, kann T_write verwandt werden. Paramter
sind fd, der zu beschreibende Deskriptor, buf, ein Zeiger auf den Anfang des zu schrei-
benden Speicherbereichs, count, die Anzahl der zu schreibenden Bytes und timeout,
die Zeitspanne in Millisekunden, die bei erfolglosem Schreiben gewartet wird.

3.8.9 Verbindungsloser UDP Dienst

Ein weiterer Dienst, der z.Zt. jedoch das Beta-Stadium noch nicht iiberschritten hat,
ist ein verbindungsloser UDP Dienst. UDP ist ein auf IP aufsetzendes Protokoll (siehe
Abschnitt 2.5.4), mit dessen Hilfe Datagramme zwischen verschiedenen Rechnern aus-
getauscht werden konnen. Im Gegensatz zu TCP ist UDP nicht notwendigerweise ver-
bindungsorientiert, weswegen es sich zur Gruppenkommunikation (Multicast) anbietet.
Da auBlerdem Paketgrenzen eingehalten werden, eignet es sich sehr gut zur Realisie-
rung von RPC-Mechanismen. Leider garantiert die UDP-Schnittstelle nicht die sichere
Ubertragung. Fehlerhafte Pakete werden stillschweigend verworfen, kommen also in der
hoheren Schicht nicht an. Ziel des hier angebotenen Dienstes ist es, die Ubertragung
mittels UDP zu sichern und eine Schnittstelle anzubieten, die der Programmierung
mit T entgegenkommt. Dazu wird ein sogenanntes Sliding Window Protokoll (siehe
[Tanenbaum, 1992a)) auf UDP aufgesetzt, welches auf effiziente Art und Weise die
Kommunikation sichert. Alle zur Verfiigung gestellten, potentiell blockierenden Funk-
tionen lassen auch eine nichtblockierende, asynchrone Arbeitsweise zu. Desweiteren gilt,
dafl sowohl IP-Adressen, als auch Port Nummern von allen Funktionen in ,Host Byte
Order" erwartet werden.

int T_port_install (T_Port *port, short own_udp_port)

T_port_install installiert eine Sender-Empfianger Struktur port vom Typ T Port, die
bereits allokiert sein mufl. Der dabei verwendete Kommunikationkanal wird mit dem
Parameter own_udp_port iibergeben und sollte systemweit noch nicht in Benutzung

sein. Ein T_Port besteht aus (siehe auch Abbildung 11): i

1. einer Nachrichtencontainerverwaltung,
2. einem UDP Kommunikationsport,

3. einer Hashtabelle fiir Verbindungen zu anderen Rechnern und
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4. einer Warteschlange, in der empfangene Nachrichtencontainer zur Auslieferung-
abgelegt werden.

Rechner X
Rechner A O

+ Empfangsfonser t

T_poct_xend, T_port_forward,
T_port_reply

Rechner B
[} Sendofenster | 4 O
7 P— —
M' Rechner B
Rectiner C
' - ‘ O
‘ Emplangxfenster '
Rechier C
[ T_port_receive
Empfangswacieschlonge

Abbildung 11: Bestandteile von T_Port

Zusatzlich wird fiir jede Verbindung zu anderen Rechnern eine Datenstruktur zur Un-
terstiitzung eines Sliding-Window Protokolls angelegt. Fiir eine T_Port-Struktur wer-
den zwei Objekte fiir die Verwaltung der Nachrichtencontainer und der Empfangs-
warteschlange benoétigt. Hinzu kommt jeweils ein Objekt fiir jede Verbindung zu einer
anderen Maschine. Hierauf sollte bei der statischen Konfiguration des Systems geachtet
werden (siehe auch Abschnitt 3.8.10). Die erfolgreiche Installation wird mit dem Wert
1, ansonsten mit dem Wert 0, quittiert.

void T_port_uninstall(T_Port *port)

T_port_uninstall deinstalliert einen T_Port und gibt dabei alle allokierten Ressourcen
wieder frei. Noch in den Sliding-Windows befindliche Daten werden geléscht.

void *T_port_alloc (T_Port *port, long reply)

T_port_alloc allokiert einen Nachrichtencontainer, der spéter an einen anderen Rech-
ner iibermittelt werden kann. Ein solcher Nachrichtencontainer hat die Gréfle MAX_-
PACKET SIZE Bytes, welche in der Grofienordnung eines Ethernet Pakets liegt. Welche
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Nachrichtencontainerverwaltung mit der Allokation beauftragt wird, regelt der Para-
meter port, wobei der Benutzer selbst darauf achten muf}, dal beim T_Port x allokierte
Container nicht iber den T_Port y verschickt werden. Der Parameter reply regelt die
Vorgehensweise bei nicht vorhandenen Nachrichtencontainern. Ist repl = 0, so wird
der Aufrufer bis zu deren Verfiigbarkeit blockiert, ist hingegen reply 7# 0, so wird mit
dem Returnwert (void *) O zuriickgekehrt, und der Aufrufer erhilt bei Verfiigbarkeit
weiterer Container eine Nachricht mit den Werten (id, value) und id = repl, value =
undefiniert, zuriick. Er kann dann einen neuen Allokationsversuch starten. Im Erfolgsfall
liefert der Aufruf von T_port_alloc einen Zeiger auf den allokierten Nachrichtencon-
tainer zuriick.

void T_port_free (T_Port *port, void *message)

Die Funktion T_port_free ist das Pendant zu T_port_alloc und gibt einen zuvor allo-
kierten Nachrichtencontainer (iibergeben als Zeiger in message) wieder frei. Zusitzlich
muf} der Benutzer via port die Nachrichtencontainerverwaltung angeben, der der Con-
tainer zuvor entnommen wurde. Die Freigabe von Nachrichtencontainern ist nur bei
empfangenen Nachrichten notig, allokierte und versandte Container werden vom Sy-
stem selbstandig freigegeben, da keine Aussage dariiber gemacht werden kann, wie lange
diese im Sliding-Window verbleiben.

int T_port_send (T_Port *port, ulong to, short foreignport,
void *message, int length, long reply)

Via T_port_send kann ein zuvor allokierter (und gefillter) Nachrichtencontainer an
einen Empfianger mit der Adresse (Rechner : Port) = (to:foreignport) verschickt
werden. Zum Einsatz kommt dabei das verbindungslose UDP-Protokoll, welches durch
ein geeignetes Sliding Window Protokoll abgesichert wird. Der eigene Port samt Ver-
waltungsstrukturen, mit deren Hilfe die Kommunikation abgewickelt werden soll, wird
durch port spezifiziert, der Nachrichtencontainer selbst durch message, die Linge der
darin enthaltenen Nutzdaten durch length (Nachrichtencontainer haben unabhingig
von den Nutzdaten immer eine feste Lange MAX_PACKET SIZE). Der Parameter reply
hat eine dhnliche Bedeutung wie bei T_port_alloc. Gilt reply = 0, so wird der Aufrufer
bis zur endgiiltigen Zustellung seines Containers blockiert, ist hingegen reply # 0, so
wirkt T_port_send niemals blockierend, sondern meldet mit einer Nachricht (id, value)
und id = reply, value = undefiniert, die erfolgreiche Ubermittlung. In jedem Fall wird
der Container von der Verbindungsverwaltung entgegengenommen und ins interne Sli-
ding Window gestellt. Die Returnwerte von T_port_send sind somit im Erfolgsfall 1,
ansonsten 0 (nur bei reply # 0).

void *T_port_receive (T_Port *port, long reply)
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T_port_receive dient dem Empfang von Nachrichtencontainern. Der Parameter port
bestimmt dabei, von welcher Empfangswarteschlange die Nachricht entgegengenommen
werden soll, d.h. iber welchen lokalen UDP-Port sie empfangen wurde. Ist zum Zeit-
punkt des Aufrufs kein Nachrichtencontainer verfiigbar, so entscheidet der Parameter
reply lber das weitere Vorgehen. Gilt reply = 0, so wird der Aufrufer bis zum Ein-
treffen der nichsten Nachricht blockiert, gilt reply # 0, so wird sofort zum Aufrufer
zuriickgekehrt und er erhélt zuséatzlich beim Eintreffen neuer Nachrichtencontainer iiber
port eine Nachricht (id,value) mit dem Inhalt id = reply und value = undefiniert.
Empfangene Nachrichtencontainer sollten nach Gebrauch mittels T_port free wieder
freigegeben werden, da pro T_Port-Sender-Empfanger Struktur nur eine begrenzte An-
zahl zur Verfiigung stehen.

int T_port_forward (T_Port *port, ulong to, short foreignport,
void *message, int length, long reply)

T_port_forward leitet einen zuvor empfangenen Nachrichtencontainer message mit
ggf. gednderten Nutzdaten der Linge length an einen Empfinger mit der Adres-
se (Rechner : Port) = (to:foreignport) weiter. Diese Weiterleitung bleibt fiir den
Empfianger transparent, lediglich intern ist natiirlich der echte Absender bekannt. Zur
Erklarung des Parameter reply siehe T_port_send. Handelt es sich bei message um
einen ,frischen® Nachrichtencontainer, bei dem die (fiir den Benutzer nicht sichtba-
re) Sendermarkierung nicht gesetzt ist, so ist der Absender fiir den Empfinger nicht
mehr feststellbar. Solche Container sollten unbedingt mit T_port_send verschickt und
die Benutzung von T.port_forward auf zuvor empfange Container beschriankt werden.
Returnwerte sind im Erfolgsfall 1, ansonsten 0 (siehe auch hier T_port_send). Sowohl
weitergeleitete als auch zuriickgeschickte Nachrichtencontainer diirfen nicht mehr frei-
gegeben werden.

int T_port_reply (T_Port *port, void *message, int length, long reply)

T_port_reply schickt einen zuvor empfangenen Nachrichtencontainer message mit ggf.
gednderten Nutzdaten der Linge length an den Absender zuriick. Auch hierbei sollte
sichergestellt werden, daf es sich tatsichlich um einen empfangenen Nachrichtencontai-
ner mit gesetzter Absendermarkierung handelt. Sowohl die Bedeutung des Parameters
reply, als auch die Returnwerte sind analog der Funktion T_port_send. Sowohl weiter-
geleitete, als auch zuriickgeschickte Nachrichtencontainer diirfen nicht mehr freigegeben
werden.

ulong T_port_sender_of (void *message)

T_port_sender_of ermittelt die IP-Adresse des Absender des Nachrichtencontainers
message. Diese wird als unsigned long-Wert zuriickgegeben und kann z.B. mittels der
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Funktion inet ntoa auf die ,,dotted“ Notation abgebildet werden. Beachten sollte man,
dafl die IP-Adresse des Absenders bereits in ,Host Byte Order“ zuriickgegeben wird
und manche Systemfunktionen die ,,Network Byte Order“ benétigen.

short T_port_udpport_of (void *message)

T_port_udpport_of ermittelt den Absenderport des Nachrichtencontainers message
und gibt ihn bereits nach ,,Host Byte Order* konvertiert zuriick.

int T_port_length_of (void *message)

T_port_length_of ermittelt die Lange der Nutzdaten des Nachrichtencontainers mes-
sage.

3.8.10 Statische T Konfigurationsparameter

In diesem Abschnitt sollen Konfigurationsparameter von T vorgestellt werden, deren
Anderung eine Neukompilation nach sich zieht, also ,statisch“ sind. Alle Konfigurati-
onsparameter sind symbolische Konstanten und in der Datei TSystem.h definiert.

#define T_USER_PRIORITY O
#define T_SYSTEM_PRIORITY 10

Mit den beiden Konstanten T_USER PRIORITY und T_SYSTEM PRIORITY wird die An-
zahl der Prioritatsstufen festgelegt, die sich ergibt aus: Npr;, = T_SYSTEM PRIORITY —
T_USER_PRIORITY + 1. Das System legt fiir jede Prioritdtsstufe Listen an, in denen
Objekte bei Bereitschaft, Blockierung etc. abgelegt werden, daher ist unbedingt erfor-
derlich, daf} gilt:

T_SYSTEM_PRIORITY > T_USER PRIORITY.

Voreingestellt sind T_USER_PRIORITY = 0 und T_SYSTEM_PRIORITY = 10, also 11 Prio-
ritdtsstufen. .

#define T_MAX_THREADS 32 /* max. Anzahl Threads */

T_MAX_THREADS gibt an, wieviele Threads maximal erzeugt werden kénnen. Der Speicher
fiir jeden Thread wird bei Programmstart einmal allokiert; sollte dies nicht méoglich sein,
wird das Programm unmittelbar abgebrochen. Aus diesem Grund kann die Verfiigbar-
keit der iiber diese Konstante eingestellten Anzahl von Threads (Objekte) bei Pro-
grammausfithrung garantiert werden. Wieviel Speicher ein Thread tatsdchlich benétigt,
hangt von der zugrundegelegten Rechnerplattform und auch von den nachfolgenden

Konfigurationsparametern ab. Die Voreinstellung betragt 32.
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#define T_STACKSIZE 0x2000 /* die Stackgroesse einzelner Threads */

Jedes T Objekt arbeitet auf einem eigenen Stack, dessen Grofie pro Objekt mit der
Konstanten T_STACKSIZE festgelegt werden kann. Dieser Parameter sollte nicht zu klein
gewdhlt werden, da ein Stackiiberlauf die Systemintegritdt verletzen kann. Der vorein-
gestellte Wert 0x2000 hat sich in den meisten Féllen als adiquat herausgestellt. Finden
jedoch grofle automatische Strukturen oder Felder Verwendung, so muf} er entsprechend
erhoht werden, oder aber bei der Objekterzeugung ein eigener Stack fiir ein solches Ob-
jekt angegeben werden (siehe Abschnitt 3.8.1).

#define T_MESSAGES_PER_THREAD 16

Jede Nachricht, die von einem Objekt versandt wird, benétigt etwas Speicherplatz, bis
sie die IN-Queue des Empfingers passiert hat und empfangen wurde (ggf. noch linger,
wenn sie in der SAVE-Queue gesichert wird). Mit der Konstante T_MESSAGES_PER_-
THREAD kann die Anzahl der vom System allokierbaren Nachrichten auf eine ,,pro-
Thread“-Basis eingestellt werden. Trotzdem steht der letztendlich erzeugte Nachrich-
tenpool allen Objekten uneingeschrankt zur Verfiigung, d.h. ein Objekt ist durchaus in
der Lage, mehr als die hier eingestellte Anzahl an Nachrichten zu empfangen/versenden,
sofern noch Nachrichtenblocke frei sind.

#define T_ADDITIONAL_MEM_SIZE 0x80000

Wie bereits erwihnt, stellt das System in der Variablen Memory ein Speichersegment zur
Verfiigung, das auch vom Benutzer verwandt werden kann. Dessen Gréfie ergibt sich
aus der Konstante T_ADDITIONAL_MEM_SIZE, die auch auf Null gesetzt werden kann,
wenn kein Systemspeichersegment bendtigt wird.

#define T_MAX_SIGNALS 32

Zur Verwaltung der Signalobjekte verwendet das System ein Array, in dem entspre-
chende Verweise eingetragen werden. Die Anzahl der Felder in diesem Array mufl von
der Grofe der Anzahl der zu verwaltenden Signale entsprechen, die mit der Konstanten
T_MAX_SIGNALS festgelegt wird. Da die meisten UNIX Derivate 32 verschiedene Signale
kennen, ist dies auch die Voreinstellung.
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4 Konzepte des entwickelten Frameworks

Nachdem die begrifflichen Grundlagen eingefithrt wurden, soll nun das Problem der
ProzeSkommunikation vor dem entsprechenden VEGA-Kontext angegangen werden.
Hierzu noch einmal die einzuhaltenden Zielvorgaben aus Kapitel 1:

1.

einfache Anforderungen an die Entwicklungssprache bzgl. deren Mijglichkeitén
zur Systemprogrammierung,

. geringe Belastung der Entwickler mit den Problemen der Synchronisation von

Prozessen und Verwaltung benotigter Ressourcen,
Bereitstellung sicherer Dienste,

die Mechanismen der Proze(kommunikation selbst sollen moglichst wenig Rechen-
zeit verbrauchen.

In Abschnitt 4.1 wird der bisher verschobene Vergleich von konkurrierenden und itera-
tiven Servern gegeben. Vor diesem Hintergrund und von oberen Anforderungen ausge-
hend, wird in Abschnitt 4.2 dann ein addquates Szenario entwickelt, dessen Realisation
unter Zuhilfenahme der in 3 vorgestellten Thread Bibliothek in Abschnitt 4.3 vorgestellt

wird.

Im folgenden werden zunidchst noch ein paar Begriffe festgelegt, auf die in den
kommenden Abschnitten immer wieder Bezug genommen wird.

1.

Prozesse, die miteinander kommunizieren wollen, sollen fortan Benutzerprozesse
(engl. User Processes, kurz UP) genannt werden. Im folgenden wird ein Server
entwickelt, der die Kommunikation der UP’s regelt und auch in der Lage ist,
selbstindig Prozesse zu erzeugen und mit Kommunikationskanélen zu versorgen.
Der Gesamtablauf der verteilten Anwendung kdnnte wie in Abbildung 12 ausse-
hen.

Die Gesamtheit aller mittels eines Servers verbundenen UPs heifit Prozefnetz,
kurz Netz. Wird in den nichsten Abschnitten auf ein ,echtes Netzwerk Bezug
genommen, so wird dies ausdriicklich erwédhnt.

Die Requests, die der Server anbietet, sind wie folgt:

1.

Dienst zur Erzeugung anderer Benutzerprozesse inklusive Zuordnung zu einem
Spitznamen: NEWPROCESS—Request

Dienst zur Unterstiitzung der Nachrichteniibertragung zwischen einzelnen UP’s:
TRANSMIT-Request

. Moglichkeit fiir einen UP einen anderen oder sich selbst zu terminieren: KILL-

PROCESS-Request

. Abfragen zur Ermittlung des Status des so erzeugten Prozefinetzes, insbeson-

dere Suchanfragen zur Identifikation anderer Benutzerprozesse: GETIDBYPATH-
Request, GETIDBYNICKNAME-Request
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Abbildung 12: Initialer Zustand und Erzeugung von Prozessen

Die exakte Semantik und das Protokoll dieser Requests ist im Anhang A angegeben.

4.1 Konkurrierende versus iterative Server

Eine grundlegende Designentscheidung bei der Entwicklung von Servern ist, ob sie nur
einen oder mehrere Clientrequests zur gleichen Zeit bearbeiten konnen. Im ersten Fall
heiflen solche Server auch iterativ, im zweiten Fall konkurrierend.

Die Entscheidung zugunsten einer dieser beiden Varianten mufl sehr sorgfiltig ge-
troffen werden, da sie sich meistens tief in der Softwarestruktur widerspiegelt. Die
Kriterien, nach denen sie erfolgen sollte, sind zum einen die intendierte Funktionalitit
und zum anderen das Design des Protokolls. Bestehen die Requests nur aus kurzen
Sequenzen, kommt eine verbindungslose und ggf. iterative Variante (die meistens sehr
viel einfacher zu implementieren ist) in Frage. Bei verbindungsorientierten Protokollen
hingegen wihlt man hiufig konkurrierende Server. Man kénnte zwar eine verbindungs-
orientierte Arbeitsweise mit Hilfe einer paketorientierten simulieren (das ,,Zerhacken“
des Datenstroms kann auch dem Client iiberlassen werden), diese Vorgehensweise ist
jedoch nicht problemangepaft und fiithrt zu komplexeren Softwarestrukturen.

Beziiglich des Durchsatzes unterscheiden sich iterative und konkurrierende Server
zundchst nicht, wenn man davon absieht, daf} ein konkurrierender Server immer einige
Zeit mit dem Scheduling beschiftigt ist und ein Client seine Requests ziigig ablie-
fert. Daher haben auch iterative Server ihre Berechtigung, wenn das verwaltete Objekt
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keinen konkurrierenden Zugriff zuldit und Requests kurz genug sind, um hinreichend
schnell interpretiert zu werden. Es muf} allerdings noch bedacht werden, inwiefern si-
chergestellt ist, dafl der Client sich beim Request ,korrekt“ verhalt. Ist zu befiirchten,
dafl ein Request nicht innerhalb einer bestimmten Zeitspanne tibermittelt wird, so mufl
man nach entsprechender Zeit mit einem TIMEOUT reagieren. Ansonsten besteht die
Gefahr, da8 der Client den Server ,,aushungert“ und damit alle anderen Clients linger-
fristig blockiert. Bei konkurrierenden Servern kann dieser Zustand nicht eintreten, al-
lerdings wird auch hier auf TIMEOUTS reagiert, um belegte Kommunikationsressourcen
wieder zu deallokieren.

Grundsétzlich hat der Entwurf eines konkurrierenden Servers nicht unbedingt etwas
mit dessen Verteilung auf mehrere Prozesse zu tun, obwohl in der Praxis tatsachlich vie-
le Server so entworfen sind. Vielmehr ist es eine Frage der Interpretation des Protokolls,
welches mit entsprechend entworfenen Automaten konkurrierend abgearbeitet werden
kann, obwohl nur ein Prozefl daran beteiligt ist. Dies hat oft Vorteile, wenn dynamische
Informationen allen Clients zur Verfiigung stehen sollen. Diese miifiten bei einer prozef-
verteilten Variante in einem allen Prozessen zugénglichen Speicherbereich aufbewahrt
oder aber mittels interner Kommunikation zwischen den Serverprozessen ausgetauscht
werden. Im Gegenzug hat ein konkurrierender Einprozefiserver den Nachteil, Hardware-
parallelitit nicht ausnutzen zu kénnen, wenn er nicht in einer ,,multithreaded“-Version
vorliegt, und die Threads auf verschiedene Prozessoren verteilt werden kénnen.

Im hier konkret vorliegenden Fall kann der Server nicht iterativ entworfen wer-
den, da ein Ubermittlungsdienst verfiighbar gemacht wird, der streamorientiert ist (vgl.
TRANSMIT-Request in Abschnitt A), d.h. die Anzahl der zu tibertragenden Zeichen kann
unbegrenzt sein. Damit mehr als nur zwei Prozesse miteinander kommunizieren kénnen,
muf} der Server daher konkurrierend entworfen werden.

4.2 Szenario

Aufbauend auf den Zielvorgaben und geforderten Funktionalititen lassen sich nun ge-
nauere Anforderungen formulieren, die einzuhalten sind.

1. Keine direkten Systemaufrufe zur Kreation bzw. zum Umgang mit Systemressour-
cen. ,Named Pipes“ diirfen zwar benutzt werden, ihre Kreation sollte jedoch nicht
der Benutzeranwendung iiberlassen sein, da hierfiir die Systemfunktion MKNOD
benétigt wird. Die Benutzeranwendung sollte nur einen einfachen Kommunikati-
onsmechanismus ,,sehen, ohne sich Gedanken iiber die tatsichlich zum Einsatz
kommenden Mechanismen machen zu miissen.

2. Keine Belastung der Benutzeranwendung mit der Verwaltung irgendwelcher Kom-
munikationsressourcen. Evtl. allokierte Ressourcen miissen wieder freigegeben
werden, ohne dafBl es der Mitarbeit der Benutzeranwendung bedarf. Terminierende
Kommunikationspartner miissen erkannt und weitere Sendewiinsche unterbunden
werden, ohne dafl ein inkonsistenter Zustand auftritt.

3. Das fiur die Kommunikation verwendete Protokoll sollte zur Benutzerseite hin
nur solche Informationen umfassen, die fiir die Anwendung von Bedeutung sind.
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Insbesondere interne Verwaltungsinformationen sollten nicht von der Benutzeran-
wendung gesehen werden.

4. Die Benutzeranwendung sollte unabhingig von anderen agieren kénnen. Insbeson-
dere die Synchronisation bei der Benutzung von Kommunikationsmechanismen

mit anderen Anwendungen durch eine Benutzeranwendung sollte transparent sein
24

5. Die Kommunikation iiber Rechnergrenzen hinweg muf} fiir die Benutzeranwen-
dung zwar nicht vollkommen transparent sein?3, sollte sich jedoch nicht wesentlich
von der lokalen Kommunikation unterscheiden.

Der Punkt 1 schriankt die Kommunikationsmechanismen, die an der Schnittstelle zur
Benutzeranwendung stehen sollen, auf Dateien, Pipes oder ,Named Pipes“ ein. Sie alle
erlauben die Benutzung nur durch einfaches Offnen und Lesen. Da wegen Punkt 2 der
Benutzeranwendung ein Prozefl zur Verwaltung an die Seite gestellt werden muf}, kann
man auf Realisierung mittels Dateien verzichten. Sie stellen sich, einmal vorhanden,
der Benutzeranwendung weitestgehend wie eine ,Named Pipe“ dar, diese ist jedoch
meistens effizienter. Die Entscheidung, ob ,normale“ oder ,Named Pipes“ verwendet
werden sollen, hingt damit zusammen, ob die Benutzeranwendung in der Lage ist,
Dateideskriptoren zu benutzen, die nicht explizit mittels eines OPEN bzw. dquivalenten
Aufrufs angelegt wurden. Dies ist immer der Fall bei den Deskriptoren 0 bis 2, da un-
ter UNIX die Vereinbarung besteht, daf§ diese Deskriptoren mit dem Standard Input,
dem Standard Output sowie dem Standard Error OQutput korrespondieren. Jedes Pro-
grammiersystem halt fiir diese Kanile symbolische Variablen bereit. Allgemeiner ist es
jedoch, ,,Named Pipes“ zu benutzen und dem Benutzerprozefl keine weiteren offenen
Dateideskriptoren als von 0 bis 2 zu vererben, sondern den Namen der ,Named Pipes“
zu libergeben. Aus diesem Grund werden in allen folgenden Losungen den Benutzer-
prozessen drei ,Named Pipes“ als Kommunikationskanile zur Verfiigung gestellt, die
zur einfacheren Verstindigung mit INPIPE, OUTPIPE und ACKPIPE bezeichnet werden
sollen, was jedoch nicht bedeutet, dal die entsprechenden Pipes diese Dateinamen
besitzen, sondern unter diesen Namen einem ins Netz eingebundenen Prozef} als Envi-
ronmenteintrag iibergeben werden. Daran gebunden sind dann die echten Namen der
Pipes, die in der Regel in einem temporaren Verzeichnis angelegt werden.

Achtung: die Namensgebung erfolgte aus der Sicht des Servers, d.h. da8 z.B. die
OUTPIPE ein Kanal aus dem Server heraus und damit fiir einen Benutzerprozef§ ein
Eingabekanal ist. Uber die INPIPE kann ein UP also einen Request stellen, der ggf. zu
einem anderen Server einer anderen Maschine weitergeleitet wird. Jeder Request wird
unmittelbar beantwortet und dieses Ergebnis an der ACKPIPE zur Verfiigung gestellt.
Uber die OUTPIPE werden Ubertragungen anderer UPs iibermittelt. Niheres zum Ver- "
halten des Servers findet man in Abschnitt 4.3. In Abbildung 13 ist dér Aufbau und das
Zusammenspiel zwischen den Servern und Benutzerprozessen untereinander skizziert.
Jeder Server besitzt zusitzlich noch offentliche, d.h. allgemein zugénliche, irgendwo im

2 Dies impliziert nicht, daf nun keinerlei Blockierungen mehr vorkommen kénnen.
*SInsbesondere bei Adressierungsschemata ist dies sehr schwer
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3 Rechner A : Rechner B

Abbildung 13: Der Server eines entfernten Rechners wird analog eines Benutzerprozesses
angesprochen und {ibernimmt die weitere Verarbeitung.

Dateisystem abgelegte ,Named Pipes“, die von jedem Prozef, der iiber entsprechende
Schutzrechte verfiigt, benutzt werden kénnen, um weitere UPs in das Netz einzubinden.
Haufig geschieht dies nur bei der Initialisierung, weitere UPs werden dann von zuvor
eingebundenen UP erzeugt.
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4.3 Ein konkurrierender Server, entwickelt mit T

Wie bereits in Abschnitt 4.1 begriindet, mufi der Server in der Lage sein, Requests
konkurrierend abzuarbeiten. D.h. er muf§ an allen Eingabekanélen gleichzeitig auf Daten
warten und beim Schreiben nur solche Ausgabekanile bedienen, die aufnahmebereit
sind und daher keine Blockierung verursachen kénnen. =

Klassischerweise wird ein solches 10-getriggertes Scheduling mit dem Systembefehl
select realisiert. Dabei werden Mengen von Ein- und Ausgabedeskriptoren?® iiber-
geben, und select kehrt bei ,Bereitschaft“ eines Deskriptors zuriick. AnschlieBend
ist garantiert, daB mindestens ein Byte gelesen bzw. geschrieben werden kann. Der
Server kann die so eingelesenen Daten dann zweckmaéfBigerweise durch einen endlichen
Automaten bearbeiten und fiihrt anschlieBend wieder ein select aus. Da bei einem
verbindungsorientierten Server Requests haufig nur partiell eingelesen werden, mufl der
Fortgang der Interpretation durch Speichern des Zustands des interpretierenden Auto-
maten festgehalten werden. Dies fithrt normalerweise zu einer Softwarestruktur, die in
[Gallmeister, 1995] als Do-While-Struktur bezeichnet wird. Virtuell existiert dann fiir
jeden Client eine entsprechende Anzahl von endlichen Automaten, deren Kommunika-
tion und Synchronisation untereinander durch globale Variablen realisiert wird, was die
Wartung grofier Server sehr erschwert.

Bei Verwendung von T (siehe Abschnitt 3) bietet sich nun ein anderes Vorgehen
an. Wiederum werden zur Requestinterpretation bzw. Antwortiibermittlung endliche
Automaten herangezogen, jeder lauft jedoch als selbstdndiger Thread ab. Die Kom-
munikation und Synchronisation untereinander geschieht durch Versand und Empfang
von Nachrichten und Auftriagen ggf. unter Zuhilfenahme weiterer Threads. Die dadurch
erreichte Softwarestruktur ist weitaus robuster und 148t sich leichter beschreiben.

Abbildung 14 zeigt Teile der internen Struktur des Servers. Es ist erkennbar, dafl
sowohl alle Eingabe- als auch alle Ausgabedeskriptoren von eigenen Threads (In- bzw.
Out-Thread) bedient werden. Uber deren Struktur wird noch in Abschnitt 4.3.2 gespro-
chen. An dieser Stelle wichtig ist lediglich die Tatsache, daff die konkurrierende Ein-
und Ausgabe des Servers durch geeignete Zuordnung von T Objekten zu Ein- bzw.
Ausgabekanidlen geschieht. Die Gesamtheit aller Objekte und deren Interaktion ist in
Abschnitt 4.3.1 beschrieben.

4.3.1 Aufbau

In diesem Abschnitt sollen nun alle wesentlichen Bestandteile des Servers und deren
Interaktionsprinzipien erklart werden; siehe zunichst Abbildung 15. Zu erkennen sind
acht T Objekte, wobei fiinf unterschiedlichen Typs sind.

In-Threads nehmen Requests von UPs entgegen und sind fiir die Zustellung von
Antworten verantwortlich, Out-Threads hingegen tibertragen Nachrichten anderer UPs
an den zugeordneten UP (vgl. TRANSMIT-Request). Damit eine Nachrichteniibermitt-
lung von UP A an UP B nicht durch einen Ubertragungswunsch von UP Can A gestort

26Deskriptoren sind Identifikatoren, die ein Prozefl unter UNIX vom System beim Offnen einer Datei
(auch ,,Named Pipe“) bekommt, und unter denen er sie anschliefend ansprechen kann.
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Abbildung 14: Innere Struktur des Servers

werden kann, werden Out-Threads vom Connection-Manager verwaltet. Zusitzlich exi-
stiert der UDP-Manager, dessen Aufgabe im wesentlichen darin besteht, eintreffende
Requests zu interpretieren und ggf. zuzustellen. Root dient der Initialisierung des Ser-
vers und nimmt bei Terminierung eines UPs auch die Terminierung des zugeordneten
In- bzw. Out-Threads sowie die Freigabe von Ressourcen (,Named Pipes“ etc.) vor. Ei-
ne Sonderstellung nimmt der einzelne In-Thread ohne zugehdrigen Out-Thread ein. Er
interpretiert Requests, die iiber den 6ffentlichen Eingabekanal eintreffen. Dabei verhilt
er sich wie jeder andere In-Thread, d.h. er iibermittelt ebenfalls eine Antwort iiber
einen offentlichen , Acknowledge“-Kanal, die jedoch nicht ausgelesen werden muf.

Im folgenden soll anhand des Aktionsschemas zweier Requests das Zusammenspiel
der T Objekte untereinander demonstriert werden. In Abschnitt 4.3.2 wird die Funktion
der Objekte detailliert ,,objektzentriert“ beschrieben.

NEWPROCESS—Request

Ausgangspunkt ist der vollstindig eingelesene Request, der im Umgebungsspeicher des
interpretierenden In-Threads abgelegt wird.

1. Erzeugen einer neuen UP-Verwaltungsstruktur up, die der neue In- bzw. Out-
Thread als Umgebung bekommt. Kopieren der bisher eingelesenen Informationen
wie Pfad, Argumente etc. in diese Struktur.

2. Erzeugen der neuen ,Named Pipes“ in einem temporaren Verzeichnis und Ver-
merken der Deskriptoren in up.
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Abbildung 15: T Objekte des Servers

3. Abédndern des dem neuen UP zu iibergebenden Prozeenvironments dahingehend,
daf die neu erzeugten ,Named Pipes“ als Eintrage ausgelesen werden.

4. Erzeugen eines neuen In- bzw. Out-Threads zur Kommunikation mit dem neuen

UP.

5. Erzeugen des neuen UP’s mit entsprechendem Environment mittels fork und
exec.

6. Riickgabe des Returnwertes von fork entsprechend vereinbartem Protokoll (siehe
Anhang A). Achtung: dieser Returnwert sagt wenig iiber die erfolgreiche Erzeu-
gung des neuen UP’s sondern aus, sondern vielmehr dariiber, daf alle Ressourcen
(Threads, Pipes, Proze8 etc.) kreiert werden konnten. Ob z.B. der Pfad zum neu-
en UP stimmte, kann erst beim exec festgestellt werden, was jedoch von einem
neuen Prozef ausgefiithrt wird, der keine Antwort mehr tibermitteln kann.

Der NEWPROCESS-Request ist ein relativ einfacher Request, bei dem es keiner besonderen
Threadsynchronisation bedarf.
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TRANSMIT-Request =

Ausgangspunkt hier ist der Empfang der Pid des UP’s, an den iibermittelt werden soll
(siehe Anhang A), also der Punkt, ab dem sicher ist, um was fiir einen Request es sich
handelt.

1. Einlesen eines Zeichens ¢ durch den In-Thread i des sendenden UP’s in einen
lokalen Puffer p.

2. Falls c=,\“,
gehe zu 5,
falls c=,,<nl>“ oder p erschopft,

(a) falls Out-Thread des Empfangers ethread noch nicht allokiert,
allokiere ethread beim Connection Manager (dabei ggf. Blockierung bis zu
dessen Freiwerden).

(b) Kopieren von p in einen neu allokierten Puffer p2.

(c) Senden der Adresse von p2 an ethread.

3. Falls c=,<nl>“,
Ende.

4. Gehe zu 1.
5. Einlesen eines Zeichens ohne Interpretation nach p.
6. Gehe zu 1.

Beim TRANSMIT-Request werden eingehende Daten von dem dem sendenden UP zuge-
ordneten In-Thread entgegengenommen und interpretiert. Die Zustellung an den Out-
Thread des Empfingers kann jedoch nicht durch einfaches Zustellen der Daten via
T_send erfolgen, da sichergestellt werden mufl, dafl nicht ein anderer Sender an den
Empfinger iibertragt. Aus diesem Grund werden Out-Threads vom Connection Man-
ger verwaltet, bei dem sie allokiert werden miissen und der die Aufrufer ggf. blockiert.
Insbesondere kénnen Out-Threads nicht so ohne weiteres terminiert werden, da sie zum
einen noch Speicherressourcen halten konnen, zum anderen auch potentielle Sender auf
ihre Freigabe warten. Aus diesem Grund wird die Terminierung von Objekten immer
durch Root vorgenommen, der alle entprechenden Objekte in Kenntnis setzt und den
Server in einem konsistenten Zustand hélt.
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4.3.2 Funktionsweise der Objekte

‘

Nachdem im vorherigen Abschnitt etwas zum Zusammenspiel der Objekte exempla-
risch anhand zweier Requests gesagt wurde, soll hier nun der Aufbau einzelner Objekte
vorgestellt werden.

Die dabei verwendeten Diagramme sind als Dokumentation zum Sourcecode zu verste-
hen. .

In-Thread

Parameler: value, id. object
‘Wenn object=Timer, dann value:=id

GO 5 TERMINATE SchlicBe In-Deskriptor
value? Schliee Ack-Deskriptor
- READ
Erzeuge In-Deskriplor (8ffnc
“named Pipe”).
Lies Daten vom

In-Deskriptor nach Puffer p->
Ergebnis ‘res’ ist Anzahl der
cingclesencn Bytes

T_send(T_self().DUMMY,READ)

I T_send(T_sclf).DUMMY.READ) | interpretiere p
Ergebnis “res’ zelgt,
ob Request kompleu ist

[ T_send(Root,T_self(), TERMINATE_UP)

INCOMPLETE
res?
COMPLETE

Erzeuge (falls noch nicht geschehen)
Ack-Deskriplor.

Ergebnis "ackfd' ist Deskriptor oder

cnthil Fehlercode

<0

Schreibe Antwor nach
ackfd’

Abbildung 16: Ablaufdiagramm In-Thread

71



Anm.:

<

e Der In-Thread ist ein selbst aktivierendes Objekt, d.h. nach Abarbeitung seines

Standarhandlers schickt er sich selbst wieder eine Nachricht, um einen erneuten
Leseversuch anzustofien.

-

Sollte an der INPIPE ein schwerer Fehler auftreten, z.B. dafl sie vom angeschiés—
senen Benutzerproze nach erstmaligem Offnen geschlossen wurde, so veranlaft
der In-Thread die Terminierung von sich samt zugeordnetem Out-Thread und
Benutzerprozefl.

Wie der Benutzerprozef mit der ACKPIPE umgeht spielt keine Rolle. Sollte ei-
ne Antwort jedoch nicht zustellbar sein, so wird erst nach Verstreichen des Ti-
meout Wertes ein neuer Request entgegengenommen, es resultieren also zeitliche
Verzogerungen.

In der Abbildung stark vereinfacht wurde die partielle Interpretation von Re-
quests, die durch einen endlichen Automaten vorgenommen wird, dessen Zustand
im Environment des In-Threads festgehalten wird.
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Out-Thread

Parameter: value, id, object

GO TERMINATE SchlicBe Out-Deskriptor
yalue? Freigabe aller resdichen
Nachrichien, dabei ggf.
oo s s Deallokation
Erzeuge Oui-Deskriptor (0fTne id" ist Adresse, “value
“named Pipc®). hqlgc des o uchertragenden
Ergebnis "outfd’ ist Deskriptor oder Speicherbereichs
signalisicnt Fehler

¥

Schreibe Daten nach
‘infd’.

Ergcbnis "res” isi Anzahl
der geschricbenen Bytes
oder signalisiert Fehler

EAGAIN

F‘_und(koot.’l‘_sclfO,TER M INATE_Uzl

Scuize
sencount =

deallokiere Speicherbereich,
anf den 'id” zeigt

Abbildung 17: Ablaufdiagramm Out-Thread

Anm.:

e Der Out-Thread ist ein passsives Objekt, das sich normalerweise im Wartezustand
befindet und erst durch den Empfang von Nachrichten anderer Ojekte aktiviert
wird.

e Sollte an der OUTPIPE ein schwerer Fehler auftreten, z.B. dafl sie vom angeschlos-
senen Benutzerprozef§ nach erstmaligem Offnen geschlossen wurde, so veranlafit
der Out-Thread die Terminierung von sich samt zugeordnetem In-Thread und-

2

Benutzerproze8.
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Connection Manager

Parameter: value, id, objea
'Id" ist Adresse der Verwaltungsstruktur
des zugeordneten UP's up.

TERMINATE_UP TERMINATE
vaiue? =IJ Terminiere

T_send(up->outthread DUMMY, |
TERMINATED)

sonst

T_reply(id, TERMINATED) T_send(up->outthread, DUMMY,

TERMINATED)

—

T_read_saved(&savedobject, &id,
&savedvalue, T_ID)

Setze up->alloc. = |
T_reply_saved(id.OK)
‘ Warten

T_read_saved(&savedobject,&id,
&savedvalue, T_ID)
Ergcbnis ‘res” zeigt an, ob noch
weitere passende Objekie in der
SAVE-Qucue sind

T_rcply_saved(id.
TERMINATED)

Setze up->alloc. = I;
T_reply(id, 0K)

L

sonst

Abbildung 18: Ablaufdiagramm Connection Manager
Anm.:

e Der Connection Manager ist ein passives Objekt, das sich normalerweise im War-
tezustand befindet.

¢ Er iibernimmt die Terminierung von Out-Threads, die ggf. verzogert werden mufi,
wenn ein Out-Thread gerade allokiert ist, d.h. eine Nachricht eines anderen Be-
nutzerprozesses libertragt.

¢ In einem solchen Fall, werden weitere Allokationsrequests abgewiesen und die
eigentliche Terminierung wird vorgenommen, wenn der Out-Thread wieder frei--
gegeben wird. ‘

e Nach der endgiiltigen Terminierung eines Out-Threads sollten fiir diesen keine
Allokationsrequests mehr gestellt werden, da die Objektadresse nicht mehr giiltig
ist. Ein solcher Fehler wird vom Connection Manager nicht aufgefangen.
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Root

Paramelcr: value, id, ohject
Falls valuc = TERMINATE_UP,
istid dic Adresse des UP-Verwalwngsstrukiur.

Terminiere
Connectlon- und
UDP- Manager

Suche Verwaltungsstruktur
id in Liste.

} Terminicre
Terminjere Prozess u.

Temniniere zugeordnete
Threads mittels T_cali(...).
Loesche “named Pipes®,

Temminiere Prozess u.
Terminiere zugeordnete
Threads mittels T_call(...).
Locsche “named Pipes™.

Abbildung 19: Ablaufdiagramm Root

Anm.:

e Das Root-Objekt ist ein passiver Thread, der kurz nach ProzeBinitialisierung,
sowie zur Terminierung von einzelnen UP’s oder des gesamten Prozefnetzes ak-
tiviert wird.

e Die Terminierung aller Objekte des Servers wird von ihm initiiert, mit Ausnahme
die der Out-Threads, womit der Connection Manager beauftragt wird.

e Soll Root selbst terminieren, werden zuvor auch alle anderen Objekte terminiert.
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5 Zusammenfassung und Ausblick

In den vorhergehenden Abschnitten wurde ein Server entwickelt, der eine einfache Kom-
munikation zwischen ggf. auf verschiedenen Rechnern laufenden Prozessen und somit
die Verteilung einer Applikation erméglicht. Dabei wurde besonderer Wert darauf ge-
legt, dafl von seiten der Applikationsentwickler keinerlei Erfahrung im Umgang it
Betriebssystem und Netzwerken vorhanden sein muf. Alle Funktionalitaten sind iiber
einfache Schnittstellen zugénglich, die in nahezu jedem Programmiersystem vorhanden
sind, so dafl insbesondere die Portierung solcher Applikationen nur vom Vorhandensein
des hier entwickelten Servers auf dem Zielrechner abhangt. Dies war eine der Hauptziel-
setzungen, da es gerade im Rahmen prototypischer Softwareentwicklung zu aufwendig
wire, solche Gesichtspunkte zu beriicksichtigen. Andererseits muff man zu Demonstra-
tionszwecken lauffihige Versionen fiir verschiedene Rechner- und Systemplattformen
bereit halten.
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Abbildung 20: Die grafische Oberfliche des VEGA Systems

Zur Zeit wird der Server als Vermittler zwischen dem in Lisp implementierten MCP
(Master Control Program), der grafischen Oberfliche in Tcl/Tk (siehe Abbildung 20)
und FOIL, einem in C implementierten induktiven Lernverfahren, eingesetzt. Die In-
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itialisierung des Systems iibernimmt momentan der MCP, der fiir jeweils einen Wissens-
bankserver eine Oberfliche erzeugt. Im Hinblick auf die Moglichkeit eine Wissensbank
von mehreren Benutzern gleichzeitig bearbeiten zu lassen, ist jedoch geplant, die Initia-
lisierung von der Oberfliche aus vorzunehmen. Dies geschieht dann mit der Option, sich
mit einem beliebigen Wissensbankserver zu verbinden oder einen neuen zu erzeugen.
Hierzu gehort selbstverstindlich auch die Entwicklung eines addquaten Kohérenzprote-
kolls, welches die konsistente Sicht jedes Wissensbankservers inklusive aller Oberflichen
auf die Wissensbank garantiert. Um dies zu unterstiitzen ist geplant, den ,Ressourcen
Server“ dahingehend zu erweitern, dafl sich angeschlossene Benutzerprozesse einzelnen
Prozefigruppen zuordnen lassen, an die dann mittels Multicast Nachrichten verschickt
werden konnen.

Die Threadbibliothek T ist z.Zt. fiir die Betriebssysteme SunOS 5.4 (Solaris), Su-
nOS bis Version 5 und Linux ab Version 1.2.13 verfiigbar, ebenso wie der Server zur
Prozelkommunikation, der keine weiteren systemabhéngigen Teile enthilt.
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A Protokollspezifikation ‘

In diesem Abschnitt werden die moglichen Requests an den Server inklusive exakter
Protokollangabe beschrieben. Dabei wurde das Protokoll jeweils ausgehend von der
zu erfiillenden Funktionalitdt entworfen und nicht nach Gesichtspunkten der Verar-
beitbarkeit. Es sollte daher einfach verstindlich sein. Anzumerken ist noch, da8 alle
Informationen in ihrer Zeichenkettenreprisentation iibertragen werden, d.h., da8 z.B.
eine ProzeBidentifikationsnummer 4500 als Parameter eines Requests als Zeichenkette
”4500” iibertragen wird.

A.1 NEWPROCESS

Der Request NEWPROCESS veranlaBit den Server, einen neuen Prozefl samt zugehorigen
»Named Pipes“ als Kommunikationsressourcen zu erzeugen. Deren Namen werden im
Proze~Environment?? iibergeben. Zur eindeutigen Identifikation bekommt dieser neue
Prozef vom Server eine Identifikationsnummer zugeordnet. Desweiteren ist es moglich,
spiter Informationen iiber den Prozef alternativ iiber seinen Aufrufpfad oder iiber
einen Spitznamen (Nickname) zu erhalten, der hier ebenfalls spezifiziert werden mu8.
Die letzen beiden Felder definieren die an den neuen Prozef zu iibergebenden Argumen-
te und sein Environment, welches um die drei Namen der ,Named Pipes*“ angereichert
ist. Die Eintrédge hierfiir heiflen INPIPE, OUTPIPE und ACKPIPE. Sollten sie bereits im
Environment vorhanden sein, so werden sie entsprechend modifiziert.

Format (Request):

ni» Rechner <nl> Pfad <nl> Nickname <nl>

1 Byte(s) r Byte(s) 1 Byte(s) | p Byte(s) | 1 Byte(s) n Byte(s) 1 Byte(s)

Argumente | <nl> | Umgebung | <nl>

a Byte(s) 1 Byte(s) e Byte(s) 1 Byte(s) l
Gesamtlinge: (r +p+n+a+ e+ 6) Bytes

e Das Zeichen '1’ ist das Tag, welches diesem Request zugeordnet ist.

e 'Rechner’ beinhaltet die Adresse des Rechners, an den der Request gestellt wer-
den soll. Wird der lokale Server angesprochen, so ist dieses Feld leer, ansonsten

*"Das Environment eines Prozesses unter UNIX ist eine Datenstruktur der Form
VARIABLE=WERT,
die vom Erzeugerproze dhnlich den Kommandozeilenargumente iibergeben werden kann.
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kann hier die IP-Adresse, die sog. , dotted number“ oder der DNS?-Name des
jeweiligen Rechners angegeben werden.

e ’Pfad’ beschreibt den absoluten(!) 2° Pfad des Programms.

e 'Nickname’ ist eine beliebige eindeutige Zeichenkette, die als Alias fiir den neuen
Proze verwendet werden kann. '

e ’Argumente’ ist die Liste der Argumente, die dem neuen Prozef zugefiihrt werden
soll. Jedes einzelne Argument wird mit einem Newline (<nl>) abgeschlossen.

e 'Umgebung’ ist das Environment fiir den neuen Prozeff. Alle Eintrige werden
ebenfalls mit einem Newline (<nl>) abgeschlossen.

Im Schema erkennbar sind Newline-Zeichen (<nl>), die das Ende von Feldern markieren,
deren Langen nicht fix sind. Soll eines der Felder leer bleiben (z.B. das der Argumente),
so ist lediglich das trennende Newline zu {ibertragen. Ist das Environment leer, so wird
das des Servers iibergeben. Beispiel:
"1serv-302\n/usr/X11/bin/xterm\ntermi\n-e\nvi\n\n\n"

ist ein C-String, der exakt in dieser Form an den Serverprozef§ auf dem Rechner , serv-
302“ geschickt werden kann. Aufgerufen wird das Programm ,,/usr/X11/bin/xterm*
mit den Argumenten ,-e“ und ,vi“, welches das Environment des Servers erbt und den
Spitzname , termi“ zugewiesen bekommt.

Format (Reply an den Requester):

nN Status <nl> Prozef3-1d <nl>

1 Byte(s) | stat Byte(s) | 1 Byte(s) pid Byte(s) 1 Byte(s)
Gesamtlange: (stat + pid + 3) Bytes

e 71”7 ist das Tag, das die Zugehorigkeit der Antwort zu einem NEWPROCESS—-Request
beschreibt.

e Im zweiten Feld wird der Returnstatus des Requests gemeldet. Der eingelesene
String muf} als Integer interpretiert werden. Der Wert 0 deutet auf erfolgreichen
Empfang und Verarbeitung hin, andere mogliche Werte hdngen vom Betriebssy-
stem ab und sind den Anmerkungen der Implementation zu entnehmen.

Wichtig hierbei ist, da$ diese Information lediglich etwas iiber die erfolgreiche
Kreation aussagt. Ob der neue Prozef zum Zeitpunkt der Riickmeldung noch
existiert, oder ob er schon wieder terminiert ist, bleibt unberiicksichtigt.

¥Domain Name Service
*Es wird keine Shell zur Interpretation etwaiger Pfadvariablen dazwischengeschaltet.
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e "Prozefl-Id” ist eine Nummer zur Identifikation des Prozesses, die man z.B. beim
TRANSMIT-Request benétigt. Falls der Returnstatus ungleich 0 war, so steht hier
eine Klartextfehlermeldung, die ebenfalls vom zugrundeliegenden Betriebssystem
abhingt und daher den Anmerkungen zur Implementation zu entnehmen ist.

A.2 TRANSMIT

Dient der Nachrichteniibermittlung zwischen zwei Benutzerprozessen. Als Parameter
mufl die ProzeB-ID des Empfangers angegeben werden. Die Nachricht selbst kann be-
liebig lang sein, das Auftreten eines Newline (<nl>) wird als Nachrichtenende interpre-
tiert. Soll jedoch innerhalb einer Nachricht ein <nl>geschickt werden, so mufl diesem
das Fluchtsymbol ”\” vorangestellt werden.

An den Empfinger wird die reine Nachricht bereinigt um evtl. Fluchtsymbole ausgelie-
fert. Es gibt fiir ihn keine Moglichkeit in Erfahrung zu bringen, von wem die Nachricht
abgesandt wurde (so erreicht man eine hohere Funktionalitit, wenn man Prozesse steu-
ern will, die von ihrer Einbindung in das Benutzerprozefinetzwerk nichts wissen). Aus
diesem Grund mufl man ggf. das Benutzerprotokoll so anlegen, dal man entsprechende
Information bei Bedarf selbst iibertragt.

Format (Request an den Server):

nan Rechner <nl> desl.?;‘i}(;xz::)’i"a—'fl];ers <nl>

1 Byte(s) r Byte(s) 1 Byte(s) pid Byte(s) 1 Byte(s)
Nachricht an den
. <nl>
Empfinger
n Byte(s) 1 Byte(s)

Gesamtlange: (r + pid +n + 4) Bytes
e Das Zeichen ”2” ist das Tag, welches dem Request TRANSMIT zugeordnet ist.

e 'Rechner’ beinhaltet die Adresse des Rechners, an den der Request gestellt werden
soll. Wird der lokale Server angesprochen, so ist dieses Feld leer, ansonsten kann
hier die IP-Adresse, die sog. ,,dotted number“ oder der DNS-Name des jeweiligen
Rechners angegeben werden.

e 'Prozefl-ID’ beschreibt die Prozeflidentifikationsnummer des zu kontaktierenden
Prozesses auf dem angesprochenen Rechner und kann mit dem GETIDBYPATH-
bzw. GETIDBYNICKNAME-Request ermittelt werden.
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_ o Anschlieflend folgt die Nachricht an den Empfanger. Falls Newline gesendet wer-
den sollen, miissen diese mit einem ”\” vorangestellt werden, da sie sonst als
Nachrichtenende interpretiert werden.

Im Schema erkennbar sind Newline-Zeichen (<nl>), die das Ende von Feldern markie-
ren, deren Langen nicht fix sind. Beispiel:

”2serv-302\n5000\nHallo,\\n Du Sack\n”

ist ein C-String, der exakt in dieser Form an den Server geschickt werden kann. Ubert-
ragen wird die Zeichenkette

”Hallo,<nl>

Du Sack”

an den Empfianger mit der Proze8-ID 5000.

Format (Reply an den Requester):

i 1 ”Q» Status <nl>

1 Byte(s) | 1 Byte(s) | stat Byte(s) | 1 Byte(s)
Gesamtlinge: (stat + 3) Bytes

e ”2” ist das Tag, das die Zugehorigkeit der Antwort zu einem TRANSMIT-Request
beschreibt.

e Im zweiten Feld wird der Returnstatus des Requests im Klartext gemeldet. Der
String "ok” deutet auf erfolgreiche Ubermittlung hin, alle anderen mogliche Zei-
chenketten hingen vom Betriebssystem ab und sind den Anmerkungen der Im-
plementation zu entnehmen.

A.3 KILLPROCESS

KILLPROCESS veranla$t den Server, einen anderen, erreichbaren Prozef zu termi-
nieren, indem diesem das Signal SIGTERM geschickt wird. Erreichbar heifit in diesem
Zusammenhang, daf der zu terminierende Prozefl auch von diesem oder einem erreich-
baren Server gestartet wurde. Andere Prozesse lassen sich mit diesem Request nicht
terminieren.

Format (Request an den Server):
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- 4
Prozef3—ID des zu
ngn Rechner | <nl> terminierenden <nl>
Prozesses
1 Byte(s) r Byte(s) 1 Byte(s) pid Byte(s) 1 Byte(s)

Gesamtlinge: (r + pid + 3) Bytes
e Das Zeichen ”3” ist das Tag, welches dem Request KILLPROCESS zugeordnet ist.

¢ 'Rechner’ beinhaltet die Adresse des Rechners, an den der Request gestellt werden
soll. Wird der lokale Server angesprochen, so ist dieses Feld leer, ansonsten kann
hier die IP-Adresse, die sog. ,dotted number* oder der DNS-Name des jeweiligen
Rechners angegeben werden. «

e 'Prozef-ID’ beschreibt die ProzeBidentifikationsnummer des zu kontaktierenden
Prozesses auf dem angesprochenen Rechner und kann mit dem GETIDBYPATH-
bzw. GETIDBYNICKNAME-Request ermittelt werden.

Im Schema erkennbar sind Newline-Zeichen (<nl>), die das Ende von Feldern markie-
ren, deren Langen nicht fix sind. Beispiel:

"3serv-302\n5000\n"

ist ein C-String, der exakt in dieser Form an den Server geschickt werden kann. Ter-

miniert wird der Prozel mit der Proze~ID 5000 auf dem Rechner mit der Adresse
»serv-302¢.

Format (Reply an den Requester):

n3” Status <nl>

1 Byte(s) | stat Byte(s) | 1 Byte(s)
Gesamtlange: (stat + 2) Bytes

e "3” ist das Tag, das die Zugehorigkeit der Antwort zu einem KILLPROCESS-—
Request beschreibt.

o Im zweiten Feld wird der Returnstatus des Requests im Klartext gemeldet. Der
String "ok” deutet auf eine erfolgreiche Verarbeitung hin, andere mdogliche Zei-
chenketten hdngen vom Betriebssystem ab und sind den Anmerkungen der Im-
plementation zu entnehmen.
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A.4 GETIDBYPATH

Mit diesem Request kann die Prozef~ID anderer Benutzerprozesses ermittelt werden.
Als Suchparameter kann der Pfad zum Programm, wie er beim NEWPROCESS-Request
angegeben wurde, verwendet werden.
Format (Request an den Server):

n4A» Rechner <nl> Pfad <nl>

1 Byte(s) | rByte(s) | 1 Byte(s) | p Byte(s) | 1 Byte(s) |
Gesamtlange: (r + p + 3) Bytes

e Das Zeichen ”4” ist das Tag, welches dem Request GETIDBYPATH zugeordnet ist.

e 'Rechner’ beinhaltet die Adresse des Rechners, an den der Request gestellt werden
soll. Wird der lokale Server angesprochen, so ist dieses Feld leer, ansonsten kann
hier die IP-Adresse, die sog. ,dotted number“ oder der DNS-Name des jeweiligen
Rechners angegeben werden.

e Das nichste Feld spezifiziert den Pfad zum Programm, wie er beim NEWPROCESS—
Request angegeben wurde.

Im Schema erkennbar sind Newline-Zeichen (<nl>), die das Ende von Feldern markie-
ren, deren Lingen nicht fix sind. Beispiel:

"4serv-302\n/usr/X11/bin/xterm\n”

ist ein C-String, der exakt in dieser Form an den Server geschickt werden kann. Es
wird die ProzeB-ID eines Prozesses gesucht, der das Programm ,, /usr/X11/bin/xterm*
auf einem Rechner mit dem DNS-Eintrag ,,serv-302“ ausfiihrt

Format (Reply an den Requester):

Prozefl—ID oder leer,
747 falls Prozef} nicht <nl>
gefunden
1 Byte(s) pid Byte(s) 1 Byte(s)

Gesamtlinge: (pid + 2) Bytes

e 4" ist das Tag, das die Zugehorigkeit der Antwort zu einem GETIDBYPATH-
Request beschreibt.

e Im zweiten Feld wird im Erfolgsfall die Proze-ID des nachgefragten Prozesses
geliefert, ansonsten ist dieses Feld leer.
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A.5 GETIDBYNICKNAME ' ‘

Mit diesem Request kann die Proze-ID eines anderen Benutzerprozesses ermittelt
werden. Als Suchparameter kann der Spitzname (Nickname), wie er beim NEWPROCESS—
Request angegeben wurde, verwendet werden.

Format (Request an den Server):

nE”n Rechner <nl> Nickname <nl>

1 Byte(s) r Byte(s). 1 Byte(s)- n Byte(s) 1 Byte(s)
Gesamtlinge: (r +n + 3) Bytes

e Das Zeichen ”5” ist das Tag, welches dem Request GETIDBYNICKNAME zugeordnet
ist.

e 'Rechner’ beinhaltet die Adresse des Rechners, an den der Request gestellt werden
soll. Wird der lokale Server angesprochen, so ist dieses Feld leer, ansonsten kann
hier die IP-Adresse, die sog. ,dotted number“ oder der DNS-Name des jeweiligen
Rechners angegeben werden.

e Das nichste Feld spezifiziert den Spitznamen des Prozesses, der beim NEWPRO-
CESS—-Request angegeben werden kann.

Im Schema erkennbar sind Newline-Zeichen (<nl>), die das Ende von Feldern markie-
ren, deren Lingen nicht fix sind. Beispiel:

"5serv-302\nstruppi\n”

ist ein C-String, der exakt in dieser Form an den Server geschickt werden kann. Es wird
die ProzeB—ID eines Prozesses gesucht, dessen Spitzname ”struppi” ist und auf einem
Rechner mit dem DNS-Eintrag ,serv-302“ lauft.

Format (Reply an den Requester):

Prozefl—ID oder leer,
ngn falls Prozef3 nicht <nl>
gefunden
1 Byte(s) pid Byte(s) 1 Byte(s)

Gesamtlinge: (pid + 2) Bytes

e 75" ist das Tag, das die Zugehorigkeit der Antwort zu einem GETIDBYPATH-
Request beschreibt.
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e Im zweiten Feld wird im Erfolgsfall die Proze~ID des nachgefragten Prozesses
geliefert, ansonsten ist dieses Feld leer.
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B Schnittstelle zu Lisp ,

Um den Zugriff auf die Serverfunktionen unter Lisp méglichst einfach zu machen, wurde
zusitzlich noch eine Lisp Befehlsbibliothek entwickelt.

Bevor man die Funktionen benutzen kann, mufl zunichst die entsprechende Biblio-
thek hinzugeladen und init_network ohne weitere Parameter aufgerufen werden. Eine
weitere Voraussetzung ist, dafl der entsprechende Lisp ProzeBl auch vom Server erzeugt
wurde und damit iiber Kommunikationskanéle verfiigt. Alle Parameter der im folgenden
beschriebenen Funktionen sind vom Typ String.

defun open-request (host path nickname &key (args NIL))

open-request veranlaft den Server auf dem Rechner host einen neuen Benutzerpro-
zeB mit Programmpfad path zu erzeugen und ihm den Spitznamen nickname zuzuord-
nen. Mit dem Key-Parameter :args kann zusitzlich eine Liste von Strings iibergeben
werden, die dem neuen Prozef als Kommandozeilenargumente zur Verfiigung gestellt
werden. Zuriickgegeben wird exakt der String, der vom Server als Antwort auf einen
NEWPROCESS-Request an den Requester geliefert wird (siehe Anhang A.1).

defun transmit-request (host pid data)

Mittels transmit-request kénnen beliebige Daten, libergeben als String in data an
einen anderen Benutzerprozefl pid auf Rechner host verschickt werden. Auch hierbei
wird im Anschlufl an den Request die Antwort des Servers entgegengenommen und als
Returnwert des Funktionsaufrufs geliefert.

Da die empfangende Seite keine Voraussagen iiber die Lange des iibermittelten Da-
tenstroms machen kann, wurde im Rahmen der Lisp Schnittstelle die Vereinbarung
getroffen, dal der Empfang des Zeichens ,#“ das Ende markiert. Sollte dieses Zei-
chen in data vorkommen, so werden entsprechend viele ,,\“ vorangestellt (der Server
interpretiert ebenfalls ,,\“).

defun receive ()

receive ist das Pendant zum transmit-request und empfingt einen Datenstrom,
dessen Ende durch das Zeichen ,#“ markiert ist. Dabei werden Fluchtsymbole ,\“
innerhalb des Datenstroms entfernt, so dafl die Daten exakt so zuriickgegeben werden,
wie sie beim Sender verschickt wurden. Bei nicht vorhandenen Daten blockiert receive
den aufrufenden Prozefl bis zu deren Eintreffen.

defun killprocess-request (host pid)

killprocess-request dient der Terminierung eines anderen Benutzerprozesses im
Netz, der durch host und pid adressiert wird.
Zuriickgegeben wird der Antwortstring des Servers (siche Anhang A.3).
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defun getidbypath-request (host path)

{

Um die ProzeBidentifikationsnummer anderer Benutzerprozesses in Netz zu ermitteln,
dient getidbypath-request. Dabei wird der adressierte Benutzerprozef durch Angabe
der Rechners in host, sowie seines Aufrufpfades in path analog dessen Erzeugung beim
open-request spezifiziert. ,Z

Zuriickgegeben wird jedoch nicht die reine Prozef-ID, sondern der Antwortstring des
Servers in unabgeénderter Form (sieche Anhang A 4).

defun getidbynickname-request (host nickname)

getidbynickname-request ist analog getidbypath-request, nur wird der adressierte
Benutzerprozef8 nicht iiber den Aufrufpfad, sondern iiber seinen Spitznamen nickname
spezifiziert.

Zum Returnwert siehe A.5.
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C Schnittstelle zu Tcl/Tk '

Dieser Abschnitt beschreibt, Zhnlich Anhang B, eine Befehlsbibliothek fiir Tcl/Tk zum
einfachen Zugriff auf die Serverfunktionen. Diese Bibliothek wurde von Jochen Schifer3?
erstellt, dem ich fiir die Bereitstellung dieser Dokumentation danke. 7

init_pipes

Zweck Diese Funktion initialisiert das TCL-Programm fiir die Kommunikation mit
dem ,Ressource Server®.

Syntax init_pipes out-file in-file ack-file
Es werden bei der Initialisierung die Out- und die In-Pipe, die bei Erzeugung
dem Programm zugeordnet wurde, gedffnet. Die Acknowledge-Pipe muf} in der
jetzigen Implementation nach dem ersten Senden eines Requests gedfinet werden.
Den Parametern out-file, in-file und ack-file werden Namen von globa-
len Variablen iibergeben, die dann die Dateideskriptoren der gedfineten Pipes

enthalten. Auflerdem enthélt die globale Variable ACK_NAME den Dateinamen der
Acknowledge-Pipe.

Riickgabewert Diese Funktion gibt den leeren String zuriick.

send_open

Zweck Diese Funktion sendet einen NEWPROCESS-Request an den ,,Ressource Server®,
der dann einen neuen Prozef erzeugt.

Syntax send open file Host Path Nickname Args Env

file Der Dateideskriptor fiir die Out-Pipe.
Host Gibt den Rechner an, auf dem das Programm gestartet werden soll.

Path Dies ist der voll qualifizierte Dateipfad zu dem Programm, das gestartet
werden soll.

Nickname Eindeutiger Name, iiber den der neue Prozefl angesprochen werden
kann.

Args Die Argumentliste, die dem neuen Programm iibergeben werden soll.

Env Eine Liste von Environmentvariablen und ihren Werten, die dem neuen
Programm iibergeben wird. Wird eine leere Liste libergeben, so iibergibt der
»Ressource Server“ dem neuen Programm sein Environment. Wird jedoch
ein Environment iibergeben, so beschreibt dieses das gesamte Environment
des neues Programms.

Riickgabewert Diese Funktion gibt den leeren String zuriick.

3%http://www.dfki.uni-kl.de/~jschaefe/
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receive_open

Zweck Diese Funktion empfingt die Antwort des , Ressource Servers® auf einen NEW-
PROCESS-Request. Die Funktion sollte moglichst bald nach einem NEWPROCESS-

Request aufgerufen werden, um das “Verstopfen” der Acknowledge-Pipe zu ver-
hindern.

Syntax receive_open file
file Der Dateideskriptor fiir die Acknowledge-Pipe.

Riickgabewert Diese Funktion gibt in einer Liste den Status des Open-Requests und
die PID des gestarteten Prozesses zuriick. Ist der NEWPROCESS-Request gegliickt,
so ist der Status “OK”. Ansonsten wird eine Fehlermeldung in Klartext iibergeben
und der Wert der PID ist undefiniert. ‘

send_transmit

Zweck Diese Funktion sendet einen TRANSMIT-Request an den ,Ressource Server“,
der dann die gewiinschte Botschaft an den Empfanger schickt. Zur Kodierung der
Botschaften siehe C.1.

Syntax send_transmit file Host PID Message

file Der Dateideskriptor fiir die Out-Pipe.
Host Gibt den Rechner an, auf dem der Empfanger gestartet wurde.
PID Process ID des Empfangers.

Message Die zu versendende Botschaft.

Riickgabewert Diese Funktion gibt den leeren String zuriick.

receive_transmit

Zweck Diese Funktion empfangt die Antwort des ,,Ressource Servers* auf einen TRANS-
MIT-Request. Die Funktion sollte moglichst bald nach dem Request aufgerufen
werden, um das “Verstopfen” der Acknowledge-Pipe zu verhindern.

Syntax receive_open file
file Der Dateideskriptor fiir die Acknowledge-Pipe.

Riickgabewert Diese Funktion gibt den Status des NEWPROCESS-Requests zuriick. Ist-
der Request gegliickt, so ist der Status “OK”. Ansonsten wird eine Fehlermeldung
im Klartext iibergeben.
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send_close

Zweck Diese Funktion sendet einen KILLPROCESS-Request an den ,, Ressource Server,
der dann den entsprechenden Prozefl beendet.

Syntax send.close file Host PID

file Der Dateideskriptor fiir die Out-Pipe.
Host Gibt den Rechner an, auf dem das Programm gestartet wurde.

PID Process ID des zu schlieBenden Prozesses.

Riickgabewert Diese Funktion gibt den leeren String zurtick.

receive kill

Zweck Diese Funktion empfingt die Antwort des ,,Ressource Servers“ auf einen KILL-
PROCESS-Request. Die Funktion sollte moglichst bald nach dem Request aufgeru-
fen werden, um das “Verstopfen” der Acknowledge-Pipe zu verhindern.

Syntax receive kill file
file Der Dateideskriptor fiir die Acknowledge-Pipe.

Riickgabewert Diese Funktion gibt den Status des KILLPROCESS-Requests zuriick. Ist
der Request gegliickt, so ist der Status “OK”. Ansonsten wird eine Fehlermeldung
in Klartext iibergeben.

send_pid_by_path

Zweck Diese Funktion sendet einen GETIDBYPATH-Request an den ,,Ressource Server*,
der dann die PID des durch diesen Dateipfad angegebenen Programm zuriickgibt.

Syntax send_pid by_path file Host Path

file Der Dateideskriptor fiir die Out-Pipe.
Host Gibt den Rechner an, auf dem das Programm gestartet wurde.

Path Gibt den voll qualifizierten Dateipfad des Programmes an, fiir das man die
PID ermitteln mochte.

Riickgabewert Diese Funktion gibt den leeren String zuriick.

receive_pid_by_path

Zweck Diese Funktion empfangt die Antwort des ,,Ressource Server* auf einen GETID-
BYPATH-Request. Die Funktion sollte moglichst bald nach dem Request aufgerufen
werden, um das “Verstopfen” der Acknowledge-Pipe zu verhindern.

Syntax receive _pid by.path file
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file Der Dateideskriptor fiir die Acknowledge-Pipe.
Riickgabewert Diese Funktion gibt die PID des gewiinschten Prozesses zuriick. Die
PID ist 0, wenn das Programm dem ,Ressource Server“ nicht bekannt ist.
send_pid_by_nick

Zweck Diese Funktion sendet einen GETIDBYNICKNAME-Request an den ,, Ressource Ser-
ver, der dann die PID des durch diesen Nickname spezifizierten Prozesses zuriick-
gibt.

Syntax send_pid by nick file Host Nickname

file Der Dateideskriptor fiir die Out-Pipe.
Host Gibt den Rechner an, auf dem das Programm gestartet wurde.

Path Gibt den Nickname des Programmes an, fiir das man die PID ermitteln
mochte.

Riickgabewert Diese Funktion gibt den leeren String zuriick.

receive_pid_by_nick

Zweck Diese Funktion empfiangt die Antwort des ,,Ressource Servers“ auf einen GET-
IDBYNICKNAME-Request. Die Funktion sollte mdglichst bald nach dem Request
aufgerufen werden, um das “Verstopfen” der Acknowledge-Pipe zu verhindern.

Syntax receive_pid by mnick file
file Der Dateideskriptor fiir die Acknowledge-Pipe.

Riickgabewert Diese Funktion gibt die PID des gewiinschten Prozesses zuriick. Die
PID ist 0, wenn der Prozefl dem ,Ressource Server® nicht bekannt ist.

receive_msg

Zweck Diese Funktion empfangt eine Botschaft, die von einem anderen Prozef§ gesen-
det wurde.

Syntax receive.msg file
file Der Dateideskriptor fiir die Acknowledge-Pipe.

Riickgabewert Diese Funktion gibt die dekodierte (siehe C.1) Botschaft zuriick.

91



C.1 Kodierung der Botschaften

Wie in Anhang B bereits geschildert, wird ein TRANSMIT-Request durch \n begrenzt.
Dadurch sind Zeilenumbriiche durch das Escapezeichen \ zu kodieren, also wird aus
\n \\n. Dies wird dann durch den ,Ressource Server“ entsprechend dekodiert, so da8
der Empfénger einen Datenstrom aus vielen Zeilen erhilt. Da nun also der empfangene
Datenstrom erst beendet wird, wenn die Verbindung abgebrochen wird, mufite ein in-
ternes Protokoll zwischen MCP und GUI definiert werden. Dafiir wurde vereinbart, daf
ein Befehl (von GUI oder MCP) durch ein # zu terminieren ist. Im Text enthaltene #
und auch \ miissen nun vom Sender entsprechend, d.h durch Voranstellen von \ kodiert
und vom Empfinger wieder dekodiert werden.
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